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Infrastructura IT ”|] i
RETEA DE DATE FIXA

Prezentul document prezinta principalele lucrari de modernizare realizate la nivelul retelei de date a U.P.T. cu

resurse interne sau externe, servicii de mentenanta la nivel hardware si software menite sa aduca la zi

infrastructura IT si sa ofere 0 mai buna disponibilitate a serviciilor.

Reteaua de date a UPT este formata din 3 centre de date si 20 subretele cu diferite capacitati ce acopera

toate facultatile, departamentele, centrele de cercetare si unitatile administrative U.P.T.

Centrele si subretelele de date sunt organizate si localizate in cadrul U.P.T. astfel :

=  Centrul de Comunicatii UPT - RoEdu Electro;

= (Centrul de Comunicatii Biblioteca;

= Centrul de Comunicatii Complex;

= Subretele de date de dimensiuni mari ale Rectoratului, Facultatilor Electro, Constructii, Mecanica,
Chimie, Management, Hunedoara;

= Subretele de date de dimensiuni reduse ale Departamentelor si Centrelor de Cercetare Hidrotehnica,
CMMC, CFDP, DCLS, ICER,

= CPPD, Fluide magnetice, TeleUniversitatea, Centrul e-Learning, Editura Politehnica;

= Subretele ale entitatilor administrative Casa Poli 1, Casa Poli 2, Depozit.

Numarul de echipamente, switch-uri de date cu management si servere a crescut cu aproximativ 50

buc.comparativcu 2017 :

247 buc switch-uri cu management; 3 routere. cu management; 3 firewall; 17 servere; 2 UPS monitorizate de

mare capacitate.

Timisoara



Politehnica
Timisoara

Starea globala a infrastructurii IT din UPT, pe ani u I] Universitatea

2017 2018

B retea de date cu probleme de
functionare retea de date reabilitata partial

BN retea de date nereabilitata I retea de date reabilitata, functionala
retea de date functionala
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Lucrari de modemizare si mentenanta infrastructura retea de date 2018

Iniversitatea
. . - . Politehnica
= implementare sistem de monitorizare si alertare Timisoara

- monitorizarea statusului echipamentelor

- monitorizarea serviciflor care ruleaza pe echipamente (SMTP. HTTP, FIP, etc.)

- monitorizarea parametrilor intemmi si serverelor (spatiu liber de disk, incarcarea memotriei, incarcarea
procesoarelor, numarul de procese executate)

- monitorizarea disponibilitat ii echipamentelorsi serviciflor

- gruparea echipamentelor pe grupe functionale

- raportarea statusului echipametelor in functie de timp (uptime, downtime)

- generarea de rapoarte detaliate pentru echipamente in functie de serviciile care ruleaza

- nivele granulare pentru alertare, in functie de paramentrii monitorizat i

- sistemul de monitorizare poate sa integreze peste 1500 echipamente si sisteme de operare

- posibilitatea grafierii parametrilor monitorizat i pe esantioane multiple de timp

- generarea de rapoarte grafice interactive cu posibilitatea modificarii es antioanelor de timp direct de pe

instrumentul de grafiere Piata Victoriei nr. 2, R0 300006 - Timisoara, Tel: +40 266 403000, Fax: +-40 256 403021, rector@upt.ro, www.upt 1t
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Titnisoara

Lucrari la nivel de backbone retea date Universitatea
= Reabilitare infrastructura retea de date in Complexul Studentesc pentru asigurarea sllau]
functionarii retelei de date si cresterea valorilor de trafic locale, instalare echipamente de date 44 switch-uri cu

management si conectica, adaptata la circuitele de date existente in urmatoarele cladiri :

camin C21 - nod retea de date Complex Studentesc

- caminele C1, C2, C4, C8, C11,C19, 1MV

= Reabilitare retele de date cu dotare de echipamente si cablari circuite de date pentru laboratoarele
prevazute cu statii PC

= Reabilitare retea de date locala pentru utilizare in comun cu sistemul de control acces si supraveghere din
U.P.T.

Lucrari la nivel de nod central - Centrul de Comunicatii UPT

= Reabilitare si modernizare infrastructura nod central retea date UPT, inlocuire de echipamente de date
generatie noua, instalari si configurari de echipamente noi.

= |nterconectare prin operator public de comunicatii linii inchiriate de date la Facultatea de Management in

Productie si Transporturi. Piata Victarie . 2, RO 300008 -Tmisoara, Tel: 40 256 403000, Fax: 40 756 403071, rector @upt o, www.upt
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= [ntegrarea in reteaua locala dupa migrarea pe infrastructura noua a urmatoarelor entitati : laboratoare

Extinderea unor reguli structurale pentru retelele din cadrul UPT

Facultatea de Mecanica, D.C.L.S., Automatica si Calculatoare, CEP.
- mentenantd infrastructura pentru sitemele de control acces din cadrul campusului, bazin de inot,

bariere, turnicheti

mentenant a ret elelor de date /a centrele de cercetare aferente facultatilor

- izolarea la nivel logic a decanatelor fata de calculatoarele utilizatorilor migrate pe noua infrastructura

- limitarea accesului pe calculatoarele din cadrul fiecarei facultati (impartirea pe VLAN-uri)

- actualizarea softurilor la echipamentele hardware de filtrare a traficului web pentru utilizatorii din Complex Studentesc
si Facultati.

= Elemente de securitate

- realizarea de rapoarte de audit de securitate pentru site-urile web din UPT, cu prezentarea vulnerabilitatilor si

recomandari cu privire la rezolvarea acestora.

- implementare platforma cPanel, avand in vedere raspandirea extrem de larga, platforma are menirea de a ajuta

proprietarii de site-uri sa administreze si sa "f]f?ﬁcﬁ cqn nyﬂh Iell?mpe |srcrar\iel;rele pﬂlﬂ’ﬂT{, Sj_lir'lpllflcand procelzrdyl\rg_c__jl.lg incarcare a

paginilor si modificarea continutului acestora, permitand totodata instalarea facila a aplicatiilor web open source cu o

larga raspandire in cadrul UPT, WordPress, Joomia.



Iniversitatea
” I] Politehnica
Securizarea unor zone de DMZ dedicate pt. serviciile publice Timisoara

Configurari job-uri de backup, perioada de retentie, restore-uri baza de date.

= Alte activitati/obiective realizate:

Consolidarea implementarii serviciului de DHCP centralizat la nivelul UPT
Virtualizari servere fizice si migrare in datacenter BUPT

Diverse lucrari de deployment si troubleshooting de virtual desktop
Import studenti in DB Microsoft SQL - IMPRO

Implementare sistem de rezervare pentru salile de conferinta din BUPT

Upgrade infrastructura LAN: MPT, ARH, CLS

MENTENANTA RETEA DATE WIRELESS EDUROAM

Asigurare functionalitate sistem la aproximativ 150 echipamente Acces Point si controller wireless Alcatel-

Lucent Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: +-40 756 403000, Fax: +-40 756 403021, rector@upt.ro, www.upt.o
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= Modernizare conectica si echipamente retea date
in Complex Studentesc

<2017 2018>
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Blocarea anomaliilor de trafic

Severity

Source

222.34.18.27
51.15.211.82
139.162.212.214
47.88.230.33
111.161.35.146
107.161.88.35
50.116.17.183
159.203.126.126
45.114.116.85
45.114.116.85
89.248.160.19%
89.248.1560.199
8%.248.160.19%
185.92.73.85
185.92.73.85
185.92.73.85

Destination

193.226.10.39
193.226.10.165
193.226.10.155
193.226.10.209
193.226.8.51
193.226.10.154
193.226.8.2
193.226.8.103
193.226.8.157
193.226.8.143
193.226.8.97
193.226.10.178
193.226.11.46
193.226.8.88
193.226.8.127
193.226.8.96

Protocol

[N
-~

Lo e < O« T

User

Action

clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session
clear_session

clear_session

Count

71
2370
92
155
91
154
6
153
92
92
272
319
284
779
779
779

Universitatea
Politehnica

Timigoara

Attack Name

icmp_sweep
ip_src_session
icmp_sweep
icmp_sweep
icmp_sweep
icmp_sweep
icmp_sweep
icmp_sweep
icmp_sweep
icmp_sweep
tcp_src_session
tcp_src_session
tcp_src_session
tcp_port_scan
tcp_port_scan

tcp_port_scan
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Blocarea traficului aplicatiilor malitioase

Block © Add Filter % | Log location: Disk | [T] Detai
Source Destination Application Action | Application User Application Details
1024014  35.227.97.120 Andromeda.Botnet block
10.24.1.60 19522421 Andromeda.Botnet block
1024014  35.227.97.120 Andromeda.Botnet block
10.24.1.60 19522421 Andromeda.Botnet block
1024014  35.227.97.120 Andromeda.Botnet block
10.240.14 131.188.40.189 PTor block
10.240.14 131.188.40.189 BTor block
10.24.1.60 19522421 Andromeda.Botnet block
1024014  35.227.97.120 Andromeda.Botnet block
10.24.1.60 19522421 Andromeda.Botnet block
10.240.14  35.195.89.151 Andromeda.Botnet block
10.24.1.60 19522421 Andromeda.Botnet block
1024014  35.227.97.120 Andromeda.Botnet block
10.24.0.14  35.195.89.151 Andromeda.Botnet block
10.24.1.60 19522421 Andromeda.Botnet block

Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: +-40 256 403000, Fax: +-40 756 403021, rector@upt ro, www.upt.ro
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U

Blocarea atacurilor cu sisteme WAF (web application firewalls)

Action: Blocked & Add Filter

X | Log location: Disk | [T] Details

Level Source Action Agent Event Type Messages Event ID | Severity
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=ss= http://shannon.etc.upt.ro/-~
66.249.69.11 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=ss= http://shannon.etc.upt.ro/-
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=ss= http://shannon.etc.upt.ro/-
66.249.65.128 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 =sss http://mh.mecupt.ro/Scrip _
66.249.65.130 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 =ss= http://mh.mec.upt.ro/Web 1
66.249.65.130 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 =ss= http://mh.mec.upt.ro/Scrip
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.15 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=ss= http://shannon.etc.upt.ro/-
66.249.65.130 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 s=ss= http://mh.mec.upt.ro/Web
66.249.65.130 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 s=ss= http/mh.mec.upt.ro/Scrip
66.249.65.159 blocked Mozilla/5.0 waf-signature Known Exploits 20240001 s=ss= http/mh.mec.upt.ro/Scrip
66.249.69.15 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=ss= http://shannon.etc.upt.ro/-
66.249.6%9.11 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 w=sss http://shannon.etc.upt.ro/-
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.15 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.13 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.15 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
66.249.69.15 blocked Mozilla/5.0 waf-signature Known Exploits 20300017 s=s= http://shannon.etc.upt.ro/-
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Detalii status service, monitorizare retea de date UPT Timigoar
Monitorizarea echipamentelor de retea, a sistemelor de supraveghere, control access, firewall-uri, servere
Si proxy servere.

-
(fffg) L|DrENMS A& Overview EE Devices S Ports %P Health % Wireless == Apps G Routing @ Alerts ﬁo &
o
Availability map for only devices ~ Total hosts [ IEnds
m m m m m m
() () () () () () ()
upt-ca-ca: m1l upt-ca-cam1l upt-ca-cam19 upt-ca-ca: m2 upt-ca-cam21 upt-ca-cam21-ctrl upt-ca-cam22
| down | m m m m m
() (<) (<)) () () () )
upt-ca-cam2s upt-ca-ca m4 upt-ca-cal m7 upt-ca-ca: m& upt-ca-ca m9 upt-ca-cammwvl upt-ca-cammvz
amn m amn m 4 [ up | amn altah. m altal m m
- _m * - cisco cisco &
upt-frw-cc-cplx upt-frw-cc-dmz-ftg upt-frw-cc-srx upt-frw-ce-wan-ftg upt-ro-cc-vpn upt-ro-r-vpn upt-srv-cc-lin-mon
m m m m o M m
A A A A A § ()
upt-srv-cc-proxy2-8-9-11-14 upt-srv-cc-proxy3-1-2-4-7 upt-srv-cc-proxy4-20-21-22 upt-sry-cc-proxyS-mvil-mv2-cw-cl-19upt-srv-CC-ssv upt-srv-ce-win-mon upt-ssv-a
m m m m m | down |
() () () = = S ()
upt-ssv-ab-ext upt-ssv-b upt-ssv-bazaz upt-ssv-camll upt-ssv-caml4 upt-ssv-cama upt-ssv-camg
o= @ 7 ™" © ¢ 7 w " 9
pt-ssv-d-1 upt-ssy-d-2 -s5v-d-3 upt-ssv-o-1 upt-sw-a-et2-cs upt-sw-a-et2-etc-core upt-sw-a-et2-etcl

Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: -+-40 756 403000, Fax: +-40 256 403021, rector@upt.ro, www.uptro



Universitatea

Politehnica
Sistem de monitorizare retea de date UPT Timisoara

A Overall Traffic

176
166
156

146
1.36
1.2 6
116
106
8.9 6
0.8 G
*xr

8.2 64
Sat 12:00 Sat 18:08 Sun 88:80 Sun 06:08 Sun 12:00 Sun 18:08 Mon 80:08 Mon 86:60

bps Now Ave Max 95th %
N In 740.84M  754.36M 1.736 1.486
W out 82.20M 92.26M 210.42M 151.33M
Total 18.26T6 (In 16.27TB Out 1.997B)

upt-frw-cc-cplx :: Total Traffic

-8.2 6
-8.4 6

-1.2 6
-1.4 6
-1.6 G

-1.8 G+
Sat 12:00 Sat 18:00 Sun B80:80 Sun B86:00 Sun 12:88 Sun 18:88 Mon 80:08 Mon 86:08
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Echipamente de date cu management a U.P.T. - 2018
Numarul de switch-uri cu management si servere a crescut cu aproximativ 50 buc. comparativ cu

2017 u EHWE?IH P
Diitennica
247 buc switch-uri cu management;1 router; 3 firewall; 17 servere; 2 UPS monitorizate Timisoara

m“ Regim monitorizare 24x7 Cantitate

Switch Cisco 5500

Switch Cisco Catalyst 3750 Series

Switch Cisco SG 200; 220

Switch Cisco SG 300-28

Switch Cisco Catalyst 4500 Series *
Router Cisco 3800 Series *
Switch-uri Cisco Catalyst 2960 Series si Cisco Catalyst 2960X Series; Cisco 9300

~

Switch-uri ZyXel mgmt
Switch-uri SMC mgmt
Switch TP-Link TL-SL2428
Switch D-Link DGS3120
Switch AT-9000

Switch HP Procurve
Switch Juniper EX2200

S

Switch Juniper EX 4200 *
Firewall Juniper SRX 650 &
17, Firewall FortiGate 500D .
Firewall FortiGate 200D *
IBM Flex System Fabric EN4093R 10Gb Scalable Switch *
Server IBM XSeries 346 *
Server IBM System x3250
Server IBM Flex System Compute Node x240 &

Server IBM System x3755 M3

Server IBM System x3650 M1

Netapp FAS2240-2 &
Netapp FAS2240-4 *
APC Smart-UPS RT XLI RackMountable, 8000VA

N
=7
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Infrastructura comuna UPT - RoEdu
din Centrul de Comunicatii UPT

Upgrade infrastructura Centru de Comunicatii UPT - RoEdu

instalarea pe parcursul anului 2018 de echipamente noi necesare asigurarii stabilitatii retelei de date

Upgrade conectica RoEdu utilizata in comun cu UPT

- inlocuire circuite vechi de fibra optica si suplimentare capacitate de transport

Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: +-40 756 403000, Fax: +-40 756 403021, rector@upt.ro, www.upt o
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e

;‘:'::',,';;';::::::} Echipamente ale RoEdu utilizate in comun cu UPT
Grup electrogen de 120KVA, 96kW

LT
.

(Tt
Iy
[ Mgy
gy It
Iy, :lu
gy i

Echipamente ale RoEdu instalate in Centrul de Comunicatii utilizate in comun
cu UPT
Sursa neintreruptibila de alimentare electrica
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Infrastructura sistem audio, video, teleconferinta si traducere
simultana

= Utilizarea infrastructurii audio, video si teleconferinta
Pe parcursul anului 2018 a crescut semnificativ numarul evenimentelor programate din cele 11 sali de
conferinte, amfiteatre, sali multimedia si polivalenta. S-au asigurat servicii de sonorizare, transmisii video,

teleconferinta, traducere simultana si internet pe retea de date fixa si wireless.

S-au modernizat instalatia audio din sala Auditorium a Centrului de Documentare U.P.T., dotata cu sisteme
de audio-video pentru conferinta.

Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: +-40 756 403000, Fax: +-40 756 403021, rector@upt.ro, www.upt.o
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Infrastructura telefonie fixa
Mentenanta si dezvoltare retea voce fixa
- mentenanta functionalitate sistem telefonie fixa cu peste 1200 linii telefonice fixe, 13 centrale telefonice
Alcatel OmniPCX 4400 Enterprise
- dezvoltare si extindere retea voce fixa
- instalare sisteme de protectie si alimentare electrica neintreruptibila, instalatii climatizare pentru
echipamentele de comunicatii voce fixa.

Infrastructura telefonie mobila

Asigurare interfata functionalitate si modificari configuratie sistem telefonie si date mobile
- utilizare la nivel national, roaming international
- aprox.100 terminale voce mobile, 15 conexiuni de date mobile

Infrastructura plati electronice POS

Asigurare interfata functionalitate si modificari configuratie sistem plati electronice cu card bancar
- Actualizare sistem cu functii suplimentare pentru aproximativ 35 POS-uri contactless functionale

Piata Victoriei nr. 2, RO 300006 - Timisoara, Tel: +-40 756 403000, Fax: +-40 756 403021, rector@upt.ro, www.upt.o



Administrare si monitorizare retea voce fixa - sistem Alcatel 4400 Enterprise : e

Omnivista 4760 Timigoara

% OmniVista 4760 - localhost: 389 - AdminMmc

File Applications Securily Preferences Window Help

- 4
vl Comfiguration FEE R G R B R B B R s e e e e o e
=4 T 4 - T L
Legontaaree [ "“;‘“"‘5 X »| Search [OmniPCX 4400 | Enterprise |=| i [& Rectorat hi3o1 - (2]
T mne = -
2] ¢ &% Politehnica Tanisoara Where [Mame [+] [contains -| | | [=]
? E.Eﬂehnica — :
Disecdory o [ & Biblioteca h1.301
o & Chimie_Boesel h1.301 (4 IR
d’F o & Chimie_Parvan ii.304 Hamne
o &) Complex h1.301 Submatwork . Node Number 109
Configusation & & Constructii_SPM hi.301 e i
&« & Electro h1.301 Mtk Palilzhnica Tirmisoars
. & i Hidrotehnica h1.301 Subnetwnr Politehinica
e Hunedoara h1,301 5 :
Assourting = ICER j1.410 & g ia n
= & Management h1,301 IF Address 17230149 |
{1 & £ Macanica_R k1,301 e U
L SEmanms adfaxe
i = € Mecanica h1.301 |
Rapass o= 7 Rectorat h1.301 FTP Pagsemond b
Process configuratian =
=
Alsrm recaption made Permanent 1P connachvity I
IS Dizable FCX Direclony Synchroniation [T
1 Accounting Process Detailed accounting
t-lﬁ Dieclarabion node {Licensa Conlrol) | I|
Sebheduler Time Fona ]
fikd
Maintsnance I|
I PCX | Organization i | Customer data Connectity 1
| Data Collection | Version | Miscellansous | Sofiware download | Enterprise
Y & B K Y |
Tn:sq.- 32 FE) > L Hew nodes displayed. ry | |

[B:54:33 PH] = 13 Hew nodes displayed. =

206 ¢ [ q&Cnn'I'luumtinll
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Topologie retea telefonie fixa UPT - Alcatel OmniPCX 4400 Enterprise : I] Timisoara

urmare a renovarii spatiilor din cladiri a fost necesara cresterea numarului de linii telefonice si relocari cu aprox.30 buc.

STN
F 3 & & F 3 F 3 T F 3 F 3 3 F 3 F 3

<

o < < | <

o| & z| |2 ol i < < < < <

=| a o a al|a o o [ o o

ol = =z P z| =z o o o o o

=l 3 3 %) &l z = = =z =z

_ﬁ..‘ﬁi;ﬂ_ = = =12 Soft administrare = 2 2 =) =)

Sl Alcatel 4760 Omnivista |~ - = = =
w7 |

oy [T 64 4 =5

X == bps ﬁ;"' %\

HUNEDOARA S\Qs,ﬁg‘/le%e/\\ & v
A4400: 32a 32d Oce 3 5 b g‘ri;/e\
" t;‘ 3 w
il 2 k 64 kbps RomTe B> 1 & MANAGEMENT
52 > L e
A% 14 canale voce S
Vo7
FELs
L
RECTORAT +
BIBLIOTECA

A4400: 108a 32d ~ CHIMIE

i > BOCSEI
£ L, ey A4400: 32a 16d
= x = = C\e
v

QN

CONSTRUCTII + SPM

A4400: 108a 32d s
N W
. ) COMPLEX MECANICA HIDROTEHNICA
CHIMIE PARVAN  MECANICA STUDENTESC CORP R A4400: 12a 32d
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Infrastructura control acces, supraveghere video si antiefractie

= Mentenanta si dezvoltare sistem supraveghere in acord cu Planul de evaluare la risc de securitate

- asigurare mentenanta si upgrade la sistemul de supraveghere - inlocuire conectica si echipamente de
supraveghere.

- reabilitare retea de date fixa pentru partajarea transferului de date al sistemului supraveghere, control
acces, creare VLAN-uri dedicate fiecarui sistem.

- efectuare de lucrari noi, instalare echipamente de supraveghere si control acces la cantina si spatiul de
depozitare al bicicletelor studentilor cu integrarea, centralizarea in sistemul existent si monitorizarea de catre
furnizorii de servicii de paza.

= Mentenanta si dezvoltare sistem de control acces

- mentenanta functionalitate sistem control acces - inlocuirea partiala a conecticii in Complexul Studentesc
la cladiri camine, sistem cu baze de date utilizatori, cititoare, carduri RFID.
Sistemul ofera posibilitati de utilizare selectiva a cardurilor de tip legitimatie UPT pentru diferite tipuri de

utilizatori : profesori, studenti, personal admmlstratlv cu acces la diferite sisteme si cladlrl protejate ale U.P.T.
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Asistenta tehnica

Mentenanta tehnica de calcul si periferice din retea date Rectorat

Asigurare regim back-up date Rectorat, migrare useri din work grup Rectorat in sistem Active Directory

Implementare si dezvoltare aplicatii software

Mentenanta, exploatare site-uri avizier.upt.ro, secretariat.upt.ro, editurapolitehnica.upt.ro

Tiparirea diplomelor conform programarii pe facultati

Tiparirea certificatelor DPPD si a certificatelor de absolvire a studiilor

Elaborarea diferitelor situatii statistice solicitate de catre diferite entitati din UPT, de catre conducerea UPT

sau de catre Ministerul Educatiei.

Verificarea si actualizarea domeniilor de Licenta si de Master (conform Monitorului Oficial) din oferta de la

admiterea de vara si toamna
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GISC:

Analiza functionalitatii modulelor din programul de Gestiune a Scolaritatii - GISC - si testarea versiunilor noi
de kituri ale programului dupa implementarea modificarilor conform legislatiei in vigoare.

Instalarea noilor versiuni de kituri ale programului GISC la secretariatele facultatilor.

Asigurarea de asistenta tehnica informatica privind programul GISC la secretariatele din cadrul UPT si
instalarea .

Asigurarea de asistenta pentru admitere. Importul bazelor de date primite la incheierea admiterii, verificarea
datelor, corectia datelor, defalcarea datelor pe facultati si tip de studii, la final incarcarea datelor la
secretariatul facultatilor in programul de Gestiune a Scolaritatii - GISC. Efectuarea de operatii pentru
initializarea anului universitar.

Crearea de coduri pentru domeniile de lerarhizare, Licenta si Master nou aparute (conform Monitorului
Oficial), pentru programul de Gestiune a Scolaritatii - GISC.

Crearea de coduri noi pentru studiile postunlversrtare aparute in cadrul UPT §| testarea versrunllor de kituri
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Meniul principal al aplicatiei GISC - gestiunea scolaritatii Timisoara

L]
Visual FoxPro

File Edit Views Tools Program ‘Window Help

[ || | S| % |Emcm] of o] # (] B 86| |~ 2

MENIU PRINCIPAL Versiunea 18.02.2017. (MENCS)

;
Al ] Data ] Classes l Cod | COmIEED |
lzex ] Introducerefdeterminare date civice gi gcolare ale studentilor |
Iztdex B
Stabilire planuri de Trvat&dmint |
ment_sp
men_sp Stahilire rute curriculare |
men_sps
minister _ - :
modi_pe 5l Constituire formatii de studiu
modi_vpi
pi_dizc1 Listare formatii de studiu |
pi_dizc2 5
Listare cataloage de note |
Description:
Path: o heshmeniu. sox Introducera note |
Anexd la contracte de studii |
Transferuri f Stahilire statut studenti 15 sfirgit de semestru f an|
Listare file de registru matricol, foi matricale, diplome ‘
Date suplimentare pentru Rk |
Generare rapoarte |
Werificari |
inchidere sesiune |
— —_— —
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Registrul Educational Integrat - Registrul Matricol Unic: participare la sesiune de formare, verificarea

functionalitatii platformei, transmiterea de observatii, introducerea manuala a datelor si importul bazei de
date din sistemul propriu, efectuare de diverse operatii asupra datelorincarcate, generare rapoarte.

Platforma REI (https://rei.gov.ro/):

L(REGISTRUL EDUCATIONAL INTEGRAT r REGISTRUL MATRICOL UNIC
An universitar curent sistern RMU/REI: 2016-2017

Panoul de Administrare

MODULE REGISTRUL MATRICOL UNIC

T i Rapoarte
Sed o
ii si cdmine predefinite

MODULE REGISTRUL EDUCATIONAL INTEGRAT

Nomenclatoare
publice

MODULE ADMINISTRATIVE

Schimbare parola Drepturi facultati
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TAXESTUD:

 Efectuarea urmatoarelor operatiuni folosind aplicatia Taxe Scolare:
incarcare-centralizare baze de date de la facultati, incarcare baze de date cu corectii la debite, operare
chitante, OP-uri,
operare plafonari debite, anulari debite, defalcare baza de date pe facultati si puncte de incasare,
incarcare baze la punctele de incasare, unde se pot achita debitele.

» Acordarea de asistenta pentru programul de taxe scolare personalului de la punctele de incasare si

secretariatelor facultatilor.

* Generarea de rapoarte din programul TAXESTUD pentru facultati, Directia financiar-contabila, Rector.
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Programul de taxe TAXESTUD, meniul principal :

Taxe studenti - anul universitar 2016/2017

(/-G Operare sume Rapoarte  Situatiistudenti  Utiitare  Despre program lesire

Preluare date inceput semestru - prima sesiune
Preluare BD corectii

Preluare BD de la facultati o

Creare BD semestrul 2
Plafonari debite 1
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SITFAC:

Timigoara
 Centralizarea situatiilor financiare privind veniturile si cheltuielile prin aplicatia C!] K

* Preluarea bazelor de date centralizate de la fiecare post de lucru, a situatiilor financiare la nivel de
facultate, departament, rectorat, generate prin aplicatia SITFAC.

* Generarea de rapoarte de centralizare lunare/semestriale/anuale la nivel de facultate,
departament, Rectorat si UPT pt. Directia Financiar Contabila.

Meniul principal al aplicatiei centralizatoare CENTRAL_ok :

IU; Centralizare fisier “Situatii facultati™

Abouk  Iesire

Centralizare Fisier
Vizualizare fisier cen tralizatfluna

i
Hitiafi FaiiN
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Meniul principal al aplicatiei SITFAC:

~

A

Flenaris

Verificare incasasari 5i plati / facultati

Sofecfafy oofmes dos .

l,__

o~

~

FPepariameniud de fnginerra Malerralelor si Falirrcafier

I fLifare oo g ofefforel

& Lizfane sHuafie andities @ verd g chelt MEN

F Lisfare siuafre anlificsd @ vort 55 chelt Verdor Fropmy
f Fregdfre franimiforne Safe spre confrafisare g facelfafy
& Lisfare siuafie safelicd @ vorit §F cholt MEN

E Lisfare sifuafre sofeficsd @ vorid 5 chelt Verdor Fropm

~ Lifane sifeafe contralisatosns & vorit g ofboff

& Abamdion
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 Prelucrarea figierelor de la facultati, corectia datelor, importul datelor
« Incarcarea bazelor de date obtinute in programul BURSE STUDENTI.
» (Gestionarea burselor pe tipuri de burse.

Meniul principal al aplicatiei Burse Studenti :

(=

Toti studentii bursieri din UPT

Nume Prenume |Fac.

Tip bursa 2nur A
ABRLIDAN DUMIT £ =

Chadn GP ARRAIIDAN

AN 203676

) ) ] ) ) ) 1 T

v

>
i Cautare student dupa Nume... | Cautare student dupa CNP... I Selectare studenti de la alta facultate l
Adaugare bursier NOU ‘ Adaugare NOU tip bursa l Modificare ‘ Stergere J EL‘
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REGGEN: Timisoara

* Asigurarea de asistenta tehnica informatica pentru aplicatia REGGEN - Registrul de evidenta salariati.
 Actualizarea, modificarea contractelor de munca, generarea situatiilor si rapoartelor privind salariatii.

Meniul principal al aplicatiei REGGEN:

.= Registru General de Evidenta a Salariatilor

Nume, prenume Data inc.activ. UPT{ fu A&
911 [ABRUDAN CATITA-P INV 01 05 200 ‘ 2 I

Cauldupénume Ad3ugare Modificare Mod.-Temei Stergere Situatia unui angajat Actualizare Marca lesire
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EMSYS:

 Asigurarea de asistenta tehnica informatica pentru aplicatia integrata EMSYS, (utilizata in cadrul Directiei
Financiar Contabile si Directiei Resurse Umane, Serviciul de achizitii, Depozit, Facultatea de Inginerie din
Hunedoara).

* Rezolvarea incidentelor pentru modulele Financial, ALOP, HR.

* Pentru Modulul Administrator : actualizarea utilizatorilor, actualizarea drepturilor pentru anumite functii i
registre, configurarea statiilor de lucru, crearea de drepturi pentru utilizatori cu anumite setari de
confidentialitate, implementarea de actualizari specifice aplicatiei sau firmei, verificarea solicitarilor de
la utilizatori privind problemele legate de exploatarea aplicatiei, urmarirea corespondentei cu furnizorul, a

solicitarilor utilizatorilor, prin portalul Service Request.
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Meniul principal al aplicatiei EMSYS : fimisparg

= Emsys 6.10.5.0.146 on 192.168.2.6:9997

Actiuni Vedere Selecie Asistentd

@B EDSBS &P E W eMsYs

¥ = 1 EMSYS Financial (FI)
» (B3 1.1. Definitii (FFMD)

» [ 1.2. Contabilitate Financiara (FI-GL)

» ([ 1.3. Contabilitate Fumizori (FI-AR)

» [ 1.4, Imobilizar (FI-FA)

» [ 1.5. Contahilitatea Costurilar (F-CO)

» (5 1.6. Cash Management (FI-CM)

» (B3 1.7. Bugete (F-BG)

» (5 1.8. Caontabilitate clienti (FI-AC)

» (B 1.9. Indicatari (Fl-IN)

» [ 1.10. Jurnale de Bord (FI-DB)

» [ 1.11. Consalidare Activitate Grup (FI-GR)

» [ 1.12. verificare consistenta date (FI-CK)

» (B 1.13. Incarcare Date la Implementare (FI-LD)
» (B 1.14. Comunicare cu alte Sisteme (FI-LT)

R =RRED Organizatii Bugetare

» [ 2. EMSYS Logistics (LOY

» [ 3. EMSYS Human Resources (HR)

» (5 8. Rapoarte configurahile

» (5 9. EM3Y'S Administrator

1 - UNIVERSITATEA FOLITEHMICA TIMISOARA IIOTCOV Is 22m7y 22017

Piata Victoriei nr. 2, R0 300006 - Timisoara, Tel: +-40 256 403000, Fax: +-40 756 403071, rector@upt ro, wiww.upt.ro



Universitatea

Politehnica
DDS: Timisoara

Asigurarea de asistenta tehnica informatica pentru aplicatia DDS (Dare de Seama) - Aplicatie de centralizare
a anexelor si a bilantului, descarcare si instalare kit aplicatie lunara si kit aplicatie trimestriala primite de la
Ministerul Educatiei, generare si verificare anexe si bilant.

Meniul principal al aplicatiei DDS:

" Configurare | v Universitatea “Politehnica” din Timisoara | &3 Ajutor
Va rugam s| . Verifica bilant

[# Antet si semnaturi

€a Preluare date din ContaS

€4 Rotunjeste valorile

4 Adauga activitate buget
3 Elimina activitati buget

B Transfer spre unitatea centralizatoare

b Transformari

L Anexal - Bilant
b Anexa2 - Rezultat patrimonial
b Anexa3 - Fluxuri de trezorerie
B Anexad - Fluxuri de trezorerie - banci
B Conturi de executie
B Anexa7 - Detalierile cheltuiclilor
\ Anexalda - Disp. din mijloace cu destinatie speciala
b Anexald
& Anexaa
& Aneall
& Aneals
. Anea2s
& Anexa33
\ Anea nr. 34 - Situatia modificarilor in structura activelor nete si copitalurilor
B Situatia activelor fixe
L Anexad0a - active si datorii
L Anexas7

P Anexa 30 - Plati restante

4 Raport privind activitatea de control financiar preventiv

\ Configurari

$ Centralizator anexe
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Asigurarea de asistenta tehnica informatica pentru aplicatia MINVIS, pentru centralizarea statelor de functii

MINVIS:

UPT (primita de la Ministerul de Finante), utilizata in cadrul Directiei Resurse Umane. Instalarea aplicatiei de
la minister, configurari, verificare, configurare si tiparire Anexe.
Meniul principal al aplicatiei MINVIS :

ALEGE MUMELE STATIEI APLICATIE HG186 IESIRE

Nomenclatoare:Cod Fiscal
Titulari
Clasificatie
Surse Finantare.Legi.Anexe
Functi

Preluare fvalidare date - state de functii

Yerificare integrala

Intretinere sistem
Sfirsit
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DIGISIGN - Semnatura digitala

Instalarea si configurarea tokenurilor si obtinerea certificatului digital pentru persoanele desemnate cu

depunerea declaratiilor electronice pe site-ul ANAF.

Asistenta tehnica informatica pentru incidente aparute la sistemele de calcul din Rectorat sau la facultati

sau/si la alte aplicatii, platforme utilizate in cadrul UPT. Configurari specifice si instalare de softuri.
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