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Rezumat: Teza de doctorat prezinta noi solutii de securitate aplicate in sistemele distribuite de tip
Cloud Computing. Rezultatele de cercetare se referd la imbundtatirea securizarii identitatii
utilizatorilor, a informatiei si a infrastructurii. In partea introductivd este prezentatd o sintezd a
notiunilor despre Cloud Computing si este evidentiat procesul conceput pentru administrarea migrarii
resurselor intreprinderilor spre serviciile cloud, cu scopul de a analiza problemele intdlnite de aceste
companii. Problemele de securitate reprezintd domeniul de cercetare al acestei teze. In continuare, s-a
realizat un studiu al securitatii in cloud computing prin analiza managementului securitatii, impreund
cu problemele i solutiile de securitate. Pornind de la aceste considerente, s-a proiectat o solutie
arhitecturala de securitate pentru cloud computing, care este alcatuita dintr-o structura pe patru
niveluri construitd secvential, avand ca si obiectiv principal securizarea identitatii in cloud computing,
urmata de aplicarea securitatii pentru informatie si infrastructurd. Problema securizarii identitatii a fost
continuata prin introducerea unei solutii noi de autentificare hibrida bazata pe text-imagine, pentru
controlul accesului in cloud computing si pentru reamintirea eficientd a datelor de autentificare. In plus,
a fost propusa o topologie cloud de sisteme de detectare a intruziunilor pentru situatiile de incertitudine
in mediul cloud, descriindu-se etapele desfasurarii partii experimentale §i prezentandu-se rezultatele
experimentale, care au fost evaluate.

Principalele contributii revendicate: Proiectarea unei solutii arhitecturale de securitate pentru cloud
compuring, propunanau-se o swructura pazara pe o descompunere multi-nivel; definirea, proiectarea si analiza unei
solutii noi de autentificare pentru cloud computing, care combind tehnica propusa de autentificare hibrida text-
imagine cu solutia existentd de autentificare; proiectarea, implementarea, testarea §i validarea unei topologii
cloud de sisteme de detectare a intruziunilor (IDS Cloud Topology), avand ca obiectiv detectarea si analiza
atacurilor Distributed Denial of Service (DDoS) in mediul cloud computing.
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