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A. Obiectivele cursului 

 Însuşirea de către cursanţi a cunoştinţelor teoretice şi aplicative, necesare pentru proiectarea, configurarea și 

operarea unei aplicații de tip cloud care să respecte standardele de securitate; 

 Însuşirea de către cursanţi a cunoştinţelor teoretice şi aplicative, necesare pentru proiectarea, implementarea 

și testarea unei aplicații de mobile care să respecte standardele de securitate si protectie a datelor; 

 Studiul acestei discipline are ca rezultat o pregătire de specialitate a cursanţilor punându-le la dispoziţie 

cunoştinţe din domeniul securității aplicațiilor mobile si cloud, cu ajutorul cărora să se poată alinia la 

progresul ştiinţei, să îşi dezvolte abilităţi de stocare și transfer în siguranță a datelor, de minimizare a 

suprafeței “expuse” a aplicațiilor de tip mobile și cloud și de gestionare în siguranță a secretelor (parole, chei 

de acces, etc.); să devină competenţi pentru proiectarea şi implementarea aplicațiilor de tip mobile și cloud 

la un standard ridicat de securitate. 

  

B. Subiectele cursului 

1. Introducere (2 ore) 

1.1. Noțiuni elementare despre cloud.  

1.2. Protocolul HTTPS 

1.3. Riscurile de securitate la care sunt expuse aplicațiile de tip cloud 

1.4. Avantajele si dezavantajele platformelor de cloud public din punctul de vedere al securității 

2. Securitatea datelor unei aplicații de tip cloud (2 ore)     

2.1. Securitatea datelor stocate. 

2.2. Securitatea datelor în tranzit. 

2.3. Soluțiile oferite de o platforma cloud pentru stocarea cheilor de criptare 

3. Protocoale de autentificare și autorizare (6 ore) 

3.1. Noțiuni elementare de autentificare și autorizare pentru protocolul HTTP 

3.2. Protocolul OAuth 2.0 

3.3. Protocolul OpenID Connect 

3.4. Furnizori externi de identitate 

4. Izolarea și segmentarea rețelelor de calculatoare virtuale pentru a restrânge suprafața unei aplicații de tip 

cloud expusă atacurilor (2 ore) 

4.1. Noțiuni elementare de rețele de calculatoare virtuale.  

4.2. Principii de segmentare și izolare a rețelelor de calculatoare virtuale. 

4.3. Direcționarea traficului prin „reverse proxy” 

5. Securitatea parametrilor de configurare, separarea și controlul accesului la resursele din producție. (2 ore) 

6. Introducere in programarea aplicatiilor mobile (2 ore) 



6.1. Arhitectura si componentele sistemului de operare Android 

6.2. Concepte si modele de programare specifice Android 

7. Proiectarea nivelului de securitate al aplicatiilor mobile (2 ore) 

7.1. Arhitecturi de aplicatii mobile si cloud 

7.2. Probleme de securitate al aplicatiilor mobile 

7.3. Securitatea datelor  

7.4. Securitatea comunicatiilor 

8. Protectia datelor utilizatorilor aplicatiilor mobile (2 ore) 

8.1. Cadrul legal pentru protectia datelor (GDPR) 

8.2. Sistemul de permisiuni pentru aplicatiile mobile 

8.3. Modele si metode pentru colectarea si analiza datelor utilizatorilor 

9. Implementare nivelului de securitate al aplicatiilor mobile (4 ore) 

9.1. Mecanismul de login 

9.2. Mecanisme de criptare pentru date 

9.3. Mecanisme de securizare a comunicatiei 

9.4. Tratarea sigură a notificărilor 

9.5. Eficientizarea utilizării mecanismelor de securitate 

10. Testare nivelului de securitate al aplicatiilor mobile (2 ore) 

10.1. Metode si unelte pentru testarea aplicațiilor mobile 

10.2. Acoperirea codului prin testare 

10.3. Asigurarea calității codului 

11. Publicarea si mentenanta aplicattilor mobile (2 ore) 

11.1. Unelte pentru publicarea si mententanta aplicatiilor mobile 

11.2. Soluții pentru semnarea, împachetarea și „obfuscarea” aplicațiilor 

11.3. Analiza și rezolvarea crash-urilor și ANR-urilor 

 

 

C. Subiectele aplicaţiilor (laborator, seminar, proiect) 

Proiect: 

 

Dezvoltarea unei aplicații mobile Andorid sau iOS cu backend de tip cloud pentru platforma de cloud public 

Microsoft Azure care să asigure securitatea datelor în tranzit și la stocare, să folosească Google ca furnizor de 

identități, să stocheze și să gestioneze parametrii de configurare criptat folosind Azure Key Vault. Datele 

aplicației vor fi stocate pe servere aflate într-o rețea virtuală separată față de rețeaua virtuală în care se află 

aplicația.   
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E. Evaluarea 

Examen  oral + aplicaţie pe calculator 

Nota finală este compusă din media celor două note obţinute: nota la examenul oral şi nota obţinută la evaluarea 

aplicaţiei.   
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