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In ultimii ani, progresele in domeniul inteligentei artificiale (AI), in special in ceea ce
priveste algoritmii Deep Learning (DL) [1], au crescut ntr-un ritm rapid si vor continua aceasta
tendintd pentru anii urmatori. De la implementari hardware la software, studii de cercetare
active sunt efectuate in diferite industrii pentru a integra acesti algoritmi inspirati de creier in
fiecare aspect al vietii noastre. Cu toate acestea, datorita faptului ca acesti algoritmi necesitd o
cantitate foarte mare de timp, energie, date si putere de procesare, impactul lor asupra mediului
inconjurdtor este o problema definitorie [2]. Pentru a rezolva aceasta problema, avand 1n vedere
recentele eforturi "Green AI" [3] care se concentreaza pe eficienta energeticd a sistemelor Al,
propunem patru metrici pentru evaluarea performantei modelelor si sistemelor DL bazate nu
numai pe acuratetea lor [4, 5], ci si pe consumul de energie si pe costuri.

In aceasti tezid de doctorat, am dezvoltat si implementat metode de rezolvare a
problemelor mentionate mai sus prin implementarea mai intai a unor aplicatii DL diverse care
rezolva diferite probleme legate de frauda [6, 7] si securitate [8]. Apoi, deoarece am observat
ca un sistem bazat pe DL care clasifica imagini in timp real [8] consuma mai multa energie
decat omologii lor (care nu clasifica imagini in timp real), am decis nu numai sa rulam aceeasi
implementare pe o platforma care consuma de 5 ori mai putina energie, dar am vrut, de
asemenea, sa nu platim pentru acest consum de energie [9]. Am realizat acest lucru luand in
considerare utilizarea energiei verzi [10-12], mai exact, prin construirea unui nou tracker solar
cu axa dubla care se bazeaza pe principiul umbrei (Cast-Shadow) [13] si care a fost ulterior
modificat cu costuri minime [9]. Am demonstrat in [9] ca tracker-ul nostru solar este eficient
si, din cate stim, pentru prima data in literaturd, ca este posibil sa se utilizeze complet energia
solara pentru alimentarea unui sistem bazat pe DL atunci cand ruleaza inferenta in timp real.

Pentru a fi constienti de eventualele defectiuni ale dispozitivului nostru de urmarire
hardware. Pentru aceasta, am implementat o tehnica de testare White-box in [14] si o arhitectura
online de autotestare Incorporatd in sistem (OBIST) in [15], ambele obtinand o acoperire
ridicatd a defectelor. Este important sa mentionam ca, din cate stim, testarea unui echipament
de urmarire solara nu a mai fost facuta niciodata in literatura.

Dupa cum am mentionat mai devreme, pentru cad am reusit sa utilizdm energia verde
(solard) pentru alimentarea unui sistem bazat pe DL [9] si pentru cd dorim sd incurajam
generatiile viitoare de cercetdtori sd i-a in considerare impactul pe care proiectul lor DL il poate
avea asupra mediului inconjurdtor, am propus patru noi metrici DL [16] care evalueaza
performanta modelelor si sistemelor DL atat pentru inferenta, cét si pentru antrenare, ludnd in
considerare nu numai acuratetea, ci si consumul de energie si costul , dovedindu-se a fi metrici
mai valoroase in comparatie cu cele existente gasite in literatura, care nu iau in calcul impactul



negativ asupra naturii. De asemenea, am creat o aplicatiec Computer Vision [17] care
incorporeaza cele patru metrici propuse si care ofera o modalitate usoara de a calcula si evalua
performanta sistemelor bazate pe DL. In plus, aplicatia constd din mai multe caracteristici care
utilizeaza inferenta DL pentru a accelera sarcinile legate de colectarea [18], curdtarea si
etichetarea datelor, depasind solutiile existente cu o marja mare.

In plus, pentru a oferi studentilor de inginerie o sansi de a avea o abordare practica
pentru testarea PCB-urilor, am implementat un dispozitiv de testare PCB low-cost si portabil
sub forma unui testor de circuite integrate echipat cu sonda mobila (FPICT) [19] care are o
acoperire ridicata a defectelor si un cost foarte scazut.

In cele din urma, pentru a creste performanta de trecere a unui Secure Hash Algorithm
(SHA)-256, am implementat diferite tehnici pentru a accelera generarea de hash in hardware
[20].

Structura tezei de doctorat cuprinde un capitol introductiv, un capitol cu context teoretic,
cinci capitole dedicate prezentarii cercetarilor realizate si a rezultatelor obtinute, un capitol final
dedicat concluziilor, contributiilor personale si directiilor viitoare precum si o lista bibliografica
(cu 225 titluri consultate si citate). Teza de doctorat se intinde pe 192 de pagini, demersul de
cercetare fiind sustinut grafic si sintetic de 91 de figuri si 39 de tabele.

Capitolul 1, "Introducere" este dedicat analizei impactului tehnologic si asupra
mediului al DL. Obiectivele tezei de doctorat sunt, de asemenea, revizuite incepand cu
motivatia de punere in aplicare a diferitelor aplicatii DL legate de frauda si securitate; de
construire, testare si implementare a unui tracker solar cu axa dubla, care este mai tarziu utilizat
pentru a alimenta un sistem in timp real pe bazd de DL folosind 100% energie solard; de
propunere a celor patru metrici cat si a aplicatiei Computer Vision care ajutd la calcularea
metricilor propuse; de propunere a dispozitivului mobil ieftin de testare a placilor de circuite
imprimate; de tehnicile de accelerare hardware a unui SHA-256.

Capitolul 2, "Context teoretic" prezintd contextul teoretic pentru o mai buna
intelegere a lucrarilor de cercetare care cuprind aceasta teza de doctorat si care sunt prezentate
incepand cu capitolul 3. Prezentam unele dintre arhitecturile de retele neuronale, framework-
uri si analiza seturilor de date pentru diferite aplicatii DL.

De asemenea, acoperim o sectiune legata de testarea hardware si software care descrie
diferite metode de testare off-line si on-line pe care le-am utilizat. In cele din urma, lucrarile
conexe cu privire la aplicatiile noastre DL, la testarea hardware si software, la platforma
hardware cu consum redus, metrici, colectarea datelor si etichetarea lor, precum si in ceea ce
priveste implementarile hardware ale SHA-256 sunt, de asemenea, prezentate.

Capitolul 3, "Diferite aplicatii bazate pe Deep Learning pentru detectarea fraudei
si cresterea securitatii' prezintd 3 aplicatii diferite de clasificare a imaginilor DL:

a) o metoda noud In detectarea fraudei intr-un Supermarket folosind o aplicatie
smartphone care utilizeaza un algoritm OCR compus din tehnici de procesare a imaginilor si
retele neuronale convolutionale (CNNs). Metoda propusa detecteaza cu succes preturile de la
etichetele de pret ale produsului, precum si preturile de pe chitante cu mare precizie. In plus,
modelele CNN propuse depasesc alti algoritmi OCR open-source cunoscuti in ceea ce priveste
acuratetea pe imagini cu preturile trunchiate ale unui produs si de pe chitanta, care contin chiar
si ,,zgomot”;

b) o metoda noua de identificare a motivelor traditionale romanesti gasite pe 4 categorii
(haine, ceramica, covoare si oud pictate) folosind CNN-uri. Am implementat, de asemenea, un
sistem care poate detecta si identifica aceste motive invatate printr-o camera web cu o precizie
ridicata si timp redus de procesare;

¢) o metoda noud de identificare a animalelor care apartin celor mai cunoscute 34 de
specii gasite in zonele domestice ale Europei. Am implementat un sistem care poate identifica
aceste specii in imagini, clipuri video sau printr-o camera web cat si genera 2 seturi de date noi



in timp real, unul care contine informatii textuale despre animalul prezent in fata camerei web,
si unul care contine imagini ale speciilor de animale identificate. Metoda noastra are mai multe
avantaje Tn comparatie cu alte lucrari conexe.

Continutul acestui capitol se bazeaza in principal pe lucrérile noastre in [6-8].

Capitolul 4, " Alimentarea unui sistem Deep Learning in timp real folosind energia
solara" prezinta constructia, testarea si implementarea unui tracker solar cu axa dubla pentru a
alimenta un sistem bazat pe DL in timp real. Mai exact:

a) o tehnica de testare in verificarea codului software care ruleaza pe un microcontroler
Arduino UNO care optimizeaza pozitia unui dispozitiv de urmdrire solard prin recurgerea la
elemente noi precum comutatori de limitare si elemente de blocare. Metoda noastra software a
contribuit la o reducere semnificativd a consumului de energie si a dovedit eficienta versiunilor
automate ale panourilor solare fatd de cele statice;

b) o metodd White-Box de testare aplicatd pe un tracker solar care testeaza codul
software care ruleaza pe un modul Wi-Fi, Nodemcu Lua ESP8266, si care dovedeste ca este
eficientd din punct de vedere al acoperirii erorilor cit si a costurilor. In plus, dobandim
capacitatea de a controla direct miscarile motorului pas cu pas ale trackerului solar autonom
intr-un mod wireless;

¢) o tehnica de testare hardware care utilizeaza un OBIST si care intervine in testarea
echipamentelor electrice ale unui dispozitiv de urmarire solara pentru eventuale defectiuni
hardware, cu scopul de a minimiza costurile de functionare si care este eficient in ceea ce
priveste acoperirea de erori hardware;

d) o metoda noud 1n alimentarea unui sistem bazat pe DL 1n timp real, folosind 100%
energie verde, utilizdnd o platforma incorporatd Nvidia Jetson TX2 si un tracker solar
imbunatatit cu axd dubla, care a fost conectat la un lant de doua invertoare, un acumulator si un
regulator de incdrcare solard. Modificdrile noastre de implementare a software-ului ajutd la
detectarea utilizarii optime a memoriei GPU si a cadrelor pe secundd (fps) pentru a rula
modelele noastre DL fara nici un risc de a avea erori de tip "out of memory", iar impreuna cu o
metoda software de detectare a miscarii, reusim sa reducem si consumul de energie al intregului
sistem bazat pe DL.

Continutul acestui capitol se bazeaza in principal pe lucrarile noastre in [9, 13-15].

Capitolul 5, "Metrici propuse pentru Deep Learning" prezintd metricile propuse
pentru DL, precum si o aplicatie Computer Vision cu mai multe capacitati incorporate orientate
spre Data Science. Mai exact:

a) cele patru metrici noi, precizie per consum (APC), precizia per cost de energie
(APEC), timpul pana la cel mai apropiat APC (TTCAPC) si timpul pand la cel mai apropiat
APEC (TTCAPEC) pentru evaluarea performantei modelelor si sistemelor DL nu numai in ceea
ce priveste acuratetea, ci si consumul de energie si costul lor, aratand ca sistemele bazate pe DL
alimentate cu energie verde sunt evaluate ca fiind mult mai performante in comparatie cu cele
existente care incd utilizeaza o retea traditionald ca sursa de energie;

b) o aplicatie cu o interfatd usor de utilizat care rezolva multe probleme legate de
pregatirea datelor necesare antrenarii unui model DL si care oferd o modalitate usoara de a
evalua performanta de sisteme bazate pe DL folosind calculatoare pentru metricile noastre
APC, APEC, TTCAPC si TTCAPEC.

Continutul acestui capitol se bazeaza in principal pe lucrarile noastre din [16, 17].

Capitolul 6, ,,Testor de circuite integrate echipat cu sonda mobila, cu aplicabilitate
in Educatie si Ingineria Testarii” prezintd un FPICT accesibil, portabil si usor de utilizat, care
are scopuri educationale in domeniul ingineriei de testare, in principal pentru testarea PCB-
urilor de dimensiuni mai mici, cum ar fi Arduino Uno, fara a avea nevoie de senzori. FPICT-ul
propus poate fi usor conectat la orice platforma de calcul care are un port USB si fisierele sale
de configurare scrise in limbajul de programare C pot fi modificate cu usurintd, oferind
studentilor acces usor pentru a studia si experimenta cu functionarea interioard a unui Flying



Probe Tester (FPT) atunci cand testeaza o placa PCB reala.

Continutul acestui capitol se bazeaza in principal pe activitatea noastra in [19].

Capitolul 7, "Solutii tehnologice pentru imbunitatirea trecerii ale unui Secure
Hash Algorithm-256" prezintd mai multe tehnici de accelerare pentru imbunatatirea trecerii
unei implementari hardware SHA-256. In primul rand, tehnica de accelerare a trecerii elimina
un tact de ceas utilizat pentru actualizarea valorii hash si permite livrarea unei treceri mai mari.
De asemenea, calea critica a unei structuri Carry-Save-Adder (CSA) este considerabil redusa
prin utilizarea unui Kogge-Stone adder rapid pe 32 de biti. Cu cea de-a doua tehnica, am evaluat
structuri alternative de completare multioperand si am implementat Carry-Propagate-Adder-
urile adders-ului multioperand intr-un mod fuzionat pentru a accelera generarea functiilor
rotunde. Abordarea bazatd pe sintezd pentru aranjarea ordinii operanzilor (delay balancing
improvement) in arborele CSA reduce in continuare calea critica.

Continutul acestui capitol se bazeaza in principal pe activitatea noastra in [20].

Capitolul 8, "Concluzii si lucrari viitoare" prezintd concluziile acestei teze de
doctorat precum si lucrarile viitoare. In plus, prezinti cele 11 lucriri publicate in timpul studiilor
mele de doctorat, toate indexate ISI, din care 3 sunt, de asemenea, si capitole de carte Springer.
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