Universitatea
Politehnica
Timisoara

Universitatea Politehnica Timisoara
Scoala Doctorala de Studii Ingineresti
Domeniul de doctorat: Inginerie si Management

REZUMATUL
TEZEI DE DOCTORAT

CONTRIBUTIONS TO CYBERSECURITY RISK
MANAGEMENT: IoT SECURITY RISK MANAGEMENT
STRATEGY REFERENCE MODEL (IoTSRM2)

CONTRIBUTII IN MANAGEMENTUL RISCULUI DE
SECURITATE CIBERNETICA: MODEL DE REFERINTA
PENTRU STRATEGIA DE MANAGEMENT AL RISCULUI

SECURITATII CIBERNETICE PENTRU INTERNETUL

OBIECTELOR (I0TSRM2)

Doctorand: Ing. Traian Mihai POPESCU
Conducator stiintific: Prof. dr. ing. Gabriela PROSTEAN

Timisoara 2021



L1 o 1 1= N 2
(@0 o g1 o T W=V PSPPI 2
Capitolul 1. gL i o 1N l=] o PPN 5
Capitolul 2. Forte Motrice si Facilitatori pentru Managementul Riscului Securitatii Cibernetice.............cccu.unt 8
Capitolul 3. Evaluarea Fortelor Motrice pentru Managementul Riscului Securitatii Cibernetice .................... 13
Capitolul 4. Evaluarea Cadrelor de Management al Riscului Securitatii Cibernetice ........cc.coeevviiiiiiininnennenns 17
Capitolul 5. Model de Referintad pentru Strategia de Management al Riscului Securitatii Cibernetice pentru

Internetul ObieCtelor (TOTSRM2 ) ... i ittt ettt e et et et et e e e et e et e et e e e e et e e e ane e anereenes 20
Capitolul 6. Aplicarea unui Sondaj bazat pe Modelul IOTSRM2 ... .uiiiiiiii i e eees 25
Capitolul 7. (o] a ol [V b4 1 I =T o T= 1 1= T PP 32
=TT oY [ToTe T LTSIt oAV TPt 35

L1 ] 1P 5

2 1 PP 8

[ S N B = (U PP 11

[ S I 7N = 1 PP 13

Y 2 1S 11 Y PP 15

1. INTRODUGCERE. ... et ettt ettt ettt ettt e e e e e et e e e e e e e e e e et e a e en s e e e e et nten s e e e e e e e nnennenen 16

1.1, Fundalul Tezei de DOCEOrat . .....iuiuiiiiiiii e 16

1.1.1. Managementul Riscului de Securitate Ciberneticd: FUNdal.......cveiivviiiiiiiiii e eneeaeans 16

1.1.1.1 Concepte de Management al Riscului de Securitate CIbernetica .........ocvvvvrveievrneienrnnenennn, 18

1.1.1.2 Standarde de Managemenet al Riscului de Securitate Ciberneticd .........cocovvveieviieiennenennn. 22

1.1.1.3 Metodologii de Management al Riscului de Securitate Cibernetica .........cocoveveierreiernrenennn. 26

1.1.2. Internetul Obiectelor (I0T): FUNAAl ...uiuiiiiiii i e e e aes 32

3 A R o o ol =Y o =« [T o PPN 34

1.2. Motivatia Tezei dE DOCEOrat cu.uitiiit i e et ettt 35

1.3. Obiectivele Tezei de DOCLOMAt ...uiuiuiiiiitiiiii s ans 41

1.4 Structura Tezei de DOCLOrat. ... uie et 43

2. FORTE MOTRICE SI FACILITATORI PENTRU MANAGEMENTUL RISCULUI SECURITATII CIBERNETICE ..... 45

2.1. Prezentarea Generald a Peisajului Amenintarilor Cibernetice .....c..vvviiiiiiiiiiii s 45

2.2. Prezentarea Generald a Cadrului de Reglementare privind Securitatea Ciberneticd .............coceevuns 50

2.2.1. Legislatia si Reglemantarea privind Securitatea Cibernetica in Uniunea Europeana.................. 54

2.2.2. Legislatia si Reglemantarea privind Securitatea Cibernetica Tn Singapore..........coceviviviiiienennn. 54

2.2.3. Legislatia si Reglemantarea privind Securitatea Cibernetica in Statele Unite ale Americii ......... 55

2.3. Prezentarea Generald a Cadrurilor de Management al Riscului de Securitate Cibernetica ............... 56

2.4. Prezentarea Generald a Bunelor Practici de Securitate Ciberneticd pentru IoT ...ccovvvevevevivivinnnnnnnnns 62

2.4.1. Bunele Practici de Securitate Cibernetica pentru IoT Destinate celor care Adopta IoT .............. 68
2.4.2. Bunele Practici de Securitate Cibernetica pentru IoT Destinate celor care Utilizeaza, Produc,

Y- VI U] a1 74=Y- 4= T (o PP PPt 70

2.4.3. Bunele Practici de Securitate Ciberneticd pentru IoT Destinate celor care Produc IoT .............. 72

2.4.4. Bunele Practici de Securitate Cibernetica pentru IoT Destinate celor care Furnizeaza IoT......... 73

2.5. (6000} o Tl 6 7.4 75

3. EVALUAREA FORTELOR MOTRICE PENTRU MANAGEMENTUL RISCULUI SECURITA]'II CIBERNETICE........ 78

3.1. Aplicarea unei Metode de Clasificare a Amenintarilor Cibernetice in vedera Evaluarii Acestora........ 78



3.1.1. Metoda Propusa pentru Clasificarea Amenintarilor Cibernetice.........cvcviiiviiiiiiiiiiiiiniiiieenen, 79

3.1.2. Evaluarea Categoriilor de Amenintari CIDernetiCe.......vviviiiiiiriiir e 84
3.1.3.  LUCTANITE CONEXE .evuenineneeaeet ettt et et et et et e et et et e e e e e e et e ea e e e e et et e e e eaeensenean e e et enaenaenns 88
3.2. Evaluarea Legislatiilor privind Securitatea CibernetiCa..........cvuvvuiiiiiiiiiiiiiiiirir e 88
3.2.1. Metoda Propusa pentru Evaluarea Legislatiilor privind Securitatea Cibernetica...............cceuveee. 89
3.2.2. Evaluarea Legislatiilor privind Securitatea Cibernetica din Sfera de Aplicare a Metodei............. 91
3.2.3.  LUCTANIIE CONEXE itutuintneietataet et et et e e et et e et et et e et e e et s e e e e e et et et e e a e eaeen e e e e et enaeneenns 94
3.3. (000 o Tl 6 41 95
4. EVALUAREA CADRELOR DE MANAGEMENT AL RISCULUI SECURITA]'II CIBERNETICE......coviviiiiiiiennenns 98
4.1. Metodologia Propusa pentru Evaluarea Cadrelor din Sfera de Aplicare a Metodologi€i ................... 98
4.2, Evaluarea Cadrelor de Management al Riscului Securitatii Cibernetice din Sfera de Aplicare a
LN [0 o T 1= PPN 103
4.3. (I fol = o | Lo o] T PP 108
4.3.1. Studii de Evaluare Aferente avand un Domeniu de Aplicare mai Restrans ..........ccccvvvveunennenns 109
4.3.2. Studii de Evaluare Aferente avand un Domeniu de Aplicare Partial Diferit ..........cccovvviniennenns 111
4.4, (000} o Tl [ 1P 113
5. MODEL DE REFERIN]’A PENTRU STRATEGIA DE MANAGEMENT AL RISCULUI SECURITA]'II CIBERNETICE
PENTRU INTERNETUL OBIECTELOR (I0TSRM2) . .uiuiitiiiitiiitit ettt e eeteea s e e e e e aaen e e ea s e e saeeane e enenenaanens 115
5.1. Metodologia Propusa pentru Dezvoltarea Modelului TOTSRM2 .....ivieiiiiiiiiiiiei e eneeaeans 115
5.1.1. Etapa 1: Definirea Domeniului de Aplicare al Metodologi€i ........cvvveveieininiiiiiii e 116
51,2, EtAP@ 21 ANAliZa .ttt e 118
Lo B O i =T o = I A O o= = = PN 121
5.2. [\ oTe [ [0 B o B 2 1A = o o U = PPN 123
5.2.1. Domeniul: Gestionarea ACtiVEIOr (AM) ...t 126
5.2.2.  Domeniul: Mediul de Afaceri (BE) ...uuiiiii i r e e e 128
5.2.3.  Domeniul: GUVEMMANEA (GV) 1ttt et e e e e a et e e e e e aeens 130
5.2.4. Domeniul: Evaluarea RiSCUIIOr (RA) ..ttt e e e raeens 138
5.2.5. Domeniul: Strategia de Gestionare a RiscUrilor (RM) .....c.oiviiiiiiiiiiiiii e 144
5.2.6. Domeniul: Gestionarea Riscurilor Aferente Lantului de Aprovizionare (SC) ....c.cocevvvievniieinnnens 146
5.3. Evaluarea Referintelor Informative Selectate ale Modelului IOTSRM2 ......ccoviiiiiiiiiiiiiiiiieeens 149
5.3.1.  EValuarea GlIobal8........euieiiieii e e 150
5.3.2. Evaluarea privind Gestionarea Activelor (AM) ....ciuiiiiiiii i e 153
5.3.3. Evaluarea privind Mediul de Afaceri (BE) .....oiiiiiiiii i e 154
5.3.4. Evaluarea privind GUVErNaNta (GV ) ..o e e e e e e 155
5.3.5. Evaluarea privind Evaluarea RiSCUFIOr (RA) ...uiiriiiiiii i e e s e e e e ae e e as 157
5.3.6. Evaluarea privind Strategia de Gestionare a Riscurilor (RM) .......cccoiviiiiiiiiiiiiieeeens 158
5.3.7. Evaluarea privind Gestionarea Riscurilor Aferente Lantului de Aprovizionare (SC) .....c.covuenene. 159
5.4. [0 Tol = T | T o 1= PP 161
5.5. L6000} o Tl 7.4 168
6. APLICAREA UNUI SONDAJ BAZAT PE MODELUL IOTSRM2 ...ttt st e e e e e e 170
6.1. intrebarile de Cercetare ale Studiului de Sondaj Bazat pe Modelul IOTSRM2 ........vvvvvvvvvvvervneennnns 170
6.2. Metodologia Propusa pentru Sondajul Bazat pe Modelul IOTSRM2......iviiiiiiiiiniiiiieiieieeeneieaeans 172
6.2.1.  Etapa I: Planificare i Creare. ... et e et e e e e e 173
6.2.2. Etapa II: Lansare Si DEIrUIAre .......ouieiii et e e e e e e 189
6.2.3. Etapa III: ANaliZ8 Si RAPOMAIE ..iu vttt e e e e e e e eeaaans 191
6.3. Rezultatele Sondajului Bazat pe Modelul IOTSRM2 ... .o 196
6.3.1. Rezultatele privind Organizatiile Mari si Mici si Mijlocii din Cadrul Sondajului .................c....e. 197
6.3.1.1 Rezultatele Partii I a Sondajului Bazat pe Modelul IOTSRM2 .....ccovviiiiiiiiiiiieinieeeaean 198

Pagina 3 of 35



6.3.1.2 Rezultatele Partii II a Sondajului Bazat pe Modelul IOTSRM2 ......cccivviiiiiiiiiiiiiniieceaean 200

6.3.2. Rezultatele privind Organizatiile Mari din Cadrul Sondajului ..........ccovviviiiiiiini 209

6.3.2.1 Rezultatele Partii I a Sondajului Bazat pe Modelul IoTSRM2 privind Organizatiile Mari din
Cadrul SONAAJUIUT cv vt 209

6.3.2.2 Rezultatele Partii II a Sondajului Bazat pe Modelul IoTSRM2 privind Organizatiile Mari din
(@0 T Lo ST o] o o = 11 ] LE N 210

6.3.2.3 Rezultatele privind Organizatiile Mari din Sectorul Tehnologie, Media si Telecomunicatii

(TMT) din Cadrul SONA@ UIUI .. .c.uiitiii ettt e e e e et e et e e a e e e e e e e e eaaenenaanens 212
6.4. (Kol o | Lo @fo] T PP 216
6.5. (000} o Tl 4 226
7. CONCLUZII FINALE, CONTRIBUTII PERSONALE, SI DIRECTII DE DEZVOLTARE VIITOARE ..........cc.uuvt 229
7.1. (0o} o ol 8141 1o =1 L= PN 229
7.2. (@0o] ok g oYU o 11 LT =4 PN 238
7.3. Directii de DezVOIare Vill0@are. ... .t 242
AN EXE ettt ittt e et e a et e a e e a et et e et e e e e e e e aanaans 243
Al. Lista PUDBDIICAEION . et 243
A2. Capturi de Ecran Selectate din Sondajul Bazat pe Modelul IOTSRM2 .......ccoiiiiiiiiiiiieeeeene 244
A3. Rezumatul in Numere al Raspunsurilor la Sondajul Bazat pe Modelul IOTSRM2........cccvviiviinennenns 245

L1 1= T 0T 247



Capitolul 1. Introducere

Capitolul 1 ofera fundalul, motivatia, obiectivele, si structurarea acestei teze de doctorat.

In primul rand, Capitolul 1.1 este structurat in doua parti: prima parte ofera fundalul
(,background”) managementului riscului de securitate cibernetica si a doua parte ofera fundalul
privind internetul obiectelor (,,Internet of Things” - IoT). Astfel, cu privire la fundalul managementului
riscului de securitate cibernetica, subcapitolul schiteaza unele dintre posibilele implicatii pentru
organizatiile care opereaza in era actuala a transformarilor digitale din perspectiva securitatii
cibernetice, introduce cateva concepte-cheie de management al riscului de securitate cibernetica, si
oferd prezentari generale ale mai multor standarde si metodologii de management al riscului de
securitate cibernetica. In ceea ce priveste posibilele implicatii pentru organizatiile care adopta
progresele tehnologice, acestea includ largirea suprafetei de atac (,attack surface”), evolutia continua
a peisajului amenintarilor cibernetice, cadrul din ce in ce mai mare de reglementare privind
securitatea cibernetica, si, in consecintd, necesitatea imbunatatirii continue a practicilor de
management al riscului de securitate cibernetica in organizatii. In plus, subcapitolul defineste si
prezintd unele dintre principalele concepte de management al riscului de securitate cibernetica
relevante pentru aceasta tezd, si anume unii dintre termenii-cheie legati de securitatea cibernetica,
procesul de management al riscului de securitate cibernetica, si sase domenii de securitate cibernetica
importante pentru strategia de management al riscului de securitate cibernetica. Mai mult,
subcapitolul ofera o imagine de ansamblu asupra standardelor de management al riscului privind
securitatea cibernetica, care s-a axat pe doud categorii de standarde, si anume standarde de tip
~Cybersecurity risk management” (standarde de management al riscului de securitate cibernetica)
si ,generic risk management” (standarde de management al riscului generic), care pot fi valorificate
de orice organizatie indiferent de tipul acesteia, dimensiunea acesteia, sau sectorul de activitate al
acesteia. Astfel, cu privire la standardele de tip ,cybersecurity risk management”, opt standarde au
fost descrise care ofera cerinte privind sistemul de management al securitatii informatiilor (ISMS),
orientdri pentru ISMS, orientari pentru managementul riscului de securitate informatica, orientari
pentru securitate ciberneticd, sau cerinte pentru managementul riscului de securitate cibernetica. In
privinta standardelor de tip ,generic risk management”, trei standarde au fost prezentate care ofe[é
fie principii si orientari pentru managementul riscurilor, fie orientari pentru evaluarea riscurilor. In
plus, Figura 1.1 arata standardele selectate pentru cele doua categorii de standarde.

ISO/IEC 27001:2013
ISO/IEC 27002:2013
ISO/IEC 27005:2018
ISO/IEC 27032:2012

Cybersecurity The 2011 Standard of Good Practice for Information

risk Security

management BSI standard 100-1 Management Systems for Information

Security - Version 1.5

BSI standard 100-2 IT-Grundschutz Methodology - Version
20
Publicly Available Specification (PAS) 555:2013

Goneric risk ISO 31000:2018
LSS ISO/IEC 31010:2009
management IRM's A risk management standard (2002)

Figura 1.1. Standardele selectate privind managementul riscului de securitate cibernetica

in continuare, subcapitolul oferd o imagine de ansamblu asupra metodologiilor de
management al riscului privind securitatea cibernetica, care include cateva metodologii notabile care
prezinta caracteristici ce corespund uneia din urmatoarele trei categorii de metodologii pentru
managementul riscului de securitate cibernetica: metodologii de tip ,cybersecurity risk assessment”
(metodologii de evaluare a riscului de securitate cibernetica), ,cybersecurity risk management”
(metodologii de management al riscului de securitate cibernetica), sau ,cybersecurity maturity
assessment” (metodologii de evaluare a maturitatii securitatii cibernetice). Prin urmare, au fost
descrise patru metodologii pentru categoria ,cybersecurity risk assessment”, o metodologie pentru
categoria ,cybersecurity risk management”, si o metodologie pentru categoria ,cybersecurity
maturity assessment”. In plus, Figura 1.2 arata metodologiile selectate pentru cele trei categorii de
metodologii.

Pagina 5 of 35



The Guide for Conducting Risk Assessments (SP 800-30,
Revision 1)

The Operationally Critical Threat, Asset, and Vulnerability
Evaluation (OCTAVE) methodology, OCTAVE Allegro
The Information Risk Assessment Methodology 2 (IRAM2)
CIS Risk Assessment Method (RAM) Version 1.0

Cybersecurity
risk
assessment

Cybersecurity Managing Information Security Risk: Organization,
risk Missions and Information System (NIST Special
management Publication 800-39)

Cybersecurity
maturity Cyber Resilience Review (CRR)
assessment

Figura 1.2. Metodologiile selectate privind managementul riscului de securitate cibernetica

Pe urma, referitor la fundalul privind internetul obiectelor, subcapitolul schiteaza diversele
domenii de aplicare ale internetului obiectelor (de exemplu, pentru asistentd medicald, pentru
protectia mediului, pentru aplicatii comerciale, in scopuri industriale, pentru aplicatii in orasele
inteligente, si pentru aplicatii in domeniul infrastructurii), diferite proiectii pentru adoptarea de
sisteme IoT evidentiind consensul asupra cresterii internetului obiectelor, si introduce unele dintre
conceptele-cheie pentru IoT incluzand componentele modelului de referinta pentru IoT de la ITU-T
[ITU12].

in continuare, Capitolul 1.2 oferd motivatia pentru acestd tezd de doctorat, facandu-se
trimitere la primele trei provocari cu care se confrunta organizatiile, si anume riscurile in crestere
de securitate cibernetica, dificultatea adoptarii de noi tehnologii, si practicile deficitare de
management al riscului [ATK18]. Subcapitolul indica faptul ca aceste provocari sunt legate de
prevalenta strategiilor reactive de securitate cibernetica [Nat17], de dificultatea adoptarii de IoT in
mod securizat, si de absenta rdspanditd de strategii robuste de management al riscului securitatii
cibernetice pentru internetul obiectelor in organizatii. In acest context, Figura 1.3 exemplifica modul
in care se integreaza temele privind securitatea cibernetica, managementul riscului de securitate
cibernetica, securitatea cibernetica pentru internetul obiectelor, si managementul riscului securitatii
cibernetice pentru internetul obiectelor, si evidentiaza temele de interes ale acestei teze de doctorat,
si anume managementul riscului de securitate cibernetica si managementul riscului securitatii
cibernetice pentru internetul obiectelor.

Main Topics of Interest of the Doctoral Thesis

CYBERSECURITY

Cybersecurity Risk Management

M Topic  Subtopic | Sub-subtopic  Topic of Interest

Fig. 1.3. Temele de interes ale tezei de doctorat

in continuare, subcapitolul ofer3 ratiunea care a stat la baza axarii asupra fortelor motrice
si asupra facilitatorilor cheie pentru managementul riscului de securitate cibernetica, evidentiind
legatura dintre fortele motrice cheie si importanta analizei strategice pentru formularea unei strategii
eficace, si legatura dintre facilitatorii cheie si importanta utilizarii de instrumente de planificare in
vederea obtinerii unor strategii care se pot pune in aplicare. Ulterior, subcapitolul ofera ratiunea care
a stat la baza axarii tezei de doctorat asupra celor patru zone de interes (si anume peisajul
amenintarilor cibernetice, cadrul de reglementare privind securitatea ciberneticd, cadrele privind



managementul riscului de securitate cibernetica, si bunele practici de securitate cibernetica pentru
internetul obiectelor), impreuna cu obiectivele tezei.

In continuare, Capitolul 1.3 ofera obiectivele urmarite in cadrul tezei mele, care sunt

enumerate mai jos:

Obiectivul 1: Oferirea unei imagini de ansamblu a peisajului actual de amenintari cibernetice
al organizatiilor;

Obiectivul 2: Oferirea unei prezentari generale a cadrului de reglementare privind securitatea
cibernetica, care sa se axeze asupra legilor si reglementarilor cheie privind securitatea cibernetica
din jurisdictiile cheie pentru securitatea cibernetica;

Obiectivul 3: Oferirea unei prezentari generale a mai multor cadre renumite de management
al riscului de securitate cibernetica;

Obiectivul 4: Oferirea unei prezentari generale a bunelor practici de securitate cibernetica
pentru internetul obiectelor si clasificarea acestora cu ajutorul unei taxonomii ierarhice propuse;
Obiectivul 5: Propunerea unei metode de ,rating” (clasificare) a amenintarilor cibernetice care
urmareste atenuarea complexitatii si incertitudinii asociate cu metodele existente de ,rating” a
amenintarilor cibernetice si prioritizarea amenintarilor cibernetice actuale cu ajutorul metodei
propuse;

Obiectivul 6: Propunerea unei metode de evaluare a legilor si reglementarilor cheie privind
securitatea cibernetica in vederea stabilirii punctelor comune intre acestea din perspectiva
intelegerii organizationale in ceea ce priveste gestionarea riscului de securitate cibernetica, si
oferirea unei evaluari critice a legilor si reglementarilor din sfera de aplicare a evaluarii pe baza
metodei propuse;

Obiectivul 7: Propunerea unei metodologii pentru evaluarea cadrelor de management al riscului
de securitate cibernetica, si oferirea unei evaluari critice a cadrelor de management al riscului de
securitate cibernetica din sfera de aplicare a evaluarii pe baza metodologiei propuse;
Obiectivul 8: Propunerea unei metodologii pentru dezvoltarea unui model de referinta pentru
strategia de management al riscului securitatii cibernetice pentru internetul obiectelor,
elaborarea modelului de referinta pentru strategia de management al riscului securitatii
cibernetice pentru internetul obiectelor (I0TSRM2), si evaluarea modelului IoTSRM2 fata de
bunele practici de securitate cibernetica pentru internetul obiectelor care sunt cele mai relevante
pentru modelul propus;

Obiectivul 9: Propunerea unei metodologii pentru realizarea unui studiu bazat pe un sondaj in
vederea determinarii stadiului actual al strategiilor de management al riscului de securitate
cibernetica in organizatiile incluse in sondaj fata de modelul IoTSRM2 propus, realizarea studiului
pe baza metodologiei, si raportarea concluziilor sondajului pe baza metodologiei propuse.

in final, Capitolul 1.4 oferd structura acestei teze conform reprezentdrii din Figura 1.4,

care, de asemenea, coreleaza obiectivele tezei cu capitolele si/sau subcapitolele tezei acolo unde
acestea sunt indeplinite, si ofera o ,mapa de citire” (,reading map”) care sa ghideze navigarea prin
teza catre diferite obiective ale tezei. In ceea ce priveste ,mapa de citire”, aceasta trebuie sa fie
coroborata cu cele noua obiective ale tezei de catre cititorii interesati de anumite obiective ale tezei,
unde:

~Mapping 1” (cartografierea 1) corespunde rezultatelor cercetarii mele legate de peisajul
amenintarilor cibernetice, care s-au concretizat in realizarea Obiectivului 1 si Obiectivului 5;
~Mapping 2" (cartografierea 2) corespunde rezultatelor cercetarii mele legate de cadrul de
reglementare privind securitate cibernetica, care s-au concretizat in realizarea Obiectivului 2 si
Obiectivului 6;

~Mapping 3" (cartografierea 3) corespunde rezultatelor cercetarii mele legate de cadrele de
management al riscului de securitate ciberneticd, care s-au concretizat in realizarea Obiectivului
3 si Obiectivului 7;

~Mapping 4" (cartografierea 4) corespunde rezultatelor cercetarii mele legate de bunele
practici privind securitatea ciberneticd pentru internetul obiectelor, care s-au concretizat in
realizarea Obiectivului 4, Obiectivului 8 si Obiectivului 9.

De exemplu, presupunand ca un cititor este interesat de Obiectivul 9, Figura 1.4 ghideaza

cititorul prin ,Mapping 4” in vederea citirii Capitolelor 1, 2.4, 5, 6, si 7.
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The Structure of the Doctoral Thesis and a Reading Map for the Thesis Objectives

¥ & ¥ $
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cybersecurity regulatory cybersecurity risk
landscape management frameworks

Objective 1 Objective 2 Objective 3 Objective 4

3. EVALUATION OF CYBERSECURITY RISK

2.4. Querview of loT
security best practices

2.1. Overview of cyber

threat landscape

MANAGEMENT DRIVERS
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MANAGEMENT
STRATEGY REFERENCE
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CYBERSECURITY RISK
3.1. Applying a cyber 3.2. Evaluation of MANAGEMENT
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6. APPLICATION OF AN
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SURVEY
Objective 6 Objective 9

¥ ¥ $ ¥

7. CONCLUSIONS

M Chapter pter W ing 1 M Mapping2 = Mapping 3 = Mapping 4

Figure 1.4. Structura tezei si o ,mapa de citire” pentru obiectivele tezei

Capitolul 2. Forte Motrice si Facilitatori pentru
Managementul Riscului Securitatii Cibernetice

Capitolul 2 prezinta o imagine de ansamblu a fortelor motrice si a facilitatorilor esentiali
pentru managementul riscului de securitate cibernetica in organizatii. Cu privire la fortele motrice
cheie, capitolul se axeaza pe creionarea stadiului actual al peisajului amenintarilor cibernetice si al
cadrului de reglementare al securitatii cibernetice, iar cu privire la facilitatorii cheie, capitolul se
axeaza pe creionarea stadiului actual al cadrelor de management al riscului de securitate cibernetica
si al bunelor practici de securitate cibernetica pentru internetul obiectelor (denumit in continuare
L10T").

Astfel, Capitolul 2.1 ofera o prezentare generala a peisajului amenintarilor cibernetice cu
scopul de a facilita evaluarea riscului de securitate cibernetica pentru organizatii si de a le permite
acestora sa tina pasul cu evolutia continua a peisajului amenintarilor cibernetice. Aceasta vedere de
ansamblu a fost obtinuta prin consolidarea si categorisirea celor mai des intalnite amenintari
cibernetice din 17 surse pertinente si renumite, incluzand noua rapoarte privind peisajul amenintarilor
cibernetice, doua sondaje privind incidente de securitate cibernetica si incalcari ale securitatii datelor,
un raport al unei autoritati europene de aplicare a legii privind criminalitatea informatica, un sondaj
asupra stadiului securitatii cibernetice la nivel global, doua rapoarte care furnizau opinii privind
investigatii legate de incidente de securitate cibernetica, si un raport privind tendintele securitatii
cibernetice. Ca atare, pe baza examinarii acestor 17 surse, 13 categorii de amenintari cibernetice
curente au fost determinate si descrise, si anume atacuri prin intermediul unor programe ,malware”
(programe ostile cu scop distructiv), atacuri de tip ,social engineering” (atacuri bazate pe inginerie
sociald), amenintari de tip ,denial of service” (blocare a accesului), amenintari de tip ,spam” (mesaj
electronic nesolicitat), amenintari de tip ,insider” (amenintari din interior), atacuri de tip ,hacking”
(pirataj informatic), atacuri asupra vietii private si asupra datelor cu caracter personal, atacuri de tip
«Cryptojacking” (minarea ilicitd de criptomonede), spionaj cibernetic, atacuri tintite asupra



infrastructurii critice, atacuri in lantul de aprovizionare, propaganda cibernetica, si sanctiuni legale si
de reglementare.

De asemenea, studierea literaturii de specialitate a aratat ca este nevoie de o metoda de
Lrating” (clasificare) a amenintarilor cibernetice in functie de gradul de amenintare al acestora pentru
organizatii, care sa fie disociata de elementele (de exemplu, nivelul de competenta al agentului,
motivatia actorului, oportunitatea amenintarii) care cauzeaza incertitudine, si acest lucru a justificat
metoda propusa pentru clasificarea categoriilor de amenintari cibernetice din Capitolul 3.

Mai departe, Capitolul 2.2 ofera o prezentare generald a cadrului legislativ in domeniul
securitatii cibernetice care vizeaza legislatiile si normele cele mai esentiale de securitate cibernetica
din jurisdictiile cele mai relevante pentru securitatea ciberneticd, si urmareste sa pregateasca terenul
pentru stabilirea punctelor comune intre aceste legi din perspectiva intelegerii organizationale in ceea
ce priveste gestionarea riscului de securitate cibernetica. Asadar, aceasta prezentare a legislatiilor de
securitate cibernetica s-a concentrat exclusiv asupra jurisdictiilor (si anume Uniunea Europeana - UE,
Singapore, si Statele Unite ale Americii - SUA) care au dat dovada de cele mai ridicate niveluri de
angajament in directia securitatii cibernetice conform raportului privind indicele global de securitate
cibernetica [ITU17], s-a axat pe cele mai relevante domenii (si anume domeniul privind protectia
datelor si a vietii private si domeniul privind protectia infrastructurilor critice) ale legilor si
reglementarilor de securitate cibernetica in vigoare pentru declansarea imbunatatirii practicilor de
management al riscului de securitate cibernetica din organizatii, si s-a centrat pe legile si
reglementarile de securitate cibernetica care erau general aplicabile si care se aflau in vigoare la
momentul realizarii studiului [Giu+21]. De asemenea, aceasta prezentare generald a legilor si
reglementarilor de securitate cibernetica a exclus legile si reglementarile referitoare la servicii sau
produse specifice de securitate cibernetica, legile si reglementarile de securitate cibernetica specifice
unui anumit sector de activitate, legile si reglementarile privind securitatea cibernetica care nu erau
promulgate la momentul realizarii studiului, legile si reglementarile de securitate cibernetica legate
de alte domenii (de exemplu, de controlul exporturilor, de criminalitatea informatica), legile si
reglementarile de securitate cibernetica aplicabile numai anumitor state membre ale UE sau SUA, si
acordurile de cooperare internationala in materie de securitate cibernetica.

Astfel, cu privire la UE, in ceea ce priveste protectia datelor si a vietii private s-a identificat
Regulamentul (UE) 2016/679 privind prelucrarea datelor cu caracter personal si libera circulatie a
acestor date, iar in ceea ce priveste protectia infrastructurilor critice s-a identificat Directiva (UE)
2016/1148 (NIS) privind masuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune. Legat de Singapore, in ceea ce priveste protectia datelor si a vietii private s-a
identificat Legea privind protectia datelor cu caracter personal din 2012 (PDPA), iar in ceea ce priveste
protectia infrastructurilor critice s-a identificat Legea privind securitatea ciberneticd (CA). Legat de
SUA, in ceea ce priveste protectia datelor si a vietii private nu a existat nici o lege sau reglementare
general aplicabila la nivel federal, iar in ceea ce priveste protectia infrastructurilor critice s-au
identificat Legea privind protectia infrastructurilor critice din 2001, Ordinul executiv 13636 privind
fmbunatatirea securitatii cibernetice a infrastructurilor critice, Directiva privind politica prezidentiala
in ceea ce priveste securitatea si rezilienta infrastructurilor critice, si Ordinul executiv 13800 privind
consolidarea securitatii cibernetice a retelelor federale si a infrastructurii critice. Mai mult, este
important de retinut ca in ceea ce priveste domeniul protectiei infrastructurilor critice, cadrul pentru
fmbunatatirea securitatii cibernetice a infrastructurilor critice (CSF) elaborat de Institutul National
pentru Standarde si Tehnologie (,,National Institute of Standards and Technology” — NIST) [NIS18a]
a fost identificat ca fiind un produs secundar al legislatiei SUA in materie de protectie a
infrastructurilor critice.

De asemenea, acest studiu a aratat ca este nevoie de evaluari critice ale legislatiilor si
reglementarilor de securitate cibernetica in vederea stabilirii punctelor comune intre acestea, iar acest
aspect a motivat evaluarea critica a legilor de securitate cibernetica expusa in Capitolul 3.

Capitolul 2.3 ofera o prezentare generald a mai multor cadre renumite de management al
riscului de securitate cibernetica, prin definirea termenului ,cybersecurity risk management
framework” (cadrul privind managementul riscului de securitate ciberneticd) si prin descrierea
gétorva dintre cadrele pentru managementul riscului de securitate cibernetica adoptate cel mai des.
In acest context, aceste cadre au fost selectate pentru a putea fi valorificate de orice organizatie
indiferent de tipul acesteia, dimensiunea acesteia, sectorul de activitate al acesteia, sau domeniul
de interes al acesteia privind securitatea cibernetica, si grupate in trei categorii relevante pentru
managementul riscului de securitate cibernetica, si anume cadre de tip ,cybersecurity-related”
(cadre legate de securitatea cibernetica), ,generic risk management” (cadre pentru managementul
riscului generic), si ,IT-related” (cadre legate de tehnologia informatiei). In privinta cadrelor de tip
~Cybersecurity-related”, au fost descrise zece cadre care sunt aplicabile fie activitatilor de evaluare
al riscului, fie activitatilor de management al riscului, si sunt sprijinite de o abordare bazata pe riscuri
sau pe reguli. In ceea ce priveste cadrele de tip ,generic risk management”, au fost descrise trei
cadre care oferd obiective de controale generice, controale interne, principii, sau orientari privind
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managementul riscului. Legat de cadrele de tip ,IT-related”, au fost descrise patru cadre care
corespund urmatoarelor domenii de interes: gestionarea serviciului informatic, guvernanta si
gestionarea sistemelor informatice pentru intreprinderi, managementul riscurilor tehnologiei
informatiei pentru intreprinderi, sau managementul capacitatii informatice. In plus, Figura 2.1
ilustreaza cadrele selectate pentru cele trei categorii de cadre relevante pentru managementul riscului
de securitate cibernetica.

NIST’s Framework for Improving Critical Infrastructure
Cybersecurity
NIST’s Risk Management Framework for Information
Systems and Organizations
NIST's Unified Information Security Framework
ISO’s Information Security Management System (ISMS)
framework
CMU's Operationally Critical Threat, Asset, and

Cybersecurity- Vulnerability Evaluation (OCTAVE)

related FAIR’s Factor Analysis of Information Risk (FAIR)

framework
SABSA’'s Sherwood Applied Business Security
Architecture (SABSA)
MITRE’s Cyber Resiliency Engineering Framework
AICPA's Cybersecurity Risk Management Reporting
Framework
Center for Internet Security’s CIS Controls version 7
framework

COSO's Internal Controls — Integrated Framework
Generic risk COSO's Enterprise Risk Management — Integrating with
management Strategy and Performance

ISO's Risk Management Framework in ISO 31000:2018

AXELOS's Information Technology Infrastructure Library

(ITIL) Version 3

ISACA'’s Control Objectives for Information and Related
IT-related Technology (COBIT) version 5

ISACA's Risk IT Framework

Innovation Value Institute’s IT Capability Maturity

Framework (IT-CMF)

Figura 2.1. Cadrele selectate privind managementul riscului de securitate cibernetica

De asemenea, acest studiu a indicat cd este nevoie de evaludri critice ale cadrelor de
management al riscului de securitate cibernetica in relatie cu fiecare dintre cele considerate, in
vederea sprijinirii procesului decizional atunci cand vine vorba de selectarea unui cadru, iar acest
aspect a motivat evaluarea critica a cadrelor de management al riscului de securitate cibernetica
furnizata in Capitolul 4.

Ulterior, Capitolul 2.4 propune o noua taxonomie ierarhica pentru clasificarea bunelor
practici de securitate pentru IoT in functie de grupul publicului vizat, si anume public-tinta de tip
~adopter specific” (care vizeaza in principal organizatijile care adopta IoT), ,general” (care vizeaza
utilizatorii, producatorii, si/sau furnizorii de IoT), ,manufacturer specific” (care vizeaza in principal
producatorii de IoT), si ,supplier specific” (care vizeaza in principal furnizorii de IoT), si in functie de
tipul de bune practici, si anume bune practici de tip ,codes of practice” (coduri de bune practici),
»Standards” (standarde), ,guidelines” (orientari), si ,frameworks” (cadre). In plus, acest subcapitol
ofera o imagine cuprinzatoare a 25 de bune practici selectate privind securitatea pentru IoT care
sunt clasificate cu ajutorul taxonomiei ierarhice propuse. In plus, Figura 2.4 prezinta taxonomia
ierarhica propusa pentru clasificarea bunelor practici privind securitatea cibernetica pentru IoT.



loT Security Best Practices Taxonomic Hierarchy

10T SECURITY BEST PRACTICE APPLICABILITY

Adopter specific Manufacturer specific Supplier specific

|OT SECURITY BEST PRACTICE TYPE

Codes of practice Standards Frameworks

S

10T SECURITY BEST PRACTICE

15 loT security best 2 |oT security best 39 loT security best | 25" loT security best
practice practice practice practice

Figura 2.2. Taxonomia ierarhicd propusa pentru bunele practici de securitate privind IoT [Pop+21a]

Astfel, identificarea bunelor practici de securitate pentru IoT din sfera de aplicare a
prezentului studiu a fost bazata pe studierea literaturii de specialitate si nu a luat in considerare
bunele practici de securitate pentru IoT care se concentreaza exclusiv pe aspecte tehnice, bunele
practici de securitate pentru IoT care sunt destinate certificarii, versiuni provizorii sau expirate ale
bunelor practici de securitate pentru IoT, bunele practici de securitate cibernetica care nu sunt
specifice pentru IoT, si rapoarte ale furnizorilor care abordeaza bunele practici de securitate pentru
IoT.

in consecinta, cu privire la bunele practici de securitate pentru IoT de tip ,adopter specific”,
acest subcapitol a expus o buna practica de tip ,frameworks” si trei bune practici de tip ,,guidelines”,
fiecare dintre aceste trei orientari concentrandu-se pe controale generice de securitate pentru IoT,
recomandari pentru IoT privind managementul identitatii si accesului, sau bune practici de securitate
pentru IoT specifice asistentei medicale. In plus, Figura 2.5 arata bunele practici selectate de
securitate pentru IoT de tip ,adopter specific”.

CSA’s Security Guidance for Early Adopters of the Internet
of Things (loT)

CSA’s Identity and Access Management for the Internet of
Things—Summary Guidance

ENISA’s Procurement Guidelines for Cybersecurity in
Hospitals Good practices for the security of Healthcare
services

CSA IoT Security Controls Framework Version 1

Figura 2.3. Bunele practici selectate de securitate pentru IoT de tip ,adopter specific”. Adaptare dupa
[Pop+21a]

in privinta bunelor practici de securitate pentru IoT de tip ,general”, subcapitolul a prezentat
doua bune practici de tip ,codes of practice”, care se axeaza pe ciclul de viata pentru dezvoltarea
robusta a sistemelor IoT, doua bune practici de tip ,guidelines” care tintesc organizatii din anumite
sectoare de activitate, o buna practica de tip ,guidelines” privind ciclul de viata pentru dezvoltarea
robustd a sistemelor IoT, o buna practica de tip ,guidelines” pentru securizarea lantului de
aprovizionare cu IoT, si trei bune practici de tip ,frameworks”, care abordeaza principii strategice
sau cerinte de fiabilitate. In plus, Figura 2.6 arata bunele practici selectate de securitate pentru IoT
de tip ,general”.
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Codes of
practice

U.S. DHS's Strategic Principles for Securing the Internet of
Things (loT) Version 1.0
Japan's IoTAC loT Security Guidelines Ver. 1.0

ENISA's Baseline Security Recommendations for IoT in
the context of Critical Information Infrastructures

ENISA's Good Practices for Security of Internet of Things
in the context of Smart Manufacturing

ENISA's Good Practices for Security of IoT Secure
Software Development Lifecycle

ENISA's Guidelines for Securing the Internet of Things
Secure supply chain for loT

Agelight's loT Safety Architecture & Risk Toolkit v4.0
IIC’s Industrial Internet of Things Volume G4: Security
Framework

OTA's loT Security & Privacy Trust Framework v2.5

Figura 2.4. Bunele practici selectate de securitate pentru IoT de tip ,general”. Adaptare dupa [Pop+21a]

In ceea ce priveste bunele practici de securitate pentru IoT de tip ,manufacturer specific”,
subcapitolul a descris doua bune practici de securitate pentru IoT de tip ,standards” si patru bune
practici de securitate pentru IoT de tip ,guidelines”, fiecare dintre aceste patru orientari oferind
recomandari de securitate, cerinte de baza privind capacitatile, sau principii pentru dispozitivele IoT.
In plus, Figura 2.7 arata bunele practici selectate de securitate pentru IoT de tip ,manufacturer

specific”.

Standards

ETSI European Standard (EN) 303.645 V2.1.1 Cyber
Security for Consumer Internet of Things: Baseline
Requirements

NEMA'’s Cyber Hygiene Best Practices

BITAG's Internet of Things (loT) Security and Privacy
Recommendations

CSDE’s The C2 Consensus on loT Device Security
Baseline Capabilities

IEEE’s Internet of Things (loT) Security Best Practices
NIST’s Foundational Cybersecurity Activities for loT
Device Manufacturers

Figura 2.5. Bunele practici selectate de securitate pentru IoT de tip ,manufacturer specific”. Adaptare dupa

[Pop+21a]

Legat de bunele practici de securitate pentru IoT de tip ,supplier specific”, subcapitolul a
descris doud bune practici de tip ,codes of practice”, care furnizeaza masuri de securitate pentru
IoT, doud bune practici de securitate pentru IoT de tip ,guidelines”, si doud bune practici de
securitate pentru IoT de tip ,frameworks”. In plus, Figura 2.8 aratd bunele practici selectate de
securitate pentru IoT de tip ,supplier specific”

Codes of
practice

Frameworks

UK DCMS’s Code of Practice for Consumer loT Security
Australian Government's Code of Practice Securing the
Internet of Things for Consumers

AIOTI's Report on Workshop on Security and Privacy in
the Hyper-Connected World

U.S. NHTSA's Cybersecurity Best Practices for Modern
Vehicles

GSMA's loT Security Assessment Checklist Version 3.0
IoTSF’s loT Security Compliance Framework Release 2.1

Figura 2.6. Bunele practici selectate de securitate pentru IoT de tip ,supplier specific”. Adaptare dupa

[Pop+21a]



De asemenea, studiul a revelat necesitatea unui model de referinta pentru strategia de
management al riscului securitatii cibernetice pentru IoT, iar acest aspect a motivat dezvoltarea
modelului de referinta propus pentru strategia de management al riscului de securitate privind IoT,
care este furnizat in Capitolul 5.

Capitolul 3. Evaluarea Fortelor Motrice pentru
Managementul Riscului Securitatii Cibernetice

Capitolul 3 extinde munca de cercetare redata in Capitolul 2 privind fortele motrice pentru
managementul riscului de securitate cibernetica, si anume peisajul amenintarilor cibernetice si cadrul
de reglementare al securitdtii cibernetice. Astfel, cu privire la munca de cercetare privind peisajul
amenintarilor cibernetice, prin abordarea nevoii pentru o metodda de ,rating” (clasificare) a
amenintarilor de securitate cibernetica bazatd pe elemente masurabile, acest capitol vizeaza
sprijinirea prioritizarii amenintarilor cibernetice in functie de potentialul lor de a cauza ,cyber harm”
(prejudiciu cibernetic) organizatiilor si partilor interesate ale acestora, si sa faciliteze formarea unei
reprezentari mai holistice a unora dintre cele mai curente amenintari cibernetice. In privinta muncii
de cercetare legate de cadrul de reglementare al securitatii cibernetice, prin abordarea necesitatii
realizarii de evaluari ale legislatiilor si reglementarilor privind securitatea cibernetica in vederea
stabilirii punctelor comune intre acestea, acest capitol urmareste atenuarea gradului de complexitate
asociat atingerii conformitatii la nivel organizational cu legislatiile si reglementarile in materie de
securitate cibernetica.

In acest context, Capitolul 3.1 oferd o noua metoda de ,rating” a categoriilor de amenintari
cibernetice care permite analiza categoriilor de amenintari cibernetice din sfera de aplicare a acestei
metode de ,rating”, estimarea gradelor de aplicabilitate ale acestora la ,cyber harm” pe baza
taxonomiei dezvoltate de Agrafiotis et al. (2018) [Agr+18] pentru ,cyber harm” la nivel
organizational, si prioritizarea categoriilor de amenintari cibernetice din sfera de aplicare a acestei
metode. Taxonomia pentru ,cyber harm” este alcatuitd din ,cyber harm” de tip ,Physical/Digital”
(fizic sau digital) avand 15 subtipuri de ,cyber harm”, ,cyber harm” de tip ,Economic” (economic)
avand 16 subtipuri de ,cyber harm”, ,cyber harm” de tip ,Psychological” (psihologic) avand 12
subtipuri de ,cyber harm”, ,,cyber harm” de tip ,Reputational” (reputational) avand zece subtipuri de
~Cyber harm”, si ,cyber harm” de tip ,Social/Societal” (social si societal) avand patru subtipuri de
~Cyber harm”.

In plus, aceasta taxonomie este reprezentata cu ajutorul a sase ecuatii, o ecuatie
reprezentand tipurile de ,cyber harm”, iar celelalte cinci ecuatii reprezentéand subtipurile fiecarui tip
de ,cyber harm”. De exemplu, Ecuatia (3.1) este utilizata pentru reprezentarea subtipurilor (i.e.,
Y1j) de ,cyber harm” de tip ,Physical/Digital” (i.e., y,):

Compromised, Infected, Exposed / leaked,
Corrupted, Reduced performance,
Bodily injury, Pain, Loss of life,
Prosecution, Abuse, Mistreatment,
Identity theft

(Damaged or unavailable, Destroyed, Theft, ]

Viy= , where j = [1..15] (3.1)

Mai mult, aceasta metoda de ,rating” a amenintarilor cibernetice a introdus o serie de ecuatii
care permit calculul asociat cu deteminarea masurii in care o anumita categorie de amenintari
cibernetice poate fi aplicabila la un anumit tip de ,cyber harm” si la nivelul tuturor tipurilor de ,cyber
harm”. Asadar, metoda de ,rating” propusa pentru clasificarea categoriilor de amenintari cibernetice
implica evaluarea fiecarei categorii de amenintari cibernetice din multimea de categorii de amenintari
cibernetice din sfera de aplicare a acestei metode de ,rating” (si anume x,) fata de toate subtipurile
(si anume y;) ale fiecarui tip de ,cyber harm” (si anume vy,;) utilizdnd Ecuatia (3.2), in care

Ratingxk (yij) reprezinta clasificarea in cauza, C reprezinta cardinalitatea multimii de categorii de

amenintari cibernetice din sfera de aplicare a acestei metode de ,rating” (si anume xy), si n; reprezinta
numarul de subtipuri al fiecarui tip de ,cyber harm”:

{1, if the sub-type is applicable for x,

Rating,, (yii) 0, otherwise ! (3.2)
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where k=[1..C], C=|x,|, i = [1..5],] = [1..n]

Mai departe, pentru fiecare categorie de amenintari cibernetice din multimea de categorii de
amenintari cibernetice din sfera de aplicare a metodei de ,rating”, folosind Ecuatia (3.3), clasificarile
corespunzatoare subtipurilor fiecarui tip de ,cyber harm” sunt insumate pentru determinarea gradului
la care categoria de amenintari cibernetice in cauza poate fi aplicabilda pentru un anumit tip de ,,cyber
harm”:

nj

Threat rating (xy) = ZRatinng (yij), where k=[1..C], C=|x|, i = [1..5] (3.3)
=1

Ulterior, rezultatele obtinute sunt ponderate cu 1/n;, unde n; este numarul de subtipuri al
fiecarui tip de ,,cyber harm”. Aceste rezultate ponderate permit comparatiile intre gradele posibile la
care o anumitd categorie de amenintari cibernetice din multimea de categorii de amenintari
cibernetice din sfera de aplicare a metodei de ,rating” este aplicabila la diferite tipuri de ,cyber harm”
si intre toate categoriile de amenintari cibernetice din sfera de aplicare a metodei de ,rating” in relatie
cu gradele posibile la care acestea sunt aplicabile la un anumit tip de ,cyber harm”. In sfarsit, pentru
fiecare categorie de amenintari cibernetice din multimea de categorii de amenintari cibernetice din
sfera de aplicare a metodei de ,rating”, rezultatele obtinute pentru tipurile de ,cyber harm” sunt
fnsumate pentru a indica masura in care categoria de amenintari cibernetice in cauza este aplicabila
la nivelul tuturor tipurilor de ,cyber harm”. Pentru fiecare categorie de amenintari cibernetice din
multimea de categorii de amenintari cibernetice din sfera de aplicare a metodei de ,rating”, rezultatele
obtinute sunt ponderate cu 1/5, unde 5 este numarul de tipuri de ,cyber harm”. Aceste scoruri
generale ofera un mijloc de comparare a categoriilor de amenintari cibernetice din sfera de aplicare
a metodei de ,rating” in functie de gradele posibile de aplicabilitate la un anumit tip de ,cyber harm”
ludnd n considerare taxonomia selectata pentru ,cyber harm”. In plus, toate scorurile ponderate
sunt exprimate in procente si convertite in clasificari calitative utilizand o scara de intensitate cu
cinci puncte, si anume ,Very Low” (foarte scazut) pentru scoruri cuprinse intre 0% si 20%, ,Low”
(scazut) pentru scoruri cuprinse intre 21% si 40%, ,Medium” (moderat) pentru scoruri cuprinse intre
41% si 60%, ,High” (ridicat) pentru scoruri cuprinse intre 61% si 80%, si ,,Very High"” (foarte ridicat)
pentru scoruri cuprinse intre 81% si 100%.

In continuare, aceasta metoda de ,rating” a amenintarilor cibernetice a fost aplicata pe cele
13 categorii de amenintari cibernetice curente din Capitolul 2 cu ajutorul unui instrument de ,rating”
al amenintarilor bazat pe Excel, care fost creat pentru a facilita determinarea clasificarilor
amenintarilor si evaluarea ulterioara a categoriilor de amenintari cibernetice din sfera de aplicare a
metodei de ,rating”.

In plus, capitolul ofera o evaluare critica a celor 13 categorii de amenintari cibernetice in
functie de clasificarile acestora care au rezultat din aplicarea metodei de ,rating” a amenintarilor
cibernetice care a permis prioritizarea acestor categorii de amenintari cibernetice. Astfel, Figura 3.1
prezinta rezultatele instrumentului de ,rating” al amenintarilor pentru fiecare categorie de amenintari
cibernetice din sfera de aplicare a metodei de ,rating” in ceea ce priveste tipurile de ,,cyber harm”.



Threat Ratings for Cyber Threat Categories Based on Cyber Harm

Legal and regulatory sanctions

Cyberpropaganda

Supply chain attacks

Targeted attacks on critical infrastructure

Cyber espionage

= Physical/digital harm

Cryptojackin
J i ——— Psychological harm

Attacks on privacy and personal data Economic harm
Reputational harm
Hacking attacks Social/societal harm
Insider threat = Overall
Spam

Denial of Service (DoS)

Social engineering attacks

Malware attacks

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Figura 3.1. Clasificarile amenintarilor in functie de ,cyber harm” pentru categoriile de amenintari cibernetice din
sfera de aplicare a metodei de ,rating” [Pop+19b]

Aceasta evaluare a aratat ca trei categorii de amenintari cibernetice prezinta un grad ,Very
High” de aplicabilitate la ,cyber harm”, sapte categorii de amenintari cibernetice prezintd un grad
»,High” de aplicabilitate la ,cyber harm”, o categorie de amenintari cibernetice prezintd un grad
~Medium” de aplicabilitate la ,cyber harm”, si doua categorii de amenintari cibernetice prezintd un
grad ,Low” de aplicabilitate la ,cyber harm”. Cu privire la gradul ,Very High” de aplicabilitate la
~Cyber harm”, categoriile de amenintari ,Targeted attacks on critical infrastructure” (atacuri tintite
asupra infrastructurii critice), ,Malware attacks” (atacuri prin intermediul unor programe ostile), si
,Hacking attacks” (atacuri de tip pirataj informatic) au avut drept rezultat scoruri care corespund
gradului de clasificare ,Very High”. Astfel, aceste categorii de qmeningéri cibernetice ar trebui sa fie
in capul listei cand vine vorba despre amenintari cibernetice. In ceea ce priveste gradul ,High” de
aplicabilitate la ,cyber harm”, categoriile de amenintari ,Attacks on privacy and personal data”
(atacuri asupra vietii private si asupra datelor cu caracter personal), ,Cyberpropaganda”
(propaganda ciberneticd), ,Insider threat” (amenintari din interior), ,Denial of Service (DoS)”
(amenintari de tip blocare a accesului), ,Supply chain attacks” (atacuri in lantul de aprovizionare),
~Cyber espionage” (spionaj cibernetic), si ,Legal and regulatory sanctions” (sanctiuni legale si de
reglementare) au avut drept rezultat scoruri care corespund gradului de clasificare ,High”. Astfel,
desi aceste categorii de amenintari cibernetice nu sunt in capul listei cand vine vorba despre
amenintari cibernetice, ele ar trebui sa fie de interes focal pentru organizatiile care vizeaza sa trateze
amenintarile cibernetice. Legat de gradul ,Medium” de aplicabilitate la ,cyber harm”, categoria de
amenintari “Social engineering attacks” (atacuri bazate pe inginerie sociala) a avut drept rezultat un
scor care corespunde gradului de clasificare ,Medium”. Asadar, desi aceasta categorie de amenintari
cibernetice pare mai putin periculoasa decat cele care prezinta grade de aplicabilitate la ,cyber harm”
mai ridicate, aceasta ar trebui tratatd cu seriozitate in continuare de organizatji avand in vedere
faptul ca aceasta ar putea fi un vector de atac pentru alte amenintari cibernetice. In ceea ce priveste
gradul ,Low” de aplicabilitate la ,,cyber harm”, categoriile de amenintari ,,Cryptojacking” (minarea
ilicita de criptomonede) si ,Spam” (amenintari de tip mesaj electronic nesolicitat) au avut drept
rezultat scoruri care corespund gradului de clasificare ,Low”. Astfel, desi aceste categorii de
amenintari cibernetice sunt cele mai putin aplicabile la ,cyber harm” intre cele 13 categorii de
amenintari cibernetice, acestea nu trebuie trecute cu vederea de organizatii cand vine vorba despre
amenintari cibernetice intrucat aceste doud categorii de amenintari cibernetice nu sunt neglijabile.

In plus, Figura 3.2 aratd o alta imagine consolidata a clasificarilor globale pentru cele 13
categorii de amenintari cibernetice.
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Figura 3.2. Clasificarile globale pentru cele 13 categorii de amenintari cibernetice in functie de potentialul
,cyber harm”

in continuare, capitolul oferd concluziile rezultate din revizuirea lucrarilor conexe. Astfel, una
dintre principalele concluzii a fost aceea cd metoda propusa pentru clasificarea categoriilor de
amenintari cibernetice valorifica cea mai recenta taxonomie pentru ,cyber harm” in moduri noi care
nu au fost anterior explorate.

In continuare, Capitolul 3.2 prezintd o metoda propusa pentru evaluarea unor legislatii si
reglementari selectate privind securitatea cibernetica din perspectiva intelegerii organizationale in
ceea ce priveste gestionarea riscului de securitate ciberneticd, care este bazata pe prezentarea
generala a legislatiilor si reglementarilor cheie privind securitatea cibernetica din jurisdictiile cheie
pentru securitate cibernetica de la Capitolul 2.2 si pe ,Identify Function” (functia de identificare) a
cadrului pentru imbunatatirea securitatii cibernetice a infrastructurilor critice (denumit in continuare
+NIST CSF”) elaborat de Institutul National pentru Standarde si Tehnologie (,National Institute of
Standards and Technology” — NIST) [NIS18a]. Astfel, aceastd metoda de evaluare s-a axat pe
domeniile (si anume domeniul privind protectia datelor si a vietii private si domeniul privind protectia
infrastructurilor critice) legilor si reglementarilor de securitate cibernetica in vigoare relevante pentru
declansarea imbunatatirii practicilor de management al riscului de securitate cibernetica din
organizatii, si s-a concentrat asupra jurisdictiilor care au demonstrat la scard mondiala cele mai
ridicate niveluri de angajament in directia securitatii cibernetice, si anume Uniunea Europeana — UE,
Singapore, si Statele Unite ale Americii - SUA.

In primul rdnd, metoda de evaluare propusd a dat motivatia pentru bazarea evaludrii critice
pe ,Identify Function” a cadrului NIST CSF [NIS18a]. In al doilea rand, metoda propusa a introdus
categoriile subiacente functiei de indentificare a cadrului NIST CSF, si anume , Asset Management”
(gestionarea activelor), ,Business Environment” (mediul de afaceri), ,Governance” (guvernanta),
~Risk Assessment” (evaluarea riscurilor), ,Risk Management Strategy” (strategia de gestionare a
riscurilor), si ,Supply Chain Risk Management” (gestionarea riscurilor aferente lantului de
aprovizionare), care au fost utilizate pentru compararea legilor din sfera de aplicare a metodei de
evaluare a legislatiilor. In al treilea rand, legile si reglementarile de securitate cibernetica prezentate
in Capitolul 2.2 si absenta unei legi general aplicabile in SUA la nivel federal privind protectia datelor
si a vietii private au fost reiterate. Ulterior, metoda de evaluare propusa a oferit motivatia pentru
axarea exclusiva pe cadrul NIST CSF decat pe legislatia americana specifica privind protectia
infrastructurilor critice, si anume cu scopul de a reduce redundanta avand in vedere ca acest cadru
este un produs secundar al legislatiei americane privind protectia infrastructurilor critice.

In continuare, metoda de evaluare propusa a oferit legile si reglementarile privind
securitatea cibernetica din sfera de aplicare a acestei metode de evaluare in vederea evaluarii critice
a acestora (si anume ,General Data Protection Regulation” - GDPR, ,Personal Data Protection Act
2012” - PDPA, ,Directive on Security of Network and Information Systems” — NISD, si ,Cybersecurity
Act” - CA). De asemenea, metoda de evaluare propusa a oferit definitiile valorilor lingvistice de
Jrating” utilizate pentru reprezentarea rezultatelor evaluarii, si anume ,True” (adevarat), ,Fairly
True” (aproape adevarat), ,Partly True” (partial adevarat), ,Nearly False” (aproape fals), ,False”
(fals). In primul rand, valoarea ,True” a fost utilizatd pentru a indica faptul ca statutul cuprinde
cerinte care corespund pe deplin categoriei NIST CSF fara discrepante evidente. In al doilea rand,
valoarea ,Fairly True” a fost utilizata pentru a indica faptul ca statutul cuprinde cerinte care aproape
corespund categoriei NIST CSF cu discrepante minore. In al treilea rand, valoarea ,Partly True” a
fost utilizata pentru a indica faptul ca statutul cuprinde cerinte care corespund partial categoriei NIST
CSF cu anumite discrepante. In al patrulea rand, valoarea ,Nearly False” a fost utilizatd pentru a
indica faptul ca statutul cuprinde cerinte care aproape se abat de la categoria NIST CSF cu anumite
similitudini. In final, valoarea ,False” a fost utilizata pentru a indica faptul ca statutul cuprinde cerinte
care se abat de la categoria NIST CSF cu discrepante majore.



Mai departe, capitolul ofera evaluarea critica a legilor si reglementarilor privind securitatea
cibernetica din sfera de aplicare a metodei de evaluare in vederea identificarii punctelor comune intre
acestea si sprijinirii unei abordari pragmatice in scopul atingerii conformitatii pentru organizatiile care
se straduiesc sa evite sanctiunile si procesele costisitoare ca urmare a incalcarii legii. Asadar, Tabelul
3.1 rezuma concluziile evaluarii fiecarei legi sau reglementari selectate privind securitatea cibernetica
in relatie cu categoriile functiei de identificare a cadrului NIST CSF (coloana din tabel denumita ,,NIST
CSF Category”).

Tabelul 3.1. Rezultatele evaluarii legilor si reglementarilor din sfera de aplicare a metodei de evaluare a
legislatiilor [Pop+19a]

Unique ID. NIST CSF Category GDPR PDPA NISD CA
ID.AM Asset Management Fairly True Nearly False True True
ID.BE Business Environment Partly True | Nearly False | Fairly True Partly True
ID.GV Governance Fairly True Partly True True Partly True
ID.RA Risk Assessment Partly True | Nearly False | Fairly True Fairly True
ID.RM Risk Management Strategy Partly True | Nearly False | Fairly True | Nearly False
ID.SC Supply Chain Risk Management Fairly True Nearly False | Fairly True Nearly False

In consecintd, cu privire la categoria ,Asset Management” a functiei de identificare a cadrului
NIST CSF, cerintele din CA si NISD corespund pe deplin acestei categorii fara discrepante evidente si
cerintele din GDPR aproape corespund acestei categorii cu discrepante minore. In ceea ce priveste
categoria ,Business Environment” a functiei de identificare a cadrului NIST CSF, cerintele din NISD
aproape corespund acestei categorii cu discrepante minore. In privinta categoriei ,Governance” a
functiei de identificare a cadrului NIST CSF, cerintele din NISD corespund pe deplin acestei categorii
fara discrepante evidente si cerintele din GDPR aproape corespund acestei categorii cu discrepante
minore. Cu privire la categoria ,Risk Assessment” a functiei de identificare a cadrului NIST CSF,
cerintele din CA si NISD aproape corespund acestei categorii cu discrepante minore. Legat de
categoria ,Risk Management Strategy” a functiei de identificare a cadrului NIST CSF, cerintele din
NISD aproape corespund acestei categorii cu discrepante minore. Cu privire la categoria , Supply
Chain Risk Management” a functiei de identificare a cadrului NIST CSF, cerintele din GDPR si NISD
aproape corespund acestei categorii cu discrepante minore.

In continuare, capitolul ofera lucrarile conexe care au aratat ca in momentul realizarii
studiului nu a fost gasit nici un studiu anterior care sa evalueze toate cele patru norme de securitate
cibernetica (si anume GDPR, NISD, PDPA, CA) fata de functia de identificare a cadrului NIST CSF.

Capitolul 4. Evaluarea Cadrelor de Management al
Riscului Securitatii Cibernetice

Capitolul 4 extinde munca de cercetare redata in Capitolul 2 privind cadrele pentru
managementul riscului de securitate cibernetica, prin propunerea unei metodologii pentru evaluarea
cadrelor de management al riscului de securitate cibernetica, evaluarea critica a cadrelor de
management al riscului de securitate cibernetica din sfera de aplicare a metodologiei propuse, si
oferirea unei analize cuprinzatoare a lucrarilor conexe. Astfel, capitolul vizeaza sprijinirea luarii
deciziei cu privire la selectarea cadrelor de management al riscului de securitate cibernetica, si
facilitarea implementarii pragmatice de programe de securitate cibernetica prin abordarea necesitatii
de realizare a mai multor evaluari critice ale cadrelor de management al riscului de securitate
cibernetica in raport cu acestea.

Capitolul 4.1 ofera modul in care a fost conceputa o metodologie in trei etape, care a fost
propusa in vederea evaluarii cadrelor de management al riscului de securitate cibernetica din sfera
de aplicare a acestei metodologii (a se vedea Figura 4.1).
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Figura 4.1. Metodologia propusa pentru evaluarea cadrelor [Pop20]

Cu privire la prima etapa a metodologiei, si anume etapa ,identification of in-scope
frameworks” (identificarea cadrelor din sfera de aplicare a acestei metodologii), aceasta se foloseste
de prezentarea generald a cadrelor de management al riscului de securitate cibernetica de la
Capitolul 2.3.1 si de criteriile de selectie de a alege doar cadrele acordate cu titlu gratuit care au
documentatia usor accesibild, in vederea determinarii cadrelor din sfera de aplicare a acestei
metodologii. Astfel, pentru identificarea cadrelor din sfera de aplicare a acestei metodologii, criteriile
de selectie sunt aplicate la cadrele de management al riscului de securitate cibernetica descrise in
cadrul prezentarii generale de la Capitolul 2.3.1.

Cu privire la a doua etapa a metodologiei, si anume etapa ,analysis of in-scope frameworks
(analiza cadrelor din sfera de aplicare a acestei metodologii), aceasta se foloseste de o structura
ierarhica propusa pentru evaluarea cadrelor si este bazatda pe abordarea de tip ,Multiple Attribute
Decision Making (MADM)"” si de definirea valorilor de ,rating” (clasificare) pentru a analiza cadrele de
management al riscului de securitate cibernetjcé din sfera de aplicare a metodologiei si pentru
determinarea valorilor de ,rating” ale cadrelor. In ceea ce priveste structura ierarhica propusa (a se
vedea Figura 4.2), aceasta consta din sapte dimensiuni si 13 criterii de evaluare, iar aceste criterii au
fost formulate pentru a permite o mai ampla caracterizare a cadrelor pe baza dimensiunilor
urmatoare: definitia, scopul, si tipul cadrului de management al riscului de securitate cibernetica,
compatibilitatea cu alte cadre si standarde sau cerinte de reglementare, elemente esentiale
apartinand procesului de management al riscului, documentatia aferenta disponibild, si imbunatatirea
continud a cadrelor.

In ceea ce privegte definirea valorilor de ,rating”, sase valori lingvistice au fost definite
incluzénd ,True”, ,Partly”, ,,Partly*”, ,Partly**”, ,False”, si,Unclear”. In primul rand, valoarea ,True”
a fost utilizata pentru a indica faptul ca acel criteriu de evaluare este indeplinit pe deplin. In al doilea
rand, valoarea ,Partly” a fost utilizata pentru a indica faptul ca acel criteriu de evaluare se aplica intr-
0 anumitd masurd, dar nu este indeplinit pe deplin. In al treilea rand, valoarea ,Partly*” a fost utilizata
pentru a indica, dupa caz, faptul ca acel criteriu de evaluare se aplica in ambele sensuri. In al patrulea
rand, valoarea ,Partly**” a fost utilizatd pentru a indica faptul ca acel criteriu de evaluare se aplica
in limita unor anumite constrangeri de accesibilitate. In al cincilea rand, valoarea ,False” a fost
utilizata pentru a indica faptul ca acel criteriu de evaluare, asa cum acesta este exprimat, nu este
indeplinit. In al saselea si ultimul rand, valoarea ,Unclear” a fost utilizata pentru a indica faptul ca
valoarea corespunzatoare acelui criteriu de evaluare nu poate fi atribuita cu precizie la nici una dintre
cele cinci volori descrise anterior deoarece informatiile necesare nu sunt clar specificate. In
consecintd, pentru determinarea valorilor de ,rating” ale cadrelor, analiza cadrelor din sfera de
aplicare a acestei metodologii implica alocarea valorilor lingvistice de ,rating” fiecarui criteriu de
evaluare pentru fiecare cadru din sfera de aplicare a metodologiei in cauza cu scopul de a indica in
ce masura aceste cadre indeplinesc anumite criterii de evaluare.

Cu privire la a treia etapa a metodologiei, si anume etapa ,comparison of in-scope
frameworks” (compararea cadrelor din sfera de aplicare a acestei metodologii), aceasta se foloseste
de valorile de ,rating” ale cadrelor care rezultd din etapa a doua a metodologiei propuse in vederea
stabilirii diferentelor si asemanarilor intre cadrele de management al riscului de securitate cibernetica
din sfera de aplicare a metodologiei in cauza.

"
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Figura 4.2. Structura ierarhica propusa pentru evaluarea cadrelor din sfera de aplicare a metodologiei de
evaluare a cadrelor [Pop20]

in continuare, Capitolul 4.2 ofera o evaluare criticd a cadrelor de management al riscului
de securitate ciberneticd din sfera de aplicare a metodologiei propuse pentru evaluarea cadrelor.
Astfel, au fost identificate opt cadre de management al riscului de securitate cibernetica ca fiind in
sfera de aplicare a metodologiei in cauza, si anume ,NIST’s Framework for Improving Critical
Infrastructure Cybersecurity” (denumit in continuare NIST CSF), ,NIST’s Unified Information Security
Framework” (denumit in continuare NIST UISF), ,Operationally Critical Threat, Asset, and
Vulnerability Evaluation” (denumit in continuare OCTAVE), ,Factor Analysis of Information Risk
framework” (denumit in continuare FAIR), ,Sherwood Applied Business Security Architecture”
(denumit Tn continuare SABSA), ,MITRE’s Cyber Resiliency Engineering Framework” (denumit in
continuare MITRE CREF), ,,AICPA’s Cybersecurity Risk Management Reporting Framework” (denumit
in continuare AICPA), si ,,CIS Controls version 7 framework” (denumit in continuare CIS).

Mai mult, evaluarea critica a acestor cadre este prezentatad impreuna cu concluziile care ofera
o caracterizare consolidatd a cadrelor de management al riscului de securitate cibernetica din sfera
de aplicare a metodologiei in cauza si evidentiaza asemanarile si deosebirile intre acestea prin
intermediul celor 13 criterii de evaluare ale metodologiei de evaluare propuse. Prin urmare, referitor
la criteriul de evaluare EC1l, si anume ,Integrated organization-wide risk management”
(managementul integrat al riscului la nivel de organizatie), acesta este indeplinit pe deplin de cadrele
NIST CSF, NIST UISF, si SABSA si nu este indeplinit de cadrele OCTAVE, FAIR, AICPA, si CIS. Referitor
la criteriul de evaluare EC2, si anume ,Defines the degree of integration between cybersecurity risk
management and operational risk management” (defineste gradul de integrare intre managementul
riscului de securitate cibernetica si managementul riscului operational), acesta este indeplinit pe
deplin de cadrele NIST CSF, SABSA, si CIS si nu este indeplinit de celelalte cadre. Referitor la criteriul
de evaluare EC3, si anume ,Clearly stating guiding principles of the framework” (principiile directoare
ale cadrului sunt stitpulate in mod clar), acesta este indeplinit pe deplin de cadrele OCTAVE, SABSA,
MITRE CREF, AICPA, si CIS si nu este indeplinit de cadrul FAIR. Referitor la criteriul de evaluare EC4,
si anume ,Used for undertaking end-to-end cybersecurity risk management rather than developing
cybersecurity architectures and solutions” (utilizat mai degraba pentru intreprinderea de
management al riscului de securitate cibernetica cap la cap decat pentru arhitecturi si solutii de
securitate cibernetica), acesta este indeplinit pe deplin de cadrele NIST CSF si NIST UISF si se aplica
in ambele sensuri la cadrul SABSA. Referitor la criteriul de evaluare EC5, si anume ,Relationship to
standards or regulatory requirements” (relatia cu standarde sau cerinte de reglementare), si EC6, si
anume ,Relationship to other frameworks” (relatia cu alte cadre), acesta este indeplinit pe deplin de
toate cadrele de management al riscului de securitate cibernetica din sfera de aplicare a metodologiei
in cauza. Referitor la criteriul de evaluare EC7, si anume ,Risk-based rather than compliance-based”
(bazat mai degraba pe riscuri decét pe reguli), acesta este indeplinit pe deplin de cadrele NIST CSF,
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NIST UISF, OCTAVE, FAIR, SABSA, si MITRE CREF, se aplica in ambele sensuri la cadrul CIS, si nu
este Indeplinit de cadrul AICPA. Referitor la criteriul de evaluare ECS8, si anume , Asset-oriented rather
than threat-oriented risk analysis approach” (abordare de analiza a riscului orientata mai degraba
catre active decat catre amenintari), acesta este indeplinit pe deplin de cadrele OCTAVE, FAIR,
SABSA, si AICPA, se aplica in ambele sensuri la cadrul CIS, si nu este indeplinit de cadrul NIST UISF.
Referitor la criteriul de evaluare EC9, si anume ,Quantitative rather than qualitative risk assessment
approach” (abordare de evaluare a riscului mai degraba cantitativa decéat calitativa), acesta este
indeplinit pe deplin de cadrul FAIR, se aplicd in ambele sensuri la cadrul SABSA, si nu este indeplinit
de cadrele NIST UISF, OCTAVE, si CIS. Referitor la criteriul de evaluare EC10, si anume ,Provides a
comprehensive set of recommended cybersecurity controls for managing risk” (ofera un set complet
de controale de securitate cibernetica recomandate pentru managementul riscului), acesta este
indeplinit pe deplin de cadrele NIST UISF, OCTAVE, SABSA, AICPA, si CIS, si nu este indeplinit de
cadrul FAIR. Referitor la criteriul de evaluare EC11, si anume ,Provides guidance relevant to
information sharing” (ofera orientari privind schimbul de informatii), acesta este indeplinit pe deplin
de cadrele NIST CSF, NIST UISF, SABSA, MITRE CREF, si AICPA, si nu este indeplinit de cadrele
OCTAVE si FAIR. Referitor la criteriul de evaluare EC12, si anume ,Available supporting documentation
- procedures, templates, methods, case studies, etc.” (Documnetatie aferenta disponibila -
proceduri, sabloane, metode, studii de caz, etc.), acesta este indeplinit pe deplin de cadrele NIST
CSF, NIST UISF, OCTAVE, si CIS. Referitor la criteriul de evaluare EC13, si anume ,Periodically
updated for continuous improvement” (actualizate periodic in vederea imbunatatirii continue), acesta
este indeplinit pe deplin de toate cadrele de management al riscului de securitate cibernetica din sfera
de aplicare a metodologiei in cauza (cu exceptia cadrului OCTAVE).

In continuare, Capitolul 4.3 ofera lucrarile conexe privind evaluarea cadrelor de
management al riscului de securitate cibernetica si acestea sunt discutate prin analizarea sferei de
aplicare a lucrarilor de cercetare anterioare si prin analizarea abordarilor adoptate de aceste lucrari
in vederea tratarii problemelor legate de domeniul de aplicare al acestor lucrari. Cu privire la domeniul
de aplicare al lucrarilor de cercetare anterioare, lucrarile conexe s-au axat in principal pe evaluari cu
un domeniu de aplicare mai restrans (si anume care aboredeaza mai putine cadre, care sunt limitate
la un anumit domeniu de interes) sau pe evaluari cu un domeniu de aplicare partial diferit (si anume
care abordeaza bunele practici indiferent de tipul acestora, care se axeaza doar pe evaluarea riscului
sau pe metodologii pentru managementul riscului sau pe metode). Cu privire la abordarile adoptate
de lucrarile conexe in vederea tratarii problemelor legate de domeniul de aplicare al acestor lucrari,
au fost identificate patru tipuri de abordari. Aceste tipuri includ prezentarea punctelor forte si
punctelor slabe, comparatia fondata pe structura procesului de evaluare al riscului sau de
management al riscului, comparatia fondata pe criterii de evaluare definite, comparatia de tip
caracteristica cu caracteristica. Asadar, analiza a scos la iveala faptul ca studiile conexe anterioare nu
au avut un domeniu de aplicare mai larg si nici nu s-au exat exclusiv pe evaluarea cadrelor.

Capitolul 5. Model de Referinta pentru Strategia de
Management al Riscului Securitatii Cibernetice pentru
Internetul Obiectelor (I0TSRM2)

Capitolul 5 extinde munca de cercetare redata in Capitolul 2 privind bunele practici de
securitate cibernetica pentru internetul obiectelor (IoT), prin propunerea unei metodologii pentru
dezvoltarea modelului de referinta pentru strategia de management al riscului securitatii cibernetice
pentru internetul obiectelor, elaborarea modelului de referintd propus pentru strategia de
management al riscului securitatii cibernetice pentru IoT (IoTSRM2), evaluarea criticd a unor
referinte informative selectate a modelului IoTSRM2, si oferirea unei analize cuprinzatoare a
lucrarilor conexe pentru IoTSRM2 bazata pe opt criterii de evaluare. Astfel, prin abordarea necesitatii
pentru un model de referinta pentru strategia de management al riscului securitatii cibernetice
pentru internetul obiectelor, capitolul vizeaza sa sprijine practicienii din organizatiile care adopta
tehnologii de tip IoT in vederea formularii sau redefinirii strategiilor lor de management al riscului de
securitate cibernetica pentru IoT si in vederea obtinerii unei adoptari adecvate de IoT, si sa sprijine
alti cercetatori din mediul academic care urmaresc sa studieze tema strategiei de management al
risuclui de securitate cibernetica pentru IoT in cadrul demersurilor lor de cercetare.

Capitolul 5.1 descrie metodologia in trei etape pentru dezvoltarea modelului IoTSRM2 prin
descrierea celor noua pasi a metodologiei si a rezultatelor asociate (a se vedea Figura 5.1).
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Figura 5.1. Methodologia in trei etapte propusa pentru dezvoltarea modelului IoTSRM2 [Pop+21a]

Cu privire la prima etapa (,Phase”) a metodologiei, si anume etapa de ,,Scoping” (definirea
domeniului de aplicare al metodologiei), care include trei pasi, Pasul 1.1 (,Step”) a implicat definirea
obiectivelor, ipotezelor, si limitarilor metodologiei pentru dezvoltarea modelului IoTSRM2. In
continuare, Pasul 1.2 a implicat identificarea celor sase domenii a modelului IoTSRM2. Pe urma, Pasul
1.3 a implicat determinarea subcategoriilor cadrului privind securitatea cibernetica de la NIST
(denumite in continuare ,,NIST CSF Subcategories”) din sfera de aplicare a acestei metodologii. Cu
privire la a doua etapa a metodologiei, si anume etapa de ,,Analysis” (analizd), care include trei pasi,
Pasul 2.1 a implicat definirea criteriilor de selectie a cerintelor de securitate cibernetica pentru IoT
din cadrul celor 25 bune practici de securitate cibernetica pentru IoT selectate (a se vedea Capitolul
2.4), si corelarea cerintelor de securitate cibernetica pentru IoT selectate cu ,NIST CSF
Subcategories” din sfera de aplicare a acestei metodologii in vederea deterrginérii cerintelor de
securitate cibernetica pentru IoT din sfera de aplicare a metodologiei in cauza. In continuare, Pasul
2.2 a implicat categorisirea cerintelor rezultate de securitate cibernetica pentru IoT din sfera de
aplicare a acestei metodologii pentru a permite determinarea controalelor modelului IoTSRM2. Pe
urma, Pasul 2.3 a implicat definirea fiecarui obiectiv al modelului IoTSRM2 pe baza subcategoriei
asociate ,NIST CSF Subcategory” din sfera de aplicare a metodologiei in cauza si pe baza controalelor
associate din cadrul modelului IoTSRM2. In plus, Pasul 2.3 a implicat prioritizarea domeniilor
modelului IoTSRM2 pe baza numarului de obiective al modelului IoTSRM2 corespunzdtor acestor
domenii. In sfarsit, cu privire la a treia etapa a metodologiei, si anume etapa de ,Creation” (creare),
care include trei pasi, Pasul 3.1 a implicat pentru fiecare control al modelului IoTSRM2, colectarea si
documentarea referintelor informative asociate si identificatorilor unici ai cerintelor de securitate
cibernetica pentru IoT din sfera de aplicare a acestei metodologii. Ulterior, Pasul 3.2 a implicat
decrierea intr-o maniera consistenta a controalelor modelului IoTSRM2 conform cu nivelele de
detaliere pentru controale bazate pe granularitatea tinta privind informatia, si anume descrierea
controlului trebuia sa includa activitatile/actiunile privind securitatea cibernetica pentru IoT asteptate
din partea celor care adopta IoT (,IoT adopters”), puncte de integrare intre activitatile/actiunile
privind securitatea cibernetica pentru IoT asteptate din partea celor care adopta IoT si programele de
securitate cibernetica a acestora, si activitatile/actiunile privind securitatea cibernetica pentru IoT ale
furnizorilor de IoT (,,IoT suppliers”) care guverneaza actiunile acestora dupa introducerea produselor
IoT pe piata (etapa de ,postmarket”) si care ar trebui sa fie asteptate din partea acestora de catre
organizatia care adopta IoT. De asemenea, acest pas a implicat prioritizarea controalelor modelului
IoTSRM2 in cadrul fiecarui obiectiv pe baza ponderilor ajustate corespunzatoare acestora, care au
fost determinate cu ajutorul Ecuatiilor (5.1) si (5.2). Asadar, Ecuatia (5.1) permite determinarea
ponderilor corespunzatoare fiecarui control al modelului IoTSRM2 tinand seama pentru fiecare control
de numarul mediu de cerinte de securitate cibernetica pentru IoT din sfera de aplicare a metodologiei
in cauza pe o referinta informativa aplicabila si de numarul de cerinte de securitate cibernetica pentru
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IoT din sfera de aplicare a metodologiei in cauzd raportat la cele 25 de bune practici de securitate
cibernetica pentru IoT selectate. In aceasta ecuatie, xj reprezinta controalele obiectivelor x;
corespunzator domeniilor x; ale modelului IoTSRM2, R(xijk) reprezintd numarul de cerinte de
securitate cibernetica pentru IoT din sfera de aplicare a metodologiei in cauza aplicabile pentru
fiecare din controalele x;; al fiecdruia din obiectivele x;; al fiecaruia din domeniile x; ale modelului
I0TSRM2, I(xijk) reprezintda numarul de cerinte informative aplicabile pentru fiecare din controalele
xij al fiecaruia din obiectivele x;; al fiecaruia din domeniile x; al modelului IoTSRM2, p reprezinta
numarul de bune practici de securitate cibernetica pentru IoT selectate (a se vedea Capitolul 2.4),
C reprezinta cardinalitatea multimii x; de domenii ale modelului IoTSRM2, C; reprezinta cardinalitatile
multimilor x; de obiective ale fiecarui domeniu din multimea x; de domenii ale modelului IoTSRM2,
si n; reprezinta numarul de controale corespunzator fiecarui obiectiv al multimii x;; de obiective.

R ij R ij
Weight () = I((XLUBM% ’ (5.1)

where C=|Xi|, |=[1C], Ci=|Xij|l _]=[1C|], k=[1n|J]

In continuare, ponderile controalelor au fost ajustate cu ajutorul Ecuatiei (5.2) in vederea
normalizarii valorilor:

1 Weight (x;;
Adjusted weight (Xi) = <e=— * = 9 Oo) 100% ,
¥$Cq <, Weight (xis)
c o (5.2)
where i=[1..C], j=[1..G], k=[1..n;], Z Adjusted weight (x;j)=100%
i=1i=1 k=1

in final, Pasul 3.3 a implicat consolidarea elementelor modelului IoTSRM2 pentru a pune in
valoare modelul IoTSRM2 propus.

Ulterior, Capitolul 5.2 prezinta modelul IoTSRM2 propus care contine sase domenii, 16
obiective, si 30 controale pentru organizatiile din orice sector care aQopté 10T, care ar trebui abordate
atat de cele care adopta IoT, cat si de cele care furnizeaza IoT. In primul rand, capitolul oferd o
prezentare genrala ilustrativa a modelului IoTSRM2 propus (a se vedea Figura 5.2).
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Figura 5.2. Modelul IoTSRM2 propus [Pop+21a]



In continuare, pentru fiecare referintd informativd a modelului IoTSRM2 propus, capitolul
ofera numarul total de cerinte unice de securitate cibernetica pentru IoT din sfera de aplicare a
metodologiei de elaborare a modelului in cauza corelate cu controalele modelului IoTSRM2, si indica
daca referinta informativa a rezultat ca fiind una dintre cele mai relevante referinte dintre referintele
informative ale modelului IoTSRM2 pentru strategia de management al riscului de securitate
cibernetica pentru IoT. In continuare, pentru fiecare domeniu al modelului IoTSRM2, capitolul ofera
obiectivele domeniului respectiv al modelului IoTSRM2, si pentru fiecare obiectiv al domeniului
respectiv capitolul descrie controalele obiectivului respectiv in conformitate cu granularitatea tinta
privind informatia. In plus, pentru fiecare domeniu al modelului IoTSRM2, capitolul ofera, printre
altele, prioritizarea controalelor obiectivului in cauza pe baza ponderilor ajustate ale acestora care au
fost calculate folosind Ecuatiile (5.1) si (5.2).

In continuare, Capitolul 5.3 ofera o evaluare critica a unor referinte informative selectate a
modelului IoTSRM2 pe baza legaturii lor cu modelul IoTSRM2 din punct de vedere procentual, care
este structuratd in sapte parti, si anume in evaluarea globala a referintelor informative selectate si
evaluarile individuale ale referintelor informative selectate pentru fiecare domeniu al modelului
IoTSRM2. In acest context, din cele 25 de referinte informative ale modelului IoTSRM2, sapte referinte
informative (si anume ref. [Age20a], ref. [CSA19a], ref. [ENI18b], ref. [ENI20a], ref. [I0T16], ref.
[IoT20a]l, si ref. [NIS20a]) au fost selectate pentru evaluare luand in considerare ca acestea au
rezultat ca fiind cele mai relevante pentru strategia de management al riscului de securitate
cibernetica pentru IoT pe baza indeplinirii a doua criterii de includere si a doua conditii, si anume sa
includa referintele informative care sunt cele mai axate pe strategia de management al riscului de
securitate cibernetica pentru IoT si acele referinte informative care sunt cele mai aplicabile la modelul
IoTSRM2 astfel incat numarul total de cerinte de securitate cibernetica pentru IoT aplicabile la modelul
IoTSRM2 al referintelor informative unice selectate sa se ridice la cel putin jumatate din numarul
total de cerinte de securitate cibernetica pentru IoT aplicabile la modelul IoTSRM2 al tutror celor 25
referinte informative. Astfel, cu privire la evaluarea globald a referintelor informative selectate, de
exemplu, concluziile au aratat ca ref. [ENI18b] prezintd cele mai puternice legaturi cu modelul
IoTSRM2 dintre cele 25 de referinte informative si ca ref. [IoT16] este cea mai putin legata de modelul
IoTSRM2 dintre referintele informative selectate (a se vedea Figura 5.3).
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Figura 5.3. Evaluarea referintelor informative ale modelului IoTSRM2 din punct de vedere procentual
[Pop+21a]

Mai mult, printre altele, concluzile au aratat ca majoritatea referintelor informative selectate
sunt cel mai axate pe domeniul ,Governance” (guvernanta) al modelului IoTSRM2, si acestea sunt
cel mai putin axate pe domeniul ,Risk Management Strategy” (strategia de gestionare a riscurilor) al
modelului IoTSRM2 (a se vedea Figura 5.4).
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Figura 5.4. Evaluarea referintelor informative selectate ale modelului IoTSRM2 [Pop+21a]

in continuare, cu privire la evaluarile individuale ale referintelor informative selectate pentru
fiecare domeniu al modelului IoTSRM2, in primul rand, referitor la domeniul ,Asset Management”
(gestionarea activelor) al modelului IoTSRM2, concluziile au aratat printre altele ca ref. [CSA19a] este
cea mai legata de domeniul in cauza si ca ref. [IoT20a] este cea mai putin legatd de domeniul in
cauza dintre referintele informative selectate. In al doilea rand, referitor la domeniul ,Business
Environment” (mediul de afaceri) al modelului IoTSRM2, concluziile au aratat printre altele ca ref.
[ENI18b] este cea mai legata de domeniul in cauza si ca ref, [IoT20a] este cea mai putin legata de
domeniul in cauza dintre referintele informative selectate. In al treilea rénd, referitor la domeniul
~Governance” (guvernanta) al modelului IoTSRM2, concluziile au aratat printre altele ca ref. [ENI18b]
este cea mai legata de domeniul in cauzd si ca ref. [I0T16] este cea mai putin legata de domeniul in
cauza dintre referintele informative selectate. In al patrulea rand, referitor la domeniul ,Risk
Assessment” (evaluarea riscurilor) al modelului IoTSRM2, concluziile au aratat printre altele ca ref.
[CSA19a] este cea mai legata de domeniul in cauzd si ca ref. [NIS20a] este cea mai putin legata de
domeniul in cauza dintre referintele informative selectate. In al cincilea rand, referitor la domeniul
~Risk Management Strategy” (strategia de gestionare a riscurilor) al modelului IoTSRM2, concluziile
au aratat printre altele ca ref. [CSA19a], ref. [ENI18b], si ref. [IoT20a] sunt cele mai legate de
domeniul in cauzd si cd ref. [10T16], ref. [ENI20a], si ref. [Age20a] sunt cele mai putin legate de
domeniul in cauza dintre referintele informative selectate. In al saselea si ultimul rand, referitor la
domeniul ,Supply Chain Risk Management” (gestionarea riscurilor aferente lantului de aprovizionare)
al modelului IoTSRM2, concluziile au aratat printre altele ca ref. [Age20a] este cea mai legata de
domeniul in cauza si ca ref. [IoT20a] si ref. [IoT16] sunt cele mai putin legate de domeniul in cauza
dintre referintele informative selectate [Pop21]. .

Mai departe, Capitolul 5.4 descrie lucrarile conexe. In primul rand, capitolul evidentiaza lipsa
lucrarilor de cercetare care sa se concentreze doar pe strategia de management al riscului de
securitate ciberneticd pentru IoT. In continuare, capitolul discuta studiile anterioare care se axeaza
pe stadiul actual al cercetarii sau peAprezentéri generale privind bunele practici de securitate
cibernetica pentru IoT fata de IoTSRM2. In plus, pentru a compara modelul IoTSRM2 propus cu bunele
practici aferente privind securitatea cibernetica pentru IoT, capitolul discuta modelul IoTSRM2 si cele
25 de bune practici selectate privind securitatea cibernetica pentru IoT pe baza a opt criterii de
evaluare si trei tipuri de aplicabilitate pentru fiecare criteriu de evaluare (si anume criteriul de evaluare
se aplica pe deplin, criteriul de evaluare se aplica intr-o anumita masura dar nu pe deplin, si criteriul
de evaluare nu se aplica). Asadar, legat de criteriul de evaluare E1, si anume ,Focus on strategic IoT
security practices over technical IoT security practices” (prevaleaza practicile strategice asupra celor
tehnice de securitate cibernetica pentru IoT), acesta se aplica pe deplin la sapte referinte informative
si la IoTSRM2, si se aplica intr-o anumita masura dar nu pe deplin la zece referinte informative. Legat
de criteriul de evaluare E2, si anume ,Methodology for developing the recommended IoT security
requirements / controls is clearly described” (metodologia pentru elaborarea cerintelor / controalelor
recomandate pentru securitatea cibernetica privind IoT este descrisa in mod clar), acesta se aplica
pe deplin la sapte referinte informative si la IoTSRM2, si se aplica intr-o anumita masura dar nu pe
deplin la patru referinte informative. Legat de criteriul de evaluare E3, si anume ,Mapping of IoT
security requirements / controls to NIST CSF’s Categories and Subcategories” (coreleaza cerintele /
controalele recomandate pentru securitatea cibernetica privind IoT cu categoriile si subcategoriile ale
cadrului de securitate cibernetica de la NIST), acesta se aplica pe deplin la IoTSRM2, si se aplica intr-
0 anumitd masura dar nu pe deplin la doua referinte informative. Legat de criteriul de evaluare E4,
si anume ,Clearly indicate for each IoT security requirement / control expected IoT security actions /
activities from IoT suppliers of the target audience” (precizeazad pentru fiecare cerintd / control de
securitate cibernetica pentru IoT care sunt actiunile / activitatile asteptate din partea furnizorilor de



IoT ai publicului tintd), acesta se aplica pe deplin la IoTSRM2, si se aplica intr-o anumita masura dar
nu pe deplin la zece referinte informative. Legat de criteriul de evaluare E5, si anume ,Provides
integration points with the cybersecurity program as part of each IoT security requirement / control”
(ofera puncte de integrare cu programul de securitate cibernetica in cadrul fiecarei cerinte / fiecarui
control de securitatea cibernetica pentru IoT), acesta se aplica pe deplin la IoTSRM2, si se aplica intr-
0 anumita masura dar nu pe deplin la patru referinte informative. Legat de criteriul de evaluare E6,
si anume ,Mapping of relevant IoT security best practices with unique identifiers to each
recommended IoT security requirement / control” (coreleaza bunele practici relevante de securitate
cibernetica si identificatorii unici asociati cu fiecare control recomandat / cerinta recomandata pentru
securitatea cibernetica privind IoT), acesta se aplica pe deplin la doua referinte informative si la
IoTSRM2, si se aplica intr-o anumita masura dar nu pe deplin la 11 referinte informative. Legat de
criteriul de evaluare E7, si anume ,Prioritization of the recommended IoT security requirements /
controls” (prioritizarea cerintelor / controalelor recomandate pentru securitatea cibernetica privind
IoT), acesta se aplica pe deplin la trei referinte informative si la IoTSRM2, si se aplica intr-o anumita
masura dar nu pe deplin la patru referinte informative. In sfarsit, legat de criteriul de evaluare ES8, si
anume ,Provides statistics for the mapping of informative references” (ofera statistici cu privire la
corelarea de referinte informative), acesta se aplica pe deplin la o referinta informativa si la IoTSRM2,
si nu se aplica la celelalte referinte informative.

Capitolul 6. Aplicarea unui Sondaj bazat pe Modelul
IoOTSRM2

Capitolul 6 extinde munca de cercetare redatd in Capitolul 5 privind modelul de referinta
pentru strategia de management al riscului securitatii cibernetice pentru internetul obiectelor
(IoTSRM2), prin prezentarea celor 14 ,research questions” (intrebari de cercetare) pentru sondajul
bazat pe I0oTSRM2, propunerea unei metodologii de sondaj pentru a raspunde la ,research
guestions”, prezentarea rezultatelor sondajului in urma analizei raspunsurilor primite in cadrul
sondajului de la lideri din industrii si guverne din intreaga lume, si oferirea unei analize cuprinzatoare
a lucrarilor conexe corespunzatoare studiului de sondaj bazat pe modelul IoTSRM2 utilizand sapte
criterii de evaluare. Astfel, prin abordarea necesitatii de studii de cercetare axate pe determinarea
stadiului actual al strategiilor de management al riscului securitatii cibernetice pentru IoT din
organizatii, capitolul vizeaza sa sprijine practicienii din domeniul securitatii cibernetice pentru IoT din
industrii si guverne in vederea stabilirii stadiului actual al strategiilor lor de management al riscului
securitatii cibernetice pentru IoT in comparatie cu cele ale omologilor lor si, prin urmare, sa le permita
acestora sa-si consolideze aceste strategii pentru a atinge sau intrece strategiile omologilor lor.

In primul rand, Capitolul 6.1 enumera cele 14 ,research questions” pentru studiul de sondaj
bazat pe IoTSRM2 si ofera o ,mapa de citire” (,reading map”) pentru ,research questions” (a se
vedea Figura 6.1). Cele 14 ,research questions” sunt urmatoarele:

¢ RQ1: Care este tendinta globala a strategiilor de management al riscului securitatii cibernetice
pentru IoT ale organizatiilor din cadrul sondajului, sa respecte sau sa devieze de la controalele
modelului IoTSRM2?

¢ RQ2: Care este scorul de conformitate cu modelul IoTSRM2 al fiecareia din organizatiile incluse
in sondaj?

¢ RQ3: Care este cel mai frecvent tip de organizatie din organizatiile incluse in sondaj pe baza
raspunsurilor respondentilor la sondaj?

¢ RQ4.a: Care este cel mai frecvent sector industrial al organizatiilor din cadrul sondajului pe baza
raspunsurilor respondentilor la sondaj?

¢ RQ4.b: Care este cel mai frecvent sector industrial al celui mai frecvent tip de organizatie din
organizatiile incluse in sondaj pe baza raspunsurilor respondentilor la sondaj?

e RQ5.a: Pentru fiecare control al modelului IoTSRM2, care este media totalda a scorului de
conformitate cu modelul IoTSRM2 al organizatiilor din cadrul sondajului?

e RQ5.b: Pentru fiecare control al modelului IoTSRM2, care este media totala a scorului de
conformitate cu modelul IoTSRM?2 al celui mai frecvent tip de organizatie din organizatiile incluse
in sondaj pe baza raspunsurilor respondentilor la sondaj?

e RQ5.c: Pentru fiecare control al modelului IoTSRM2, care este media totalda a scorului de
conformitate cu modelul IoTSRM2 al organizatiilor din cel mai frecvent sector industrial al celui
mai frecvent tip de organizatie din organizatiile incluse in sondaj pe baza raspunsurilor
respondentilor la sondaj?

e RQ6.a: Care este cea mai frecventd pozitie a respondentilor la sondaj pe baza raspunsurilor
acestora?
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¢ RQG6.b: Care este cea mai frecventa pozitie a respondentilor la sondaj privind cel mai frecvent
tip de organizatie din organizatiile incluse in sondaj pe baza raspunsurilor acestora?

e RQ6.c: Care este cea mai frecventa pozitie a respondentilor la sondaj privind organizatiilor din
cel mai frecvent sector industrial al celui mai frecvent tip de organizatie din organizatiile incluse
in sondaj pe baza raspunsurilor acestora?

¢ RQ7.a: Care este cea mai frecventa regiune in care isi au sediul organizatiile din cadrul sondajului
pe baza raspunsurilor respondentilor la sondaj?

¢ RQ7.b: Care este cea mai frecventa regiune in care isi au sediul organizatiile celui mai frecvent
tip de organizatie din organizatiile incluse in sondaj pe baza raspunsurilor respondentilor la
sondaj?

¢ RQ7.c: Care este cea mai frecventa regiune in care isi au sediul organizatiile din cel mai frecvent
sector industrial al celui mai frecvent tip de organizatie din organizatiile incluse in sondaj pe baza
raspunsurilor respondentilor la sondaj?

A Reading Map for the Research Questions

6.1. THE RESEARCH QUESTIONS OF THE IOTSRM2-BASED SURVEY STUDY

6.2. PROPOSED METHODOLOGY FOR THE IOTSRM2-BASED SURVEY

6.3. THE RESULTS OF THE IOTSRM2-BASED SURVEY
Chapter 6.3.2.2. Resulls for Part ||
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Figura 6.1. O ,mapa de citire” pentru ,research questions” [Pop+21b]

in continuare, Capitolul 6.2 descrie metodologia de sondaj in trei etape propusd pentru a
raspunde la ,research questions” prin descrierea celor noud pasi ai metodologiei si a rezultatelor
asociate (a se vedea Figura 6.2). Cu privire la prima etapa (,Phase”) a metodologiei de sondaj, si
anume etapa de ,Plan and Create” (planficare si creare), care include trei pasi, Pasul 1.1 (,Step”) a
implicat definirea obiectivelor metodologiei de sondaj, ipotezelor, si limitarilor metodologiei de sondaj
si sondajului aferent. In continuare, Pasul 1.2 a implicat crearea chestionarului pentru sondajul bazat
pe modelul IoTSRM2, care este structurat in doua parti: partea I a chestionarului incluzand cinci
intrebari de fond si de ,screening” (selectie) cu raspunsurile posibile aferente, si partea II a
chestionarului incluzand 30 de intrebari legate de modelul IoTSRM2 cu raspunsurile posibile aferente
(si anume ,No, to a great extent” - nu, intr-o mare masura; ,No, to a certain extent” - nu, intr-o
oarecare masura, ,Yes, to a certain extent” - da, intr-o oarecare masura; ,Yes, to a great extent” -
da, intr-o mare masura). Pe urma, Pasul 1.3 a implicat conceperea si elaborarea sondajului pe baza
principiilor pentru proiectarea chestionarelor web create de Dillman et al. (1999) [Dil+99], impreuna
cu elaborarea planului de analiza a sondajului. Cu privire la a doua etapa a metodologiei de sondaj,
si anume etapa de ,Launch and Run” (lansare si derulare), care include trei pasi, Pasul II.1 a implicat
identificarea respondentilor tinta pentru baza de sondaj (,sampling frame”), si crearea si trimiterea
solicitarilor de participare la sondajul bazat pe modelul IoTSRM2 catre respondentii vizati. In
continuare, Pasul I1.2 a implicat trimiterea unei combinatii de note de reamintire incluzand mesaje
private si postari pe platformele de comunicare sociala despre sondajul bazat pe modelul IoTSRM2.
Pe urma, Pasul I1.3 a implicat exportarea din SurveyMonkey in Excel a tuturor raspunsurilor primite
in cadrul sondajului de indata ce sondajul s-a incheiat.



Methodology for Determining the State of loT Security Risk Management Strategies in Surveyed Organizations vs loTSRM2

I. PLAN AND CREATE
1.2 N
* Methodology objectives,
survey assumptions, and
Define methodology Develop the questionnaira limitations
objectives, surve: Design and create the * loTSRM2-based
asjsumplmns an: ErURIE L e - \oTSF?MZ—hased survey questionnaire
limitations sunvey + Up and running online
loTSRMZ2-based survey
+ Survey analysis plan

IIl. LAUNCH AND RUN

13 » Target survey
respondents

+ Social media posts and

Export survey responses A
private messages

Request for participation in Send reminders about our

the loTSRM2-based survey IoTSRM2-based srvey and discard incomplete + Participation requests and

ones 8
reminders

+ Exported survey
responses into Excel

lll. ANALYZE AND REPORT
.1 -
+ Quantitative figures for
the survey responses
+ Qualitative & quantitative
Analyze the loTSRM2- Report the l[cTSRM2-based analysis methods and
based survey responses survey results equations
* Reporting format
+ loTSRM2-based survey
findings

Retain survey responses
and obtain quantitative
figures

MPhase  Step M Output

Figura 6.2. Metodologia in trei etape propusa pentru sondajul bazat pe modelul IoTSRM2 [Pop+21b]

in sfarsit, cu privire la a treia etapa a metodologiei de sondaj, si anume etapa de ,Analyze
and Report” (analizd si raportare), care include trei pasi, Pasul III.1 a implicat pastrarea
raspunsurilor primite in cadrul sondajului in forma lor originald si conversia raspunsurilor calitative
legate de modelul IoTSRM2 in valori cantitative cu ajutorul Ecuatiei (6.1), in care Q reprezinta cele

30 de intrebari legate de modelul IoTSRM2, Response;(Q) reprezinta raspunsurile respondentilor din

cadrul sondajului la intrebdrile legate de modelul IoTSRM2, R;; reprezinta procentele corespunzatoare
raspunsurilor respondentilor la intrebarile legate de modelul IoTSRM2 (a se vedea Pasul 1.2), si K
reprezinta cardinalitatea multimii de respondenti la sondaj.

Convert (Response;(Q;))=Ry;,

( o, Responsei(QJ.)="No, to a great extent"

30%, Responsei(QJ.)="No, to a certain extent"

70%, Response (Q;)="Yes, to a certain extent" (6.1)
100%, Responsei(Qj)="Yes, to a great extent"

where RU =

i=[1..K], j = [6..35], and K=|survey respondents|

Ulterior, Pasul III.2 a implicat analiza tuturor raspunsurilor primite in cadrul sondajului
pentru trei grupuri de organizatii din cadrul sondajului (a se vedea Figura 6.3). Astfel, cu privire la
analiza raspunsurilor primite in cadrul sondajului corespunzatoare partii I a sondajului bazat pe
modelul IoTSRM2, in primul rand, analiza I.A a urmarit sa raspunda la intrebarile RQ6.a, RQ6.b, si
RQ6.c. In al doilea rand, analiza I.B a urmdrit sd raspunda la intrebarea RQ3. In al treilea rand,
analiza I.C a urmarit sa raspunda la intrebarile RQ4.a si RQ4.b. In final, analiza 1.D a urmarit sa
raspunda la intrebarile RQ7.a, RQ7.b, si RQ7.c.
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Figura 6.3. Schitarea analizei raspunsurilor la sondajul bazat pe modelul IoTSRM2 [Pop+21b]

De asemenea, cu privire la analiza raspunsurilor primite in cadrul sondajului corespunzatoare
partii II a sondajului bazat pe modelul IoTSRM2, in primul rand, analiza II.A a urmarit sa raspunda
la intrebarea RQ1. Pentru fiecare intrebare legatd de modelul IoTSRM2, aceasta analiza a implicat
compararea procentelor aferente raspunsurilor de ,Yes, to a certain extent” si ,Yes, to a great
extent” cu procentele aferente raspunsurilor de ,No, to a great extent” si ,No, to a certain extent”.
In al doilea rénd, analiza II.B a urmarit sa raspunda la intrebarile RQ5a, RQ5.b si RQ5.c. Pentru
fiecare grup de organizatii din cadrul sondajului, aceasta analizd a implicat pentru fiecare control si
intrebare legate de modelul IoTSRM2 determinarea mediei totale a scorului de conformitate cu
modelul IoTSRM2 folosind Ecuatiile (6.2) si (6.3) care se bazeaza pe raspunsurile la sondaj si pe
ponderile ajustate associate. In Ecuatia (6.2), Compliance, (C) reprezinta scorurile de conformitate
ale organizatiilor din cadrul sondajului cu controalele modelulu| IoTSRM2, C; reprezinta controalele
modelului IoTSRM2 care corespund la intrebarile legate de modelul IoTSRM2, Adjusted weight (C;)
reprezintd ponderile ajustate corespunzdtoare controalelor modelului IoTSRM2, iar R;; si K sunt
descrise mai sus (a se vedea Pasul III.1).

Compliance (C;)=R;;*Adjusted weight (C;)
(6.2)
where i=[1..K], j = [6..35], and K=|survey respondents|

Mai departe, valorile mediilor totale de conformitate au fost calculate utilizdnd Ecuatia (6.3),
unde L, reprezinta cardinalitatea multimii de respondenti la sondaj corespunzatoare fiecarui Group
k de organizatii din cadrul sondajului (a se vedea ,Group 1” - grupul 1, ,Group 2" - grupul 2, si
»~Group 3" - grupul 3 In Figura 6.3), iar Compliancei(Cj) si Cj sunt descrise mai sus.

Y%, Compliance,(C;)
Lk !

where i=[1..L,], j = [6..35], k = [1..3],

Overall average compliance (C;)=
(6.3)

and L,=|survey respondents for Group k of surveyed organizations|

in al treilea rand, analiza II.C a urmarit s& rdspund3 la intrebarea RQ2. Pentru fiecare
organizatie din cadrul sondajului, acesta analiza a implicat determinarea scorului de conformitate cu
modelul IoTSRM2 folosind Ecuatia (6.4), in care IoTSRM2 compliance score, reprezinta scorurile de

conformitate cu modelul IoTSRM2 ale organizatiilor din cadrul sondajului, iar Compliance,(C;), C;, si
K sunt descrise mai sus.
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IoTSRM2 compliance score,= Z Compliance,(C;),
& (6.4)

where i=[1..K], j = [6..35], K=|survey respondents|

In plus, acest pas a implicat elaborarea unei conventii de denumire pentru organizatiile din
cadrul sondajului in vederea facilitarii analizei II.C si pentru a le distinge pe aceste cu o mai mare
usurinta luand in considerare caracterul anonim al sondajului bazat pe modelul IoTSRM2.

In ultimul rand, Pasul III.3 a oferit structura de raportare pentru constatarile sondajului
bazat pe modelul IoTSRM2 si a implicat raportarea rezultatelor sondajului in cauza pentru fiecare
din cele trei grupuri de organizatii din cadrul sondajului (a se vedea Pasul II1.2).

Ulterior, Capitolul 6.3 prezinta rezultatele sondajului bazat pe modelul IoTSRM2 pentru cele
trei grupuri de organizatii din cadrul sondajului (si anume organizatiile mari si mici si mijlocii din
cadrul sondajului, organizatiile mari din cadrul sondajului, si organizatiile mari din sectorul TMT -
Tehnologie, Media si Telecomunicatii — din cadrul sondajului) care arata starea actuala a strategiilor
de management al riscului securitatii cibernetice pentru IoT din organizatiile incluse in sondaj fata
de modelul IoTSRM2.

Asadar, in ceea ce priveste rezultatele pentru toate organizatiile din cadrul sondajului, in
primul rdnd, acestea au relevat faptul ca pozitiile “C-level executive and/or board member” (director
la nivel C si/sau membru al consiliului de administratie) si “Consulting practice leader and/or
principal” (lider si/sau director al unei practici de consultantd) sunt cele mai frecvente pozitii ale
respondentilor la sondaj pentru organizatiile in cauza. In al doilea rand, aceste rezultate au relevat
faptul ca tipul de organizatie numit ,Large Organizations” (organizatii mari) este cel mai frecvent tip
de organizatie pentru organizatiile in cauza din cadrul sondajului. In al treilea rand, aceste rezultate
au relevat faptul ca sectorul ,Technology, Media, & Telecom (TMT)” este cel mai frecvent sector
industrial pentru organizatiile in cauza din cadrul sondajului. In al patrulea rand, aceste rezultate au
relevat faptul ca regiunea ,North/South America” (America de Nord/Sud) este cea mai frecventa
regiune in care isi au sediul organizatiile in cauza din cadrul sondajului. In al cincilea rand, cu privire
la tendinta globald a strategiilor de management al riscului securitatii cibernetice pentru IoT ale
organizatiilor din cadrul sondajului fatd de modelul IoTSRM2, aceste rezultate au relevat faptul ca 18
controale si intrebari legate de modelul IoTSRM2 corespund grupului de optiuni de raspuns ,No, to
a certain and great extent”, iar celelalte 12 controale si intrebari legate de modelul IoTSRM2
corespund grupului de optiuni de raspuns “Yes, to a certain and great extent” (a se vedea Figura
6.4). De exemplu, aceste rezultate au sugerat, printre altele, faptul ca majoritatea organizatiilor se
descurca cel mai bine cand vine vorba despre controlul denumit ,Resiliency requirements” (cerinte
de rezilientd) si se descurca cel mai rau cand vine vorba despre controalele denumite ,IoT security
training and awareness plan” (planul pentru formare si constientizare in domeniul securitatii
cibernetice pentru IoT) and ,IoT End-of-Life plan” (planul pentru IoT la sfarsitul ciclului de viata).

Tot legat de rezultatele pentru toate organizatiile din cadrul sondajului, cu privire la media
totala a scorului de conformitate cu modelul IoTSRM2 al organizatiilor din cadrul sondajului pentru
fiecare control al modelului IoTSRM2 in parte, rezultatele au aratat faptul ca scorul mediu total de
conformitate cu modelul IoTSRM2 mai mic decat 50% corespunde la 19 controale ale modelului
IoTSRM2 si ca scorul mediu total de conformitate cu modelul IoTSRM2 mai mare sau egal cu 50%
corespunde la 11 controale ale modelului IoTSRM2 (a se vedea Figura 6.5). De exemplu, rezultatele
au aratat, printre altele, faptul ca majoritatea organizatiilor se descurca cel mai bine cand vine vorba
despre controlul denumit , Resiliency requirements” si se descurca cel mai rau cand vine vorba despre
controalele denumite “IoT security training and awareness plan” si “IoT supplier contract
management plan” (planul pentru gestionarea contractelor cu furnizorii de IoT).
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Figure 6.4. Privire de ansamblu bazata pe IoTSRM2 a raspunsurilor la sondaj [Pop+21b]

Overall Average Compliance of Surveyed Organizations with loTSRMZ2 Controls for loTSRM2-Related Questions

Figura 6.5. Media totala de conformitate cu controalele IoTSRM2 bazatd pe raspunsurile la sondaj [Pop+21b]

Cu privire la scorul de conformitate cu modelul IoTSRM2 al fiecdreia dintre aceste organizatii
din cadrul sondajului, rezultatele sondajului arata ca scorul de conformitate cu modelul IoTSRM2
mai mic decédt 50% corespunde la 19 organizatii din cadrul sondajului si scorul de conformitate cu
modelul IoTSRM2 mai mare sau egal cu 50% corespunde la 12 organizatii din cadrul sondajului (a
se vedea Figura 6.6). De exemplu, aceste rezultate arata, printre altele, faptul ca primele trei scoruri
de conformitate cu modelul IoTSRM2 corespund la organizatiile de tip ,Large Organizations”
(exceptie facdnd una dintre ele) si ultimele trei scoruri de conformitate cu modelul IoTSRM2
corespund la organizatiile de tip ,Small-Medium Organizations” (organizatii mici si mijlocii).
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Figura 6.6. Conformitatea cu modelul IoTSRM2 a organizatiilor din cadrul sondajului [Pop+21b]

in plus, in ceea ce priveste rezultatele pentru organizatiile mari din cadrul sondajului, in
primul rand, aceste rezultate au relevat faptul ca pozitia “Consulting practice leader and/or principal”
este cea mai frecventa pozitie a respondentilor la sondaj pentru organizatiile in cauza. In al doilea
rand, aceste rezultate au relevat faptul ca sectorul ,Technology, Media, & Telecom (TMT)” este cel
mai frecvent sector industrial pentru organizatiile mari din cadrul sondajului. In al treilea rand, aceste
rezultate au relevat faptul ca regiunea ,North/South America” este cea mai frecventd regiune in care
isi au sediul organizatiile mari din cadrul sondajului. In al patrulea réand, cu privire la media totald a
scorului de conformitate cu modelul IoTSRM2 al acestor organizatii din cadrul sondajului pentru
fiecare control al modelului IoTSRM2 in parte, rezultatele au aratat faptul ca scorul mediu total de
conformitate cu modelul IoTSRM2 mai mic decat 50% corespunde la 10 controale ale modelului
IoTSRM2 si ca scorul mediu total de conformitate cu modelul IoTSRM2 mai mare sau egal cu 50%
corespunde la 20 controale ale modelului IoTSRM2 (a se vedea Figura 6.7). De exemplu, rezultatele
au aratat, printre altele, faptul ca majoritatea organizatiilor se descurca cel mai bine cand vine vorba
despre controlul denumit ,,Resiliency requirements” si se descurca cel mai rau cand vine vorba despre
controlul denumit ,IoT software assets inventory” (gestionarea inventarului activelor de software
IoT).

Overall Average Compliance of Surveyed Large Organizations with loTSRM2 Controls for loTSRM2-Related Questions

Figura 6.7. Media totald de conformitate cu controalele IoTSRM2 bazatd pe raspunsurile la sondaj
corespunzatoare organizatiilor mari [Pop+21b]

Mai mult, in ceea ce priveste rezultatele pentru organizatiile mari din sectorul TMT din cadrul
sondajului, in primul rénd, acestea au relevat faptul ca pozitiile “C-level executive and/or board
member” si “Consulting practice leader and/or principal” sunt cele mai frecvente pozitii ale
respondentilor la sondaj pentru organizatiile in cauza. In al doilea rénd, aceste rezultate au relevat
faptul cd regiunea ,North/South America” este cea mai frecventa regiune in care isi au sediul
organizatiile mari din sectorul TMT inclused in sondaj. In al treilea rand, cu privire la media totala a
scorului de conformitate cu modelul IoTSRM2 al acestor organizatii din cadrul sondajului pentru
fiecare control al modelului IoTSRM2 in parte, rezultatele au aratat faptul ca scorul mediu total de
conformitate cu modelul IoTSRM2 mai mic decat 50% corespunde la 9 controale ale modelului
IoTSRM2 si ca scorul mediu total de conformitate cu modelul IoTSRM2 mai mare sau egal cu 50%
corespunde la 21 controale ale modelului IoTSRM2 (a se vedea Figura 6.8). De exemplu, rezultatele
au aratat, printre altele, faptul cd majoritatea organizatiilor se descurca cel mai bine cénd vine vorba
despre controlul denumit ,IoT security policy” (politica de securitate cibernetica pentru IoT) si se
descurca cel mai rau cand vine vorba despre controlul denumit , Criticality and impact analysis”
(analiza importantei si a impactului).
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Figura 6.8. Media totald de conformitate cu controalele IoTSRM2 bazatad pe raspunsurile la sondaj
corespunzatoare organizatiilor mari din sectorul TMT [Pop+21b]

in continuare, Capitolul 6.4 descrie lucrdrile conexe. In primul rand, capitolul subliniaz&
lipsa lucrarilor de cercetare care sa se axeze pe determinarea stadiului actual al strategiilor de
management al riscului securitatii cibernetice pentru IoT din organizatii. In al doilea rand, acesta
ofera cele 12 lucrari conexe care au fost selectate pe baza a trei criterii de selectie si a unei conditii,
si anume sa fie lucrari de cercetare in limba engleza bazate pe interviuri, sondaje, sau experimente
atat din mediul academic, cat si din industrie, care abordeazd cel putin intr-o anumitd masurd
strategia de management al riscului securitatii cibernetice pentru IoT din organizatii. In al treilea
rand, capitolul discuta studiul de sondaj bazat pe modelul IoTSRM2 si cele 12 lucrari conexe selectate
pe baza a sapte criterii de evaluare si trei tipuri de aplicabilitate pentru fiecare criteriu de evaluare (si
anume criteriul de evaluare se aplica pe deplin, criteriul de evaluare se aplica intr-o anumitd masura,
si criteriul de evaluare nu se aplicd). Astfel, legat de criteriul de evaluare E1, si anume ,The research
study is focused on determining the current state of IoT security risk management strategies in
organizations” (studiul de cercetare se axeaza pe determinarea stadiului actual al strategiilor de
management al riscului securitatii cibernetice pentru IoT in organizatii), acesta se aplica pe deplin la
studiul de sondaj bazat pe modelul IoTSRM2 si se aplica intr-o anumita masura la toate cele 12 lucrari
conexe selectate. Legat de criteriul de evaluare E2, si anume ,The methodology for achieving the
intended purpose of the research study is clearly described” (metodologia pentru realizarea scopului
urmarit de studiul de cercetare este descrisa in mod clar), acesta se aplicad pe deplin la o lucrare
conexa si la studiul de sondaj bazat pe modelul IoTSRM2 si se aplica intr-o anumitd masura la cinci
lucrari conexe. Legat de criteriul de evaluare E3, si anume ,The underlying design best practice of
the research method of the methodology, is clearly documented” (buna practica care sta la baza
metodei de cercetare a metodologiei este descrisa in mod clar), acesta se aplica pe deplin la studiul
de sondaj bazat pe modelul IoTSRM2 si se aplica intr-o anumita masura la o lucrare conexa. Legat
de criteriul de evaluare E4, si anume ,Provides results for organizations of a specific organization
size” (ofera rezultate pentru organizatii de o anumita dimensiune), acesta se aplica pe deplin la trei
lucrari conexe si la studiul de sondaj bazat pe modelul IoTSRM2 si nu se aplica la celelalte lucrari
conexe. Legat de criteriul de evaluare E5, si anume ,Provides results for organizations from a specific
industry sector” (ofera rezultate pentru organizatii dintr-un sector anume de activitate), acesta se
aplica pe deplin la patru lucrari conexe si la studiul de sondaj bazat pe modelul IoTSRM2 si nu se
aplica la celelalte lucrari conexe. Legat de criteriul de evaluare E6, si anume , The results reveal the
level of compliance of each subject with a reference model” (rezultatele arata nivelul de conformitate
a fiecarui subiect abordat cu un model de referinta), acesta se aplica pe deplin la studiul de sondaj
bazat pe modelul IoTSRM2 si se aplica intr-o anumita masura la o lucrare conexa. In sfarsit, legat de
criteriul de evaluare E7, si anume ,The findings resemble the results of the IoTSRM2-based survey”
(concluziile se aseamana cu rezultatele sondajului bazat pe modelul IoTSRM2), acesta se aplica pe
deplin la studiul de sondaj bazat pe modelul IoTSRM2 si se aplica intr-o anumita masura la opt din
cele 12 lucrdri conexe selectate.

Capitolul 7. Concluzii Finale

Capitolul 7 a prezentat concluziile finale ale tezei, contributiile aduse, si posibilele directii
de dezvoltare. Astfel, teza prezintd mai multe contributii care sunt grupate in trei categorii:
contributii teoretice, contributii teoretice cu aplicabilitate in practica, si contributii practice.



iIn primul rand, contributiile teoretice revendicate sunt urmatoarele:

Definirea termenilor de ,standard”, ,metoda”, si ,metodologie” in vederea stabilirii distinctiei
intre acesti termeni;

Definirea termenului de ,cybersecurity risk management framework” (cadru de management al
riscului de securitate ciberneticd) pentru a permite o intelegere comuna a acestui termen;

Elaborarea unei taxonomii ierarhice noi care clasifica bunele practici de securitate cibernetica
pentru internetul obiectelor (IoT) in functie de aplicabilitatea acestora la anumite grupuri de
public tinta si de aplicabilitatea acestora la anumite tipuri de bune practici;

Compararea metodei propuse de ,rating” (clasificare) a amenintarilor cibernetice cu lucrarile
conexe;

Analizarea lucrarilor conexe relevante pentru evaluarea legilor si reglementarilor de securitate
cibernetica;

Analizarea lucrarilor conexe relevante pentru evaluarea cadrelor de management al riscului de
securitate cibernetica, care a studiat in profunzime studiile anterioare avand un domeniu de
aplicare mai restrans sau partial diferit;

Analizarea comparativa a lucrarilor conexe modelului de referintd propus pe baza unui set
propus de criterii de evaluare;

Analizarea comparativa a lucrarilor conexe studiului de sondaj bazat pe modelul IoTSRM2 in
functie de un set propus de criterii de evaluare.

in al doilea rand, contributiile teoretice cu aplicabilitate in practici revendicate sunt

urmatoarele:

Identificarea, categorisirea, si descrierea standardelor si metodologiilor relevante pentru
managementul securitatii cibernetice pe baza studiului literaturii de specialitate;

Determinarea si categorisirea amenintarilor cibernetice curente in 13 categorii de amenintari
cibernetice actuale impreund cu descrierea acestora pe baza unei cercetdri a 17 surse pertinente
si renumite;

Prezentarea unei imagini de ansamblu a legilor si reglementarilor privind securitatea cibernetica
legate de doud domenii ale acestora din trei jurisdictii separate;

Identificarea, categorisirea, si descrierea cadrelor relevante pentru managementul riscului de
securitate cibernetica pe baza studiului literaturii de specialitate;

Identificarea, clasificarea, si descrierea bunelor practici de securitate ciberneticd pentru IoT pe
baza studiului literaturii de specialitate si pe baza taxonomiei ierarhice propuse;

Proiectarea unei metode noi de ,rating” (clasificare) a amenintarilor cibernetice si dezvoltarea
unui instrument de ,rating” (clasificare) a amenintarilor;

Proiectarea unei metode noi pentru evaluarea unor legi si reglementari esentiale selectate
privind securitatea cibernetica;

Proiectarea unei metodologii in trei etape care implica identificarea, analiza, si compararea
cadrelor de management al riscului de securitate cibernetica din sfera de aplicare a metodologiei
propuse pentru evaluarea cadrelor;

Elaborarea unei structuri ierarhice pentru evaluarea cadrelor de management al riscului de
securitate cibernetica din sfera de aplicare a metodologiei propuse pentru evaluarea cadrelor,
care cuprinde sapte dimensiuni si 13 criterii de evaluare;

Definirea a sase valori lingvistice in vederea clasificarii (,rating”) cadrelor de management al
riscului de securitate cibernetica din sfera de aplicare a metodologiei propuse pentru evaluarea
cadrelor, fata de criteriile de evaluare;

Proiectarea unei metodologii pentru dezvoltarea modelului de referintd pentru strategia de
management al riscului securitatii cibernetice pentru IoT pe baza bunelor practici;
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Proiectarea unei metodologii pentru determinarea stadiului actual al strategiilor de management
al riscului securitatii cibernetice pentru IoT din organizatiile din cadrul sondajului fata de modelul
IoTSRM2.

in al treilea rand, contributiile practice revendicate sunt urméatoarele:

Aplicarea metodei propuse de ,rating” (clasificare) a amenintarilor cibernetice la 13 categorii de
amenintari cibernetice in vederea evaludrii acestora;

Evaluarea critica a celor 13 categorii de amenintari cibernetice in functie de gradele posibile de
aplicabilitate la un anumit tip de ,cyber harm” (prejudiciu cibernetic);

Evaluarea critica a legilor si reglementarilor de securitate cibernetica din sfera de aplicare a
metodei propuse pentru evaluarea legislatiilor in vederea stabilirii punctelor comune intre
acestea din perspectiva intelegerii organizationale in ceea ce priveste gestionarea riscului de
securitate cibernetica;

Evaluarea criticd a opt cadre de management al riscului de securitate cibernetica pe baza
metodologiei propuse pentru evaluarea cadrelor;

Dezvoltarea modelului de referintd pentru strategia de management al riscului securitatii
cibernetice pentru IoT pe baza metodologiei propuse;

Evaluarea criticd a unor referinte informative selectate ale modelului IoTSRM2 pe baza legaturii
lor cu modelul de referinta propus;

Conceperea, crearea, testarea, si distribuirea sondajului bazat pe modelul IoTSRM2 pe baza
metodologiei propuse;

Determinarea stadiului actual al strategiilor de management al riscului securitatii cibernetice
pentru IoT din organizatiile din cadrul sondajului fata de modelul IoTSRM2 prin analizarea
raspunsurilor la sondaj si prin raportarea rezultatelor sondajului bazat pe modelul IoTSRM2.
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