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Misiunea programului de studii:

Obiectivele programului de studii:

Compententele programului de studii:
Competente profesionale:

a. ldentificarea si evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si implementarea de masuri de securitate pentru prevenirea si
contracararea acestor atacuri (C1).

b. Proiectarea, implementarea si evaluarea de solutii de securitate specifice sistemelor mobile, industriale, cloud si web (C2).

c. Utilizarea de unelte si metodologii specifice securitatii sistemelor informatice si cibernetice (C3).

d. Cercetare stiintifica in domeniul securitatii informatiei si a sistemelor cibernetice (C4).

Competente transversale:

CT1. Aplicarea valorilor si eticii profesiei de cercetator si executarea responsabila a sarcinilor profesionale in conditii de autonomie si luare de decizii bazate pe evaluare si autoevaluare.

CT2. Realizarea activitatilor si exercitarea rolurilor specifice muncii in echipa, pe diferite paliere ierarhice, manifestand spirit de initiativa si antreprenorial si rol de lider bazat pe promovarea dialogului,
cooperarii, atitudinii pozitive, respectului reciproc, diversitatii si multiculturalitatii si imbunatatire continua a propriei activitati.

CT3. Autoevaluarea obiectiva a nevoii de formare profesionala, continua, in scopul insertiei pe piata muncii si al adaptarii la dinamica cerintelor acesteia si pentru dezvoltarea personala si profesionala
si utilizarea eficienta a abilitatilor multilingvistice si a cunostintelor de tehnologia informatiei si a comunicarii.

Finalitati:
Absolventii programului de studii universitare de master vor accesa urmatoarele ocupatii posibile conform Clasificarii Ocupatiilor din Romania ISCO-08:
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PLAN DE INVATAMANT
An universitar 2020-2021

ANUL |
SEMESTRUL 1 SEMESTRUL 2
. Tehnici criptografice moderne Virusologie si vulnerabilitati ale sistemelor informatice
M0252001vi | 6 [ E [ 28 [ o [ 1a [ 14 ] [ocav] oa | mozs2002vi [ s [ E [ 28| o [ 1a ] 7 | [ocav] 76
) Securitatea retelelor de calculatoare Securitatea aplicatiilor cloud
M0252001A2 | 6 [ E [ 28 [ o [ 1a [ 14 ] [ oa] oa | mozs2002a2 [ 5 [ € [ 28] o aa] 7 ] [ oA 76
Disciplina optionala independenta 1
Securitatea aplicatiilor mobile Standarde si metodologii pentru evaluarea securitatii / Baze de date
3 avansate // Sisteme bazate pe cunostinte
Mo252001v3 | 5 [ E [ 28 [ o [ 14| 7 ] [ocav] 76 M02520.02:3f | 5 | E [ 28 | o | 7 | 14 | o [ 76
Disciplina optionala independenta 2
Securitatea aplicatiilor web Securitatea informatiei in sisteme financiar-bancare // Retele neuronale,
4 sisteme fuzzy si algoritmi genetici
M0252001v4 | 6 | E [ 28 [ o | 14 | 14 [  [ocav] o4 | mozs2002:4-j | 5 [ E [ 28] o | o [ 21 | = | 76
5 Practica profesionala 1 Etica si integritate academica
M0252001v5 | 7 [ o [ o | o [ o | o [147 [ocav] 28 | mozs2002c5 | 2 [ o J1a [ 7] o] o] [ oc | 29
o Practica profesionala 2
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.credite: 30 [levaluari: 4E,1D,0C||credite: 30 [levaluari: 4E,2D,0C
VAI: 15,5 [[VPI: 27,6(VAi: 15,5 [\VPI: 27,6
‘;’;21’ VA (VAI+VAD): 26,0 [[VCA (VA+VPI): 53,6(VA (VAI+VAp): 26,0 [[VCA (VA+VPI): 53,6
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An universitar 2020-2021

ANUL Il
SEMESTRUL 3 SEMESTRUL 4
. Securitate in sisteme embedded si automotive Practica pentru elaborarea disertatiei
M0252003v1 | 6 [ E [ 28 [ o [ 14 | 14 ] [ocav] 94 | wmo2s2004vi [ 10 [ o | o [ o | o | o [ 168 [pcav] s2
) Securitatea sistemelor industriale Elaborarea lucrarii de disertatie
M0252003A2 | 6 [ E [ 28 [ o [ 14 | 14 ] [ pa ] 94 | mozs2004v2 [ 20 [ o [ o [ o | o [ o [ 19 [ocav] s4
Disciplina optionala independenta 3
Tratarea incidentelor de securitate si masuri de preventie // Sisteme haotice // Examen de disertatie
8 Managementul proiectelor //Tehnologii Java
M02520.08:3f | 5 | E | 28 | o | 7 [ 14 | = | 76 | Mo25200453 | 10 | E | | | | | [ os |
Disciplina optionala independenta 4
4 Comunicatii de date intervehiculare // Modele bioinformatice
Mo252003+4ii | 5 | E [ 28] o] o[ a1] ll IC [ [ T [ T [ T T ]
5 Practica profesionala 3
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.credile: 30 [evaluéri: 4E,1D,0Cl(credite: 30 [evaluari: 1E,2D,0C
VAI: 15,0 [[VPI: 27,6|VAi: 0,0 |vPr: 9,7
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DISCIPLINE OPTIONALE
An universitar 2020-2021

ANUL |
SEMESTRUL 1 SEMESTRUL 2
Disciplina optionala independenta 1
o1 Standarde si metodologii pentru evaluarea securitatii
| [ [ | | | [ o | mozs2002:301 | 5 [ E [ 28] o[ 7 [ 14 ] [ pa ] 76
Disciplina optionala independenta 1
02 Baze de date avansate
| [ [ | | | [ o | mo2s2002:302 | 5 [ E [ 28] o [ 7 [ 14 ] [ pa ] 76
Disciplina optionala independenta 1
03 Sisteme bazate pe cunostinte
[ [ [ | | [ [ o | mozs2002:303 [ 5 [ E [ 28] o] 7 [ 14 ] [ pa ] 76
Disciplina optionala independenta 2
04 Securitatea informatiei in sisteme financiar-bancare
[ [ [ | | [ [ o | mozs2002:304 [ 5 [ E [ 28] o] o] 21] [ocav] 76
Disciplina optionala independenta 2
05 Retele neuronale, sisteme fuzzy si algoritmi genetici
| | | [ | | | M02520022305 | 5 | E [ 28 | o [ o [ 21 | [ os [ 76
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DISCIPLINE OPTIONALE
An universitar 2020-2021

ANUL Il
SEMESTRUL 3 SEMESTRUL 4
Disciplina optionala independenta 3
o1 Tratarea incidentelor de securitate si masuri de preventie
Mo252003-301 | 5 | € [ 28] o [ 7 [1a] [oafre 1 [ [ [ [ [ 1
Disciplina optionala independenta 3
02 Sisteme haotice
wozs2005502 | 5 | €[ 2] o [ 7 [u] Joea] [T T T T T T T 1
Disciplina optionala independenta 3
03 Managementul proiectelor
Mo252003-303 | 5 | E [ 28] o ] 7 Jaa] [os] L 1 [ [ [ [T [ 1
Disciplina optionala independenta 3
04 Tehnologii Java
Mo252003-304 | 5 | E [ 28] o 7 Jaa] [oal L 1 [ [ [ [T [ 1
Disciplina optionala independenta 4
05 Comunicatii de date intervehiculare
Mo252003-305 | 5 | € [ 28] o [ o [ar | [oal L 1 [ [ [ [T [ 1
Disciplina optionala independenta 4
06 Modele bioinformatice
Mo252003-306 | 5 | € [ 28] o [ o [ar | [os] L 1 [ [ [ [T [ 1
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Legenda

Nume disciplina

Exemplu

Tehnologii avansate de masurare

Cod "nchEIclsIl

|p |VAp|CF|VPI

M170.17.01.V1

| s T e[ 28] o 28 o | 40 [ocav] so

Cod = cod disciplina
nc = nr.credite transferabile
FE = forma de evaluare
FE € {E, D, C}
E=examen
D=evaluare distribuita
C=colocviu
c=nr.ore curs/semestru
s=nr.ore seminar
I=nr.ore laborator
p=nr.ore proiect

VAp- volum de ore necesar activitatilor partial asistate

(*) - discipline optionale activate in anul universital An universitar 2020-2021

CF=categorie formativa careia ii apartine disciplina
CF={DA, DCAV, DS, DC}
DA - disciplina de aprofundare
DCAV - disciplina de cunoastere avansata
DS- disciplina de sinteza

DC - disciplina complementara

VPI = volum de ore necesar pregatirii individuale pentru un semestru de 14 sapt. plus 4

sapt. de sesiune
VAi- volum de ore necesar activitatilor integral asistate=c+s+l+p

VA - volum de ore necesar activitatilor integral asistate si al celor asistate partial
=VAi+Vap

VCA - volum de ore cumulat al tuturor activitatilor = VA+VPI
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