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1. Actualitatea Temei

Pornind chiar de la titlu, in aceasta teza am incercat sa aduc contributii la dezvoltarea
noii generatii a celui mai important si mai utilizat serviciu de Internet (World Wide Web), care
este cunoscuta sub numele de Web 3.0, sau Semantic Web.

Aceasta versiune a aparut la inceputul anilor 2000, fiind inventata de catre nimeni altul
decat parintele Internetului si al World Wide Web-ului, savantul englez sir Timothy Berners-
Lee. Scopul sau principal a fost sa aduca o structura in dezordinea care exista pe Web, care este
dominat de documente nestructurate (text simplu) si semi-structurate (XML, HTML), extinzand
aceste documente la date care au o structura semantica. Un alt obiectiv al acestei noi generatii
a Web-ului este posibilitatea de prelucrare automatd a datelor de catre masini, care sa
inlocuiascd munca laborioasd a oamenilor de cautare, gasire, prelucrare, combinare a
informatiilor din paginile web; altfel spus, s-a dorit automatizarea proceselor. Acest lucru se
poate obtine prin adnotarea resurselor web cu ajutorul unor adnotatii care pastreaza informatii
despre continutul lor si care pot fi intelese de catre agentii automati de pe Web, numite marcaje
semantice. Pentru a se asigura ca agenti diferiti au o intelegere comuna a termenilor din aceste
descrieri se folosesc ontologii unde se definesc atat termenii cat si relatiile existente intre ei.
Ontologiile reprezinta “piatra de temelie” a Web-ului Semantic, sustinind realizarea proceselor
automate, oferind vocabulare cu termentii si relatiile lor. Din cauza faptului ca Web-ul Semantic
este la inceputurile sale, exista in prezent o nevoie mare de aceste vocabulare cu date structurate
semantic, precum si de agenti inteligenti care trebuie sa execute operatiile necesare asupra
resurselor de pe Web, cele mai importante fiind cele de rationament.

Pentru indeplinirea obiectivelor de proiectare a fost creata o arhitectura a proiectului
constituita dintr-o stiva de nivele care au fost propuse ad-hoc pentru a sustine functionalitatea
Web-ului Semantic. Pentru majoritatea acestor nivele ale stivei au fost create limbaje si
tehnologii, Tnsd exista altele care nu au fost inca standardizate datoritd numeroaselor probleme
si disocieri care exista in acele domenii; acestea sunt nivelele de Logicd, Incredere si Dovezi
ale arhitecturii SW, pentru care nu au fost (incd) dezvoltate standarde.

Fiind spuse cele de mai sus, am considerat ca domeniul Web-ului Semantic este unul
potrivit pentru a-mi realiza cercetarea, cu multe arii care necesita solutionari de probleme si la
care as putea contribui si eu.

2. Continutul tezei



Capitolul 1 — Ce este Web-ul Semantic?

Capitolul 1 al tezei de fata este destinat unei introduceri in domeniul in care se realizeaza
cercetarea, in cazul meu Web-ul Semantic. Acest capitol are drept obiectiv sa prezinte si sa
explice cititorului notiunile care stau la baza domeniului aplicatie considerat. In acest scop am
inceput capitolul cu definitia termenilor de ‘Internet’ si ‘World Wide Web’, prezentarea
arhitecturilor si explicarea functionalitatilor lor, care au fost fazele de evolutie prin care au
trecut de la aparitie si pana in prezent. Apoi am prezentat domeniul pe care mi-am realizat
cercetarea, cel al Web-ului Semantic. Am pus accentul pe arhitectura acestuia cu nivelele sale
fiecare mapat la una (sau mai multe) tehnologii care au fost create si standardizate de catre
grupul care se ocupa cu realizarea proiectului complet, W3C. Aici a fost prezentata triada de
tehnologii fundamentale ale SW, care sunt URI-urile, modelul de date universal RDF si
limbajul de reprezentare al ontologiilor, OWL. Fiecare din acestea vor fi preluate si discutate
mai pe larg in capitolele urmatoare (in special in cap.2).

Urmatorul subpunct principal al capitolului a fost destinat Domeniilor de Aplicatie,
acolo unde am prezentat si am explicat in ce ramuri ale industriei 1si gaseste proiectul cele mai
mari utilizari. Deoarece nu se poate acoperi tot domeniul discutat, am prezentat cinci domenii
de aplicatie pe care eu le-am considerat a fi cele mai importante, din cele studiate din literatura
si am oferit referinte cititorului unde poate gasi si altele care se discuta in alte lucrari din
domeniu.

Bineinteles, cum dintr-o lucrare stiintifica nu poate lipsi un studiu despre stadiul actual
al cercetarilor din literatura (eng. state-of-art), si aici am realizat unul, care este o sectiune
importanta a capitolului (ultima inainte de concluziile finale). Aici am prezentat si am enumerat
cele mai importante realizari care au fost facute pentru a sprijini dezvoltarea domeniului Web-
ului Semantic, fiind atit de multe incit am considerat ca este mai bine sa le punem in categorii;
astfel am vorbit despre medii de dezvoltare pentru aplicatii SW, sisteme pentru efectuarea de
inferente (rationatoare), depozite de triple RDF, transformatoare intre modelele de date
(traditionale-semantice, si vice-versa), vocabulare de ontologii publice din diferite domenii. in
finalul sectiunii am facut o serie de comparatii, prezentate sub forma tabelara, si analize in
formd textuald in legdtura cu capabilitatile care pot fi furnizate de tehnologiile celor doua
versiuni de Web: cel traditional si cel Semantic, rezultatele analizelor punand in vedere in mod
cert superioritatea tehnologiilor semantice. Pe parcursul acestei sectiuni de review, aga cum se
face iIn mod normal, pe langa chestiunile discutate am oferit referinte in literaturd unde cititorul
isi poate imbogati cunostintele din domeniul respectiv.

Capitolul 1 se inchide cu o sectiune de concluzii care prezinta foarte sumar continutul
capitolului si contributiile aduse 1n acesta.

Capitolul 2 — Logica Drept Suport pe Web-ul Semantic

Acest capitol isi propune sa discute rolul important pe care il joacad formalismele logice
la realizarea proceselor de pe Web-ul Semantic, in special acela de creare a limbajelor de
reprezentare a ontologiilor. Paginile web sunt adnotate cu niste marcaje ce descriu continutul
lor care pot fi intelese de catre agentii de pe Web. Acesti termeni, impreuna cu relatiile lor sunt
definiti in ontologii care sunt accesate de catre agenti heterogeni, pentru a stabili o terminologie
comuna si partajata, permitand agentilor sa interpreteze datele in mod corect si neambiguu.

Prima sectiune a acestui capitol discutd despre domeniul ontologiilor, care, asa cum am
spus mai sus, este fundatia Web-ului Semantic. O ontologie este definita ca o specificatie



formala a conceptualizarii unui domeniu de aplicatie dorit, incercand sa captureze conceptele
importante impreuna cu relatiile dintre ele. Este o tehnologie pentru reprezentarea cunostintelor
care este utilizata in special in domenii care necesita stocarea unor volume mari de date si
efectuarea de operatii de inferenta asupra lor, cum ar fi deductie, verificarea consistentei,
interogare etc. In finalul sectiunii au fost prezentate pe scurt cele mai importante limbaje care
au fost create pentru reprezentarea ontologiilor, de la inceputurile domeniului si pana in prezent.

A doua (si cea mai importatd) sectiune a capitolului trateazd domeniul Logicilor
Descriptive (DL). Acestea sunt niste formalisme bazate pe logica pentru reprezentarea
cunostintelor dintr-un domeniu de aplicatie derivate din Logica de Ordinul 1 (eng. First Order
Logic - FOL) avand drept obiectiv sa pastreze procesele de rationament asupra datelor
decidabile (spre deosebire de FOL). Fiecare limbaj membru al familiei DL se obtine dintr-unul
deja existent prin adaugarea de noi constructori de concepte si/sau roluri pentru a putea
reprezenta noi tipuri de informatii, cel mai primitiv fiind AL (Attributive Language), care
contine doar 3 constructori, anume cel de intersectie, restrictii de valoare si existentialitate
(n,¥,3). Aici am prezentat o tabela cu 12 dintre cele mai importante limbaje DL create in
literaturd de citre marii savanti ai domeniului. In finalul sectiunii 2 am prezentat care sunt cele
mai importante domenii de aplicatie ale DL-urilor, cu accentul bineinteles pus pe limbajele de
ontologii. Ontologiile de calitate au un rol fundamental pe Web-ul Semantic, iar constructia,
integrarea si evolutia lor depind de existenta unor semantici bune si tool-uri de rationament
puternice. Pentru ca DL-urile le detin pe amandoua le face niste candidati ideali pentru crearea
limbajelor de ontologii. Aici am prezentat trei dintre cele mai importante astfel de limbaje
existente astazi: DAML+OIL, OWL si OWL2, sintaxele si semanticile lor, limbajele DL pentru
care au fost create, precum si o serie de analize si comparatii intre capabilitatile oferite.

Dupa ce 1n sectiunea 2 am vorbit despre DL si bazele de cunostinte logice, in sectiunea
trei am inaintat si am discutat despre urmatoarea caracteristicd importanta a SW, anume
procesele de efectuare de rationament si inferenta. Existd doua tipuri de sarcini de inferenta in
bazele de cunostinte DL: standard si non-standard. Cele mai comune sunt satisfiabilitatea si
incluziunea, si acestea fac parte din categoria celor standard.

Dupa ce am prezentat sarcinile are sens sd vorbesc si despre algoritmii creati care
efectueaza aceste sarcini si de sistemele la scara industrald dezvoltate in scopul efectuarii de
rationament asupra bazelor de cunostinte DL. Accentul a fost pus pe algoritmii tableaux, care
sunt cea mai importanta tehnica pentru realizarea sarcinilor de rationament in DL. Pentru a
demonstra modul cum lucreaza un algoritm Tableaux am furnizat un exemplu pentru calculul
satisfiabilitatii unui concept din limbajul ALCN, pentru a explica cititorului functionalitatea
acestei tehnici. Celelalte doua metode de rationament, anume cea bazatd pe incluziune
structurala si cea pe automate, nefiind la fel de importante (si mai vechi) decat tehnica tableaux,
au fost discutate mai pe scurt. Finalul sectiunii cuprinde o lista cu rezultate de rationare din
sarcinile standard pentru cateva din limbajele DL, culese din resursele din literatura citite de
catre mine in realizarea acestui capitol.

Ultima sectiune a acestui capitol important (care este si cel mai amplu al tezei) este, asa
dupa cum era de asteptat, un studiu literar in care am relatat cele mai importante resurse citite
de mine din literatura despre domeniul Logicilor Descriptive.

Capitolul se incheie cu sectiunea de concluzii finale, care rezuma continutul acestuia.

Capitolul 3—Sistem Rationator pentru Obtinerea Saturatiei Bazelor Logice de Cunostinte

In acest capitol se propune un sistem de efectuare a rationamentului asupra unei baze
logice de cunostinte reprezentata in sintaxa logicii de ordinul 1 (FOL). Baza de cunostinte, pe



langa cele uzuale (fapte si reguli de deductie) mai contine si un tip special, constrangeri, care
exprima conditiile pe care trebuie sa le indeplineasca datele pentru a fi puse in baza. Acesta este
ceea ce diferentiaza sistemul nostru de cele existente in prezent.

Capitolul incepe cu o sectiune in care se prezintd chestiunile generale ale bazelor logice
de cunostinte si a tuturor procedeelor care se vor folosi pe parcurs la construirea sistemului
rationator propus, cum sunt cele de substitutie, homomorphism, derivare, saturare, etc.

Sectiunea 2 face un studiu din literatura despre proiecte existente, iar singurele sisteme
cu o functionalitate cat-de-cat apropiata de nevoile mele sunt framework-urile de reguli
business dezvoltate in limbajele de programare OO, dintre care: Drools, EasyRules, RuleBook,
Jrules (le-am considerat pe cele din Java deoarece si sistemul meu 1-am creat tot in acest limbaj).

Sectunea 3 discuta proiectarea iar sectiunea 4 implementarea sistemului propriu-zis, in
care am construit modele ale proceselor sub forma de diagrame UML (clase, activitate, obiecte),
am explicat cum se reprezintd entitatile si baza de cunostinte in mediul orientat-obiect
(reprezentarea sa logica fiind in FOL) si am detaliat functionarea sistemului, unde am explicat
cum se efectueaza calculele asupra bazei de cunostinte (deducerea de noi fapte prin aplicarea
regulilor, verificarea constrangerilor din nivelul ontologic, etc). Tehnicile folosite la
implementare au fost Backtracking si Legare Inainte (eng. Forward Chaining). Am oferit
cititorului exemple concrete de realizare a procesului de deductie in mediul OO (aplicare a
colectiei de obiecte de tip reguli asupra faptelor) pentru a pune in vedere mai bine procesele de
efectuare a calculelor din sistem.

Capitolul se Incheie cu o sectiune de experimente efectuate cu sistemul si comparatii cu
alte tehnici similare. Rezultatele pun in evidenta superioritatea sistemului propus in ceea ce
priveste numarul de calcule reduse efectuate datoritd utilizarii unor tehnici de optimizare a
cautarii in spatiul solutiilor posibile, cum este Backtracking, precum si metode de optimizare
folosite n procesul de deductie logicd, cum este Forward Chaining, toate acestea fiind explicate
pe larg in capitolul din teza, precum si sa se ofere cititorului referinte in literatura unde poate
afla mai multe despre ele.

Capitolul 4 — Sisteme de Detectie si Preventie a Intruziunilor

Acest capitol reprezinta inceputul celei de-a doua parti a tezei mele destinata securitatii
cibernetice si tehnologiilor utilizate la construirea sistemelor de detectie si preventie a atacurilor
(IDPS), dintre acestea numarandu-se bineinteles si cele ale Web-ului Semantic, care reprezinta
domeniul de baza al cercetarii mele.

Capitolul incepe cu o sectiune introductiva in care am prezentat cele mai importante
domenii care necesita apdrare contra atacurilor cibernetice, am spus ce sunt sistemele IDPS si
am enumerat ce tehnologii folosesc in procesul de detectie a atacurilor, care sunt fazele prin
care au trecut in evolutia lor, etc.

Sectiunea 2 discutd despre componentele tipice din componenta unui sistem IDPS, care
sunt rolurile fiecdreia in procesul de detectie. Pentru asta am creat modele sub forma de figuri
pentru 0 mai bund prezentare a chestiunilor discutate, inspre a fi mai bine intelese de catre
cititor.

In sectiunea 3 a capitolul am discutat despre capabilitatile de securitate ale sistemelor
IDPS, cele 4 mari responsabilitati ale lor sunt: culegerea datelor de pe retele, jurnalizare,
detectie si (uneori) preventie.

In sectiunea 4 am prezentat tipul de sisteme de detectie cel mai important si pe care il
voi considera si eu mai departe in teza de fata, cel al IDPS-urilor pentru retele. Am reluat ceea
ce am discutat in precedentele doud sectiuni pentru cazul concret al acestora, si anume
componente si capabilitati de securitate, toate mapate la cazul detectiei atacurilor din retele de



calculatoare. Am prezentat apoi care sunt capabilitatile de management al IDPS-urilor pentru
retele, care se gasesc sub sarcina administratorilor de securitate. Administratorii au cele mai
importante sarcini de efectuat la gasirea unei solutii de securitate, agsa cum se afirma in toate
sursele din literatura de specialitate. Acestia au trei mari sarcini: implementare, operare si
mentenanta. Prima faza spune ca dupa ce un produs IDPS de retea a fost ales, administratorii
trebuie sd creeze o arhitecturd, sa testeze componentele 1n izolare, sa securizele componentele
si, in final sa desfasoare (eng. deploy) IDPS-ul. Fiecare din aceste faze a fost discutata pe larg
in capitol, impreuna cu exemple concrete si modele grafice (figuri) care sa expuna mai bine
vizual procedele. Urmatoarea etapa se refera la posibilitatea de operare a IDPS-ului de catre
administratori prin intermediul consolei sale vizuale. Unele sisteme au si controale din linia de
comanda — CLI care, spre deosebire de interfetele utilizator (GUI) care in mod normal sunt
folosite pentru controlul de la distanta al senzorilor si serverelor, acestea sunt folosite de obicei
intr-un context local. Consola permite administratorilor sd configureze si sa actualizeze
componentele IDPS (senzorii si serverele de management si baze de date), precum si sa
monitorizeze starile prin care trec. Marea majoritate a IDPS-urlor permit administratorilor
crearea de conturi pentru fiecare tip de utilizator (admin sau user simplu) si sa ofere numai
privilegiile necesare pentru rolul fiecaruia. Gradul de control oferit poate sa difere de la un
produs la altul, in functie de gradul de performanta si implementare al lor. Ultima faza este cea
de mentenanta, in care administratorii trebuie sd efectueze sarcini precum: verificarea la
intervale de timp bine stabilite functionarea sistemului, aplicarea de actualizari software a
componentelor primite de la vanzatori, primirea de stiri de la furnizori despre probleme de
securitate ale IDPS-ului etc. Update-urile de software pot sa afecteze doar o parte a
componentelor sau chiar intreg sistemul, incluzand senzori, servere de management si console.
Administratorii trebuie sa valideze integritatea update-urilor inainte de a le aplica deoarece
exista posibilitatea de a fi modificate sau inlocuite in mod neintentionat.

Capitolul 4 se incheie cu obisnuita sectiune de concluzii in care se rezuma continutul si
se prezinta cititorului contributiile aduse de cercetarea mea.

Capitolul 5 — Tehnologii de Inteligenta Artificiala si Web Semantic folosite la
Constructia Sistemelor de Securitate Cibernetica

Acest capitol este destinat ca unul de review in care se fac o serie de discutii si analize
cu privire la tehnologiile noi si inovative folosite la construirea sistemelor de securitate
cibernetica. Aceste tehnologii sunt imprumutate in mod deosebit din domeniul Inteligentei
Artificiale (1A), acolo unde se gasesc cele mai capabile metode si algoritmi pentru realizarea
diferitor tipuri de calcule din domenii variate, iar mai nou si din nou aparutul domeniu al Web-
ului Semantic care, asa cum a fost discutat pana in acest punct, nu este foarte diferit de cel al
IA. Capitolul este constituit din 2 parti. Prima trateaza folosirea metodelor de IA in detectia
intruziunilor iar a doua cele de Web Semantic.

Sectiunea 1 prezintd 5 tehnologii din [A care isi au cea mai mare utilitate in domeniul
detectiei si preventiei atacurilor, si anume:

- Algoritmi Evolutivi, din a carei clasa fac parte Algoritmii Genetici, Programarea

Genetica, Evolutie Gramaticala

- Logica Fuzzy

- Clustering si puncte stationare

- Retele Neuronale Artificiale

- Data Mining.
Pentru fiecare dintre aceste cinci tehnologii din 1A au fost scose in evidenta rolul pe care il pot
juca in procesul de detectie a atacurilor. Astfel, Algoritmii Genetici sunt folositi la proiectarea



automata a modelelor, clasificarea si optimizarea datelor, selectia trasaturilor, etc. Logica Fuzzy
este o tehnica care este utila in special in analiza si rationament asupra seturilor de date
incomplete sau incerte, ceea ce le face niste tool-uri importante Tn analiza si evaluarea riscurilor
de atacuri. Tehnologia de Analiza clusterelor si puncte solitare isi géseste utilizare cel mai mult
in detectia atacurilor bazate pe anomalii, in care primele reprezinta datele normale iar cele din
urma sunt datele despre atacuri. Ele detecteaza intruziunile din datele de audit brute
(neprelucrate anterior), ceea ce face ca efortul necesar la reglarea IDS-ului sa fie mai mic.
Tehnica ANN-urilor constituie nucleul stiintei Machine Learning si, asa cum se poate usor da
seama, isi poate gasi aplicatii Tn domenii numeroase si variate datoritd numeroaselor capabilitati
pe care le detine, cum ar fi luarea deciziilor corecte, recunoasterea formelor si tiparelor, etc. In
domeniul detectiei intruziunilor retelele neuronale sunt folosite in detectia bazata pe anomalii
la crearea si Invatarea profilelor de activitati benigne din datele de trafic brute si efectucaza
detectia prin clasificarea noilor evenimente pe baza profilelor create. Ultima tehnica discutata
in prima sectiune, cea a Data Mining, este utila in domeniul detectiei atacurilor in special in
analizd, mai exact este axata pe reducerea dimensionalitatilor, clasificare si clustering, avand
drept rezultat, dupd pérerea unor cercetitori renumiti ai domeniului, cresterea vitezei si
acuratetii din detectie, precum si intarirea securitdtii proprii a sistemului. Aceastd prima
sectiune, pe langa discutiile ample si analizele facute in acest domeniu, a mai propus si niste
modele ale proceselor de detectie pe baza tehnologiilor Al discutate, modele care au fost create
sub forma de figuri grafice, ca scheme bloc ale proceselor, diagrame UML de activitate, pentru
a pune 1n vedere si a face citirorul sa inteleagd mult mai bine cum decurg lucrurile, spre
deosebire de descrierea textuala simpla.

Sectiunea 2 a capitolului prezinta tehnologiile nou aparute ale Web-ului Semantic care
isi gasesc utilizare in domeniul IDS-urilor, dintre acestea cele mai importante sunt cele de
“continut”, “ontologie” sau “multi-agenti”. Fiecare metoda de securitate care se bazeaza pe
notiunea de continut poate utiliza tehnologii din domeniul SW, iar sistemele de detectie a
intruziunilor sunt un bun exemplu. Unii savanti renumiti ai Stiintei Calculatoarelor au deschis
0 noua ramurd in domeniul securitdtii informatiei, aceea a folosirii ontologiilor impreuna cu
avantajele lor. Ei au afirmat ca: “ontologiile sunt o noua paradigma extrem de promitatoare in
aria securitafii informatiei prin intermediul cdrora avem o unealtd de clasificare a
evenimentelor nelimitatd”. Sectiunea a propus douad tabele in care se prezintd cateva din cele
mai importante sisteme IDS comerciale si de cercetare culese de mine din literatura de
specialitate cititd, care folosesc in procesele de detectie tehnici din Al si SW.

Capitolul mai are si o sectiune state-of-art in care am prezentat cele mai importante
lucrari citite de catre mine in realizarea sa. S-a incheiat cu sectiunea de concluzii aferenta.

Capitolul 6 — Ontologie de Securitate Cibernetica in Retele de Calculatoare

In acest capitol am propus un model al domeniului securitatii cibernetice sub forma unei
ontologii care poate fi folosita de catre sistemele IDS pentru a detecta natura evenimentelor
posibil periculoase. Ontologia 1si propune sd descrie domeniul atacurilor de calculatoare
capturand cele mai importante concepte si relatiile dintre ele. Pentru constructia si evaluarea sa
am folosit metodologii state-of-art ale literaturii, precum limbajele de ontologii ale Web-ului
Semantic create de W3C (OWL2), sau SWRL.

Sectiunea 1 este o introducere care prezinta si defineste notiunile importante folosite in
capitol, ca tipurile de IDS-uri, fazele prin care au trecut in evolutie, asa cum se specifica in
literatura de domeniu, ce sunt ontologiile si care este rolul lor In constructia sistemelor de
securitate cibernetica. Sectiunea 2 este un state-of-art cu cele mai importante lucrari din
literatura citite de mine in realizarea acestui capitol.



Sectiunea 3 descrie constructia modelului ontologic. Pentru aceasta, dintre numeroasele
metodologii create in literatura de specialitate, am ales metodologia Ontology Development
101, care este un proces de construire a unei ontologii de domeniu in sapte pasi, pe care i-am
urmat si eu pentru modelul meu.

Sectiunea 4 prezinta evaluarea modelului propus. Pentru a testa ontologia am luat un
firewall de nivel aplicatie unde modelul ontologic este tinut in baza de cunostinte de unde este
accesat de catre firewall prin intermediul inferentelor pentru a detecta natura evenimentelor nou
aparute. Faptul ca se bazeaza pe reguli semantice face modelul sa fie mai eficient in ceea ce
priveste timpii de executie prin furnizarea unei reduceri substantiale in statiul de cautare si
rezultand niste rate mai mici de pozitivi falsi. Pentru evaluare am folosit metodologia
OntoClean, care are in total 15 criterii de evaluare, asa cum este afirmat in literaturd, eu insa
am ales 8 pe care le-am considerat a fi cele mai importante pentru cazul meu.

In sectiunea 5 am aritat si am explicat cum este incorporata ontologia inauntrul firewall-
ului IDS si cum este accesata de catre acesta in procesul de detectare a naturii situatiilor nou
aparute. Am lucrat pe un exemplu de atac de tip Cross Site Scripting si am aratat fiecare faza
prin care trece aceasta data prin sistemul IDS, de la intrare si pana la jurnalizarea ei ca fiind un
atac cunoscut.

Sectiunea 6 prezinta experimentele pe care le-am facut cu sistemul nostru de detectie.
Pentru testate am folosit setul de date despre atacuri Kyoto2006+, care este cel mai bun set
pentru acest scop. Sistemul meu bazat pe tehnologii semantice le-am comparat cu cele ale doua
sisteme din literaturd, anume Snort si ModSecurity, rezultatele obtinute dupa 3 metrici, anume
Precizie, Recall si F-metric au aratat o usoara superioritate a sistemului meu in ceea ce priveste
eficienta in viteza de detectie si rata de alarme false.

Capitolul 7 — Sistem de Detectie a Intruziunilor bazat pe Tehnologiile Web-ului
Semantic si Inteligentei Artificiale

In acest capitol am propus un sistem IDS distribuit pentru retele care foloseste cele mai
recente si inovative tehnologii imprumutate din domeniile Inteligentei Artificiale si Web-ului
Semantic cu scopul de a creste eficienta detectiei atacurilor reale si de a scidea pe cea a erorilor.
Principalul obiectiv al acestui IDS distribuit este sa rezolve problemele celor centralizate
implicand o arhitecturd multi-agent in care fiecarui agent i1 revin anumite sarcini de realizat.
Baza de cunostinte este reprezentatd sub forma unei ontologii care captureaza termenii din
domeniul intruziunilor si relatiile lor si este utilizata de cétre agenti pentru a detecta natura
evenimentelor receptionate (date normale sau atacuri). Una din cele mai importante functii ale
sistemului este posibilitatea de a detecta atacuri necunoscute pana atunci (Ziua-0), care este
implementatd de catre agentul care efectueaza detectie bazata pe anomalii.

Sectiunea 1 este o introducere in care am prezentat notiunile importante care vor fi
folosite pe parcursul capitolului. De asemenea au fost puse in vedere dezavantajele IDS-urilor
centralizate, cum ar fi cea a punctului singular de cadere (reprezentat de nodul central), si anume
dacd acest nod este atacat atunci Intregul IDS cade, sau problema supraincarcarii retelei datorata
transferului informatiei de la toti senzorii plasati in diverse locuri pe retea si pana la nodul
central; aceasta mai poartd numele de problema scalabilitétii sistemelor.

In sectiunea 3 am prezentat arhitectura pe componente a sistemului meu, si am detaliat
fiecare agent ce functie are. In sectiunea 4 am vorbit despre functiile ontologiei pentru atacuri,
avand rolul unei baze de cunostinte mai optimizata si care sa contind mai multa inteligenta in
analiza continutului. Aceasta contine regulile care permit o reprezentare semanticd ce
favorizeaza procesele de inferentd si rationament. Regulile sunt extrase din ontologie cu



ajutorul limbajului standard al Web-ului Semantic SWRL, fapt ce extinde ontologia si ii
imbogateste semanticile prin capabilitati de rationament deductiv. Apoi am dat un exemplu de
regula SWRL a ontologiei, ce structura si sintaxa are si cum este inferata de catre sistem pentru
a produce consecinte. Sectiunea 5 discuta despre algoritmul de clusterizare folosit in detectia
anomaliilor si care este unul bazat pe binecunoscutul K-means din Data Mining.

Acest capitol conclude, asa cum este si normal, cu o sectiune in care am testat sistemul
meu. Am evaluat performanta IDS-ului 1n functie de doud metrici: scalabilitate si detectie. Am
simulat atacurile de retele cu ajutorul tool-ului Metasploit 3.5.1, care a generat urmatoarele
atacuri: Smurf, Backdoor, Spyware Put Hijacker, Nmap TCP Scan, Finger User, RPC Linux
Statd Overflow, DNS Zone Transfer, HTTP IIS Unicode. In timpul procesului de evaluare am
comparat rezultatele sistemului meu cu cele ale IDS-ului centralizat Snort si ale celui distribuit
MONI, acestea aratand superioritatea arhitecturii propuse.

3. Concluzii, contributii personale, valorificarea cercetarii prin
publicatii

Cercetarea realizatd 1n aceastd teza, asa cum a fost afirmat incepand inca cu titlul sdu si
de numeroase ori pe parcurs, si-a avut drept obiective sa contribuie si sa ajute la dezvoltarea
noii generatii de Web, aparutd la inceputul anilor 2000, care se doreste a fi una a datelor
structurate universale si a executiei automate a proceselor, care, asa dupa cum ne putem da
seama si din viata de zi cu zi, reprezintd viitorul in industrie. Peste tot vedem masini si aparate
care au luat locul oamenilor in realizarea sarcinilor, cum ar fi cele pentru eliberarea biletelor de
calatorie din gari, autogari, sisteme electronice de plata a calatoriei in mijloace de transport cu
cardul, fara a mai necesita bilete, sisteme de platd automatizate din supermarket-
uri/hipermarket-uri care in ultimii 2-3 ani au luat cu asalt aceste magazine, si exemplele pot
continua. Acest lucru se intdmpla si cu World Wide Web-ul, cel mai important si cel mai folosit
serviciu din Internet.

Problemele abordate in aceasta teza au urmarit sa contribuie la dezvoltarea domeniului
cercetat. Ele sunt de doua feluri:

- recenzii ale diferitor arii din domeniul Semantic Web in care am prezentat, am
definit notiunile care stau la baza acelei arii, am realizat analize, comparatii, am
afirmat pareri personale despre acestea si am oferit cititorului, pentru fiecare
notiune/definitie, referinte in literaturd unde poate gdsi mai multd informatie
despre chestiunile discutate in capitol;

- construirea de sisteme noi si inovative prin combinarea de tehnologii luate din
alte domenii ale Stiintei Calculatoarelor cu scopul de a rezolva problemele
existente dintr-un anumit domeniu.

Prima clasa de contributii a fost evidentiata in capitolele 1, 2, 4, si 5, acolo unde mi-am
concentrat atentia asupra urmatoarelor domenii: Formalismele logice de reprezentare a
cunostintelor, Sistemele de aparare cibernetice, Tehnologii inovative folosite la construirea
sistemelor IDS, si, bineinteles, prezentarea domeniului principal al cercetarii de fata, si anume
Web-ul Semantic.

Din cealalta categorie fac parte capitolele 3, 6 si 7, acolo unde am construit sisteme si
metode noi de rezolvare a problemelor deschise din anumite domenii. In primul am creat un
sistem rationator pentru a realiza deductie asupra unui tip special de baze de cunostinte compuse
din trei tipuri de cunostinte (fapte, reguli, constrangeri). In al doilea am creat un model al
domeniului securitatii calculatoarelor propus sub forma unei ontologii care isi propune sa



captureze cat mai multd informatie de domeniu impreund cu relatiile dintre concepte, ducand
astfel la sporirea capacitatii de detectie a sistemului IDS si la sciderea ratei de erori ale sale. In
ultimul capitol am dorit sa continui munca depusa in precedentele doua capitole, care sunt toate
despre domeniul securitatii cibernetice. Aici am construit un sistem de detectie a atacurilor in
retele de calculatoare care foloseste tehnologii noi si foarte eficiente din domeniile Inteligentei
Artificiale si Semantic Web cu scopul de a surveni problemele cu care se confrunta IDS-urile
din ziua de azi, in special rata scazuta de detectie a atacurilor reale, greseli de detectie, neputinta
detectarii atacurilor nemaivazute pana atunci (Ziua-0), precum si intdrirea securitatii proprii a
sistemului.

Concluzia mea personala din finalul acestei teze este ca am indeplinit obiectivele pe
care mi le-am stabilit initial pentru cercetarea de fata, am adus contributii la domeniul cercetat
(cele enumerate mai sus), lucru dovedit si prin cele 15 publicatii internationale pe care le-am
realizat pe durata studiilor de doctorat. Trei dintre lucrari sunt despre Logicile Descriptive, care
au fost discutate in capitolul 2 al tezei, una este despre domeniul cercetarii mele, Web-ul
Semantic, iar inca una despre alt domeniu, inrudit cu Semantic Web si care a cunoscut o evolutie
relativ similard cu acesta in ultimele decade, anume Internetul Lucrurilor. Alte doud lucrari
trateazd domeniul Inteligentei Artificiale, in care am analizat cea mai importanta functie
cognitivd umanad care ne deosebeste si de cel mai evoluat alt animal: comunicarea (verbala sau
scrisd).

Dintre lucrarile care au propus sisteme si/sau tehnici noi amintesc crearea unei ontologii
de domeniul securitdtii cibernetice, un sistem de rationare pentru un tip special de baza de
cunostinte si un sistem IDS distribuit bazat pe tehnologii luate din domeniile Inteligentei
Artificiale si Semantic Web. Lista completd a publicatiilor mele stiintifice poate fi consultata
in teza la sectiunea de Referinte, pentru mai multe detalii.
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