Universitatea Politehnica Timisoara

Ingineria sistemelor

Solutii hardware-software IIoT pentru
interoperarea si imbunatatirea
sistemelor din industria automotive in
contextul Industry 4.0

Rezumatul tezei de doctorat

Alexandru IOANA

Presedintele comisiei: prof.univ.dr.ing. Radu-Emil PRECUP

Conducator stiintific: prof.univ.dr.ing. Ioan SILEA

Referenti stiintifici:  prof.univ.dr.ing. Grigore STAMATESCU
prof.univ.dr.ing. Cosmin IONETE
prof.univ.dr.ing. Gheorghe-Daniel ANDREESCU



Solutii hardware-software IIoT pentru interoperarea si imbundtatirea sistemelor din industria automotive in contextul Industry
4.0

CUPRINS
B 1 0 o o [ Lol o = T PP 3
3 O B T Yo g U= o 10 | I =Y 3
R © ] o 11T A7 4
1.3, Lista PUDIiCatiilOr . v e 5
2. OPC UA si SOME/IP Gateway in contextul comunicatiei Car-to-Infrastructure .............cocvvneen. 6
2.1. Mecanismul OPC UA Publish=SUDSCIID@........ccitttiiiieeiiiieiiiiiccee et e e 6
2.2. Arhitectura SistemUIUT ...o.eiiri i e 7
2.3, SEUAIU A CAZ 1 ciuiiiiiiiie ittt e e e ettt s e ettt s s e taae e e eeta e e eeanaeeassnseeasasssanennssesssnsseessnnneenenns 8
2.4, SEUAIU A CAZ 2 cuuiiiiiiiie ittt eties e ttee e ettt e s e ettt s s etaaa e ettt s e easnasseeasaseeasasssenennssesnsnsseresnnneesenns 9
2.5, STUAIU B CAZ 3 ..ttt s s e e e e et et e s e s e e e e ea e b s e s e eeeaeeassaaseesaenenernnnnnssees 9
2.6, STUAIU B CAZ 4 ..ttt e e e e ettt e e s e e ettt aa e s e e e eeeeaesas s eeeaaeenssananseeenenesnnnnns 10
3. Imbun&titirea mecanismului OPC UA Publish-Subscribe in contextul eficientizarii comunicatiei in
LT Yo ==Y PP 12
3.1. Mecanismul Publish-Subscribe: Design si Arhite@CEUra ......cccccvveieriiiereiiiieeeeciree e erreeeecveee e 12
3.2, ArhiteCtura SISTEMUIUI ...cieeiieiiiiee e e e e e e e e e e s s e e eeeenara s e e seesenennnanns 13
3.3. RezUltate Si REVENAICAI 1ouiuit ittt e e e e eaaas 14
4. Abordarea mecanismului OPC UA Publish-Subscribe in contextul transmiterii de imagini........ 16
5. Coexistenta protocoalelor DDS si OPC UA in contextul Industry 4.0 si a comunicatiei in timp real
.................................................................................................................................. 18
5.1. Arhitectura SistemuUlUi ......oiiiii 18
5.2. Rezultatele STUdiUlui A€ CAZ 1 ...ccoiiiiiiiiiiiiiiiee ettt ee e e s s e e e e e erabas e s s e eeeeesnnanes 20
5.3. Rezultatele StUdiului A€ CAZ 2 ....ccoiiiiiiiiiiiiiiee ettt e e et s s e e e e e erarae e s s e eeenesananns 21
6. Tehnologii IoT si Automotive de comunicatie, aplicate intr-un context V2X prin intermediul unui
Gateway MUILi-ProtOCOl. . ... e 25
6.1. Aplicabilitate Tn domeniul aUEOMOLIVE ......ccceieeiiie e, 26
6.2. ArhiteCtura SiSteMUIUI «.v it e e e e e e e e anes 27
6.3, REZUI AT 1 vttt e 30
7. CONtriDULIT PEISONAIE ccvvvuiiee ittt e e et e s e s e e e e eae s e e s eeeeeaansaaseeeaeeennranannseaes 34
(2] 0] 1o =1 L= T O RO PPPP RS PPTPTP 35



Solutii hardware-software IIoT pentru interoperarea si imbundtatirea sistemelor din industria automotive in contextul Industry
4.0

1.INTRODUCERE

1.1. Domeniul Tezei

in ultimii ani, conceptele Industrial Internet of Things si Industry 4.0 au devenit tot mai
prezente atat in cadrul cercetarilor stiintifice, cat si in industrie. Cele doua concepte se bazeaza pe
interoperabilitatea sistemelor complexe, specifice mai multor sectoare industriale, cu scopul
fmbunatatirii performantelor actuale. Interactiunea sistemelor complexe implica, de la un sector
industrial la altul, o multitudine de solutii hardware si software specializate pentru procese industriale
particularizate, cu diverse necesitati si dependinte tehnologice. De obicei, tehnologiile traditionale
utilizate in industrie la scara larga, au fost concepute cu obiective precise si au fost validate de-a
lungul timpului in scenarii bazate pe nevoile unui sector industrial. Astfel, adaptarea solutiilor actuale
catre cazuri de utilizare mai ample, reprezinta o provocare si singurul mod fezabil pentru a se realiza
presupune o serie de etape de dezvoltare, incepand de la nivel arhitectural pana la implementarea
efectiva a mecanismelor de baza si validarea acestora. Pentru a eficientiza pe cat posibil acest proces
granular de dezvoltare, un prim pas trebuie sa vizeze identificarea cat mai exacta a cerintelor si
nevoilor pentru viitoarele sisteme IIoT, iar mai apoi selectarea tehnologiilor cu cel mai mare potential
si impact in cadrul sectoarelor industriale de interes major.

Domeniul automotive este la ora actuala unul din cele mai dezvoltate domenii industriale,
fiind un pilon de baza in economia globala. Raportul dintre cerere si oferta, faciliteaza productia in
mod constant, iar de la an la an, se investeste masiv in cercetare si dezvoltare, dorindu-se o evolutie
tehnologica continud. Ramurile aferente acestui sector sunt proiectarea, fabricarea, asamblarea si
vanzarea de autoturisme. Luand in considerare progresele recente, se poate afirma ca domeniul
automotive trece printr-o perioada de tranzitie catre productia in masa de masini electrice si
autonome. Aceasta tranzitie stimuleaza dezvoltarea de tehnologii hardware si software capabile sa
sustind industria pe termen lung, conturandu-se o noua viziune ce largeste orizonturile explorate
pana in prezent. Luand in considerare conceptele de conducere autonoma, céat si evolutia preconizata
a arhitecturilor si a capabilitatilor de interconectare si interoperare, este cel mai prielnic moment
pentru plasarea in context comun a sectoarelor automotive si IIoT, urmarindu-se principiile de
dezvoltare specifice Industry 4.0. Avand in vedere faptul ca termenul Internet of Things are o
acoperire semnificativa, pentru conceperea de solutii avansate de interoperare, va fi nevoie de
imbinarea de tehnologii cu capacitati diverse, specifice in general sectoarelor de automatizare
industriala, laolalta cu cele mai avansate tehnologii automotive.

Principalele concepte si tehnologii vizate sunt in general protocoalele avansate de
comunicare pe Ethernet, arhitecturile ce implica multiple dispozitive hardware cu capabilitati variate
si paradigmele de comunicatie ce faciliteaza distributia de date in mod eficient si de preferat in timp
real. Pentru dezvoltarea solutiilor automotive - IIoT, trebuie urmarite aspecte referitoare la eficienta,
fezabilitate, scalabilitate, si flexibilitate. Eficienta comunicatiilor pe Ethernet sta la baza conceptului
IoT si cu siguranta reprezinta o arie de cercetare unde se pot inregistra progrese semnificative cu
impact industrial ridicat.

In cadrul etapelor de cercetare, tehnologiile vizate apartin in prezent unor sectoare
industriale clar definite, insa utilizate in context comun, oferd perspective noi si rezultate precise ce
confirma progresul si obiectivele propuse. Avand in vedere domeniul automatizarilor industriale, ce
poate fi perceput in mod indubitabil ca un subcomponent al sectorului IoT, protocolul OPC UA (Open
Platform Communications Unified Arhitecture) a fost utilizat Tn numeroase prototipuri si concepte
originale, cunoscandu-se amplitudinea si popularitatea sa atat in context industrial, cat si academic.
Asociat protocolului OPC UA, s-au efectuat investigatii si experimente in legatura cu tehnologia TSN
(Time Sensitive Networking) si sistemele de operare Posix, ambele notiuni reprezentand teme
actuale, de mare interes in foarte multe dezvoltari industriale. Solutia middleware de comunicatie
pe Ethernet, recunoscutd si validatda in domeniul automotive este SOME/IP (Scalable service-
Oriented MiddlewarE over IP). Fiind protocolul utilizat in majoritatea aplicatiilor disponibile la ora
actuald si parte a standardului AUTOSAR (AUTomotive Open System ARchitecture), SOME/IP a fost
selectat ca tehnologie de referintd in cadrul diverselor etape de cercetare, urmarindu-se o
autenticitate cat mai mare in raport cu industria. Aditional tehnologiilor ce pot fi asociate fara echivoc
unor sectoare particulare din industrie, se mai regasesc si tehnologii cu mare potential, conforme
atat cu sectorul automotive cat si cu domeniul IoT, ce nu sunt neapdrat plasate si raspandite intr-
un context specific. Protocolul DDS (Data Distribution Service) si solutia middleware eCAL (enhanced
Communication Abstraction Layer) se afld in aceastd ipostazd, si au fost vizate in implementdrile
aferente diverselor etape de cercetare. In ultimii ani, DDS a fost in continua expansiune si a inceput
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sa fie categorisit ca protocol IoT, fiind utilizat in scenarii foarte diversificate, oferind inclusiv
conformitate cu domeniul automotive, respectiv cu standardul AUTOSAR. Solutia middleware eCAL
a devenit disponibila mai recent, nu este foarte cunoscuta, iar ariile de aplicabilitate inca nu sunt
stabilite. Cu toate acestea, eCAL are originile tehnologice in domeniul automotive si reprezinta o
alternativa la solutiile existente de comunicatie pe Ethernet, ce merita exploratd in mod detaliat.
Analiza acestor tehnologii in diverse contexte de operare, imbunatatirea arhitecturilor, a
mecanismelor aferente si explorarea posibilitatilor de functionare in timp real, contureaza tema
actualei teze, urmarindu-se in final obtinerea unor rezultate cat mai elocvente in legatura cu toate
aspectele mentionate si dezvoltarea unor solutii concrete ce eficientizeaza procesele industriale si
prezinta noi capabilitati necesare in circumstantele Industry 4.0.

1.2. Obiective

Obiectivele cercetarii doctorale sunt structurate in concordanta cu nevoile industriale si cu
temele de interes major din comunitatea academica. Se urmaresc principiile de interoperare asociate
conceptelor Industry 4.0 si IIoT, iar solutiile dezvoltate contribuie la imbunatatirea sistemelor de
comunicatie pe Ethernet si la rafinarea arhitecturilor complexe. Conceptele dezvoltate sunt aplicate
intr-un context diversificat, urmarind la fiecare etapa a cercetarii, asocierea cu procese industriale
sofisticate. Tehnologiile vizate sunt analizate in mod amanuntit, iar implementarile rezultate combina
particularitati tehnologice, cu scopul eficientizarii capabilitatilor de comunicare pe numeroase tipuri
de dispozitive si sisteme de operare. Avand in vedere multitudinea de protocoale de comunicare
vizate, aplicatiile de tip gateway dezvoltate se aliniaza criteriilor industriale si evidentiaza perspective
noi, atat din punct de vedere arhitectural cat si aplicativ. Imbunatatirile aduse sunt prezentate sub
forma unor rezultate precise, iar avantajele si dezavantajele strategiilor si metodelor utilizate, sunt
descrise in mod obiectiv, in raport cu cerintele si cazurile de utilizare din sectoarele automotive si
IoT.

Principalele obiective sunt urmatoarele :

1. Dezvoltarea unei aplicatii Gateway intre protocoalele OPC UA si SOME/IP, in contextul unui
scenariu de comunicatie de tip Car-to-Infrastructure, fiind utilizate paradigmele Server-
Client, respectiv Publish-Subscribe, pentru obtinerea pe céat posibil a unei functionari in timp-
real;

2. Analiza si imbunatatirea mecanismului OPC UA Publish-Subscribe, in concordanta cu
cerintele industriei automotive, prin adaptarea arhitecturii pentru constrangeri de operare in
timp real si pentru sincronizarea procedurilor de pe dispozitive separate;

3. Extinderea aplicabilitatii protocolului OPC UA in contextul transmiterii de imagini, prin
utilizarea mecanismului Publish-Subscribe;

4. Dezvoltarea unei aplicatii Gateway intre protocoalele DDS si OPC UA, analizdndu-se
compatibilitatea si eficienta in cadrul unei arhitecturi ce permite utilizarea celor doua
tehnologii atat in context paralel cat si comun;

5. Conceperea si dezvoltarea unei solutii configurabile de tip gateway multi-protocol, ce poate
interfata entitati SOME/IP, DDS, eCAL complet separate, extinzand aplicabilitatea catre
concepte V2X si interactiuni intre structuri de comunicare specifice diferitelor domenii
industriale.

Avand in vedere anvergura si dificultatea obiectivelor principale, in cadrul fiecarei etape de
cercetare s-au stabilit anumite obiective aditionale sau derivate. Acest set complementar de
obiective clarifica metode si strategii utilizate pe parcurs, respectiv detaliaza abordari si rezultate
obtinute in urma numeroaselor experimente si analize.

A. Analiza impactului tehnologiei TSN in raport cu protocoalele de comunicare pe Ethernet;

B. Furnizarea unor concepte arhitecturale fezabile si a unui algoritm de sincronizare pentru
fmbunatatirea mecanismului OPC UA Publish-Subscribe;

C. Definirea unei strategii de comunicare UDP multi-canal pentru utilizarea mecanismului OPC

UA Publish-Subscribe in contextul transmiterii de imagini;

D. Definirea unor criterii si metode specifice, ce permit examinarea protocoalelor de comunicare
de nivel Tnalt, in cadrul unor sisteme diversificate;

E. Definirea unor arhitecturi eficiente in cazurile de interactiune intre multiple tehnologii
automotive - IoT;

F. Generarea unor rezultate cuantificabile ce evidentiaza stabilitatea si capabilitatea de
functionare in timp real pentru solutiile dezvoltate pe parcursul etapelor de cercetare.
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1.3. Lista Publicatiilor

Din punct de vedere statistic, pe parcursul cercetarii doctorale au fost elaborate in total 6
lucrari stiintifice, toate indexate Web of Science, lucrarea initiald fiind prezentata in cadrul unei
reputate conferinte. Cele cinci lucrari ce au urmat au fost publicate in jurnale de prestigiu, obtinandu-
se un factor de impact cumulat de 19.235. Detalii suplimentare pot fi observate pe baza enumerarii
lucrarilor, in ordine cronologica in functie de data publicarii, dupa cum urmeaza :

e Capitolul 2 se bazeaza pe rezultatele lucrarilor:

A. Ioana and A. Korodi, "VSOMEIP - OPC UA Gateway Solution for the Automotive
Industry," 2019 IEEE International Conference on Engineering, Technology and Innovation
(ICE/ITMC), 2019, pp. 1-6, doi: 10.1109/ICE.2019.8792619.

Ioana, A.; Korodi, A. OPC UA Publish-Subscribe and VSOME/IP Notify-Subscribe Based
Gateway Application in the Context of Car to Infrastructure Communication. Sensors 2020, 20,
4624. https://doi.org/10.3390/s20164624.

e Capitolul 3 se bazeaza pe rezultatele lucrarii:

Ioana, A.; Korodi, A. Improving OPC UA Publish-Subscribe Mechanism over UDP with
Synchronization Algorithm and Multithreading Broker Application. Sensors 2020, 20, 5591.
https://doi.org/10.3390/s20195591.

e Capitolul 4 se bazeaza pe rezultate lucrarii:

Ioana, A.; Burlacu, C.; Korodi, A. Approaching OPC UA Publish-Subscribe in the Context of
UDP-Based Multi-Channel Communication and Image Transmission. Sensors 2021, 21, 1296.
https://doi.org/10.3390/s21041296.

e Capitolul 5 se bazeaza pe rezultatele lucrarii:

Ioana, A.; Korodi, A. DDS and OPC UA Protocol Coexistence Solution in Real-Time and
Industry 4.0 Context Using Non-Ideal Infrastructure. Sensors 2021, 21, 7760.
https://doi.org/10.3390/s21227760.

e Capitolul 6 se bazeaza pe rezultatele lucrarii:

Ioana, A.; Korodi, A.; Silea, I. Automotive IoT Ethernet-Based Communication Technologies
Applied in a V2X Context via a Multi-Protocol Gateway. Sensors 2022, 22, 6382.
https://doi.org/10.3390/s22176382.
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2. OPC UA SI SOME/IP GATEWAY IN CONTEXTUL
COMUNICATIEI CAR-TO-INFRASTRUCTURE

Etapa curenta de cercetare defineste o serie de obiective concrete, bazate pe interactiunea
OPC UA - VSOME/IP:

- Dezvoltarea de aplicatii Gateway intre OPC UA si VSOME/IP, acoperind multiple scenarii
industriale, oferind o analiza detaliatd asupra trendurilor si tehnologiilor cu potential ridicat.

- Implementarea paradigmelor de tipul Server-Client si Publish-Subscribe pentru ambele
protocoale, prezentédnd pasii de implementare in mod detaliat.Analiza si indeplinirea
cerintelor de functionare in timp real prin sincronizarea precisa a procedurilor de receptie si
transmisie de date pentru toate entitatile implicate.

- Furnizarea unei viziuni clare asupra celor mai eficiente si fezabile solutii pentru comunicatia
de tipul Car-to-Infrastructure.

2.1. Mecanismul OPC UA Publish-Subscribe

Pentru ca OPC UA sa evolueze si sa imbunatateasca automatizarea in contextul Industry 4.0,
pentru a obtine functionalitatea in timp real si pentru integrarea facila a echipamentelor hardware
provenite de la orice furnizor, indeplinind cerintele de comunicatie rapida si integrare in infrastructuri
cloud, OPC Foundation a conceput mecanismul Publish-Subscribe ca parte a 14-a a specificatiilor
OPC UA. Cand se face referire la comunicatia intre doua controlere, nevoile sunt reprezentate de
latenta scazuta intr-un design al transmisiei de tip one-to-one. Cand se face referire la interactiunea
cu structuri de tip cloud, designul transmisiei devine de tip one-to-many sau many-to-many, fiind
nevoie de o retea cu capacitate mare. in momentul combinérii la scard largd a diverselor tipuri de
tipare de comunicatie si dispozitive cu caracteristici variate, mecanismul Publish-Subscribe se
dovedeste a fi potrivit din punct de vedere al flexibilitatii, performantei, iar in functie de tipul de
transport selectat, mecanismul este permisiv in integrarea dispozitivelor cu capacitati diferite, in
acelasi context. Pentru transmisii frecvente si volum redus de informatii, transportul UDP cu mesaje
codificate binar reprezinta o solutie buna in transmisiile de tip one-to-one si one-to-many. Pentru
integrarea cu structurile cloud si aplicatiile de analiza, sunt preferate protocoalele standard de
mesagerie precum MQTT si AMQP. Pe baza flexibilitatii si integrarii facile a dispozitivelor, cerintele
de functionare in timp real necesita a fi rezolvate, iar tehnologia TSN ofera posibilitatea de a atinge
o calitate maxima a serviciilor in ceea ce priveste sincronizarea, viteza, predictibilitatea si latimea
de banda, prin implementarea standardelor specifice nivelului Data Link Layer. Astfel, capabilitatile
OPC UA se extind din punct de vedere al scalabilitatii si eficacitatii. in contextul relatiei dintre
conceptele, specificatiile si protocoalele abordate in acest studiu Figura 1 prezinta corelatia dintre
nivelele modelului OSI in cazul OPC UA si VSOME/IP.
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Nivel 5-7
Protocoale la nivel de Aplicatie

VSOME/IP OPC UA

Nivel 4
Transport

UDP TCP

Nivel 3
Network

IP

Nivel 2
Data Link

TSN Ethernet Ethernet

IEC / IEEE 60802 TSN Industry
Automation Profile
(profil ce selecteaza caracteristici din diverse
standarde IEEE802 si IEC)

IEEE802.1 / IEC

Nivel 1
Physical

e.g. 100 Mbit/s | 1 Gbit/s

Figura 1. Protocoalele OPC UA si VSOME/IP in relatie cu UDP, TSN, Raw Ethernet, in contextul modelului OSI

2.2. Arhitectura Sistemului

Considerand conceptul inovator de interoperabilitate intre doua protocoale complexe de nivel
inalt si obiectivul dezvoltarii unei aplicatii Gateway performante, neexistand alte implementari ce
pun in acelasi context tehnologiile OPC UA si VSOME/IP, actuala cercetare a fost structurata din
punct de vedere practice sub forma a 4 studii de caz. Fiecare studiu de caz contine particularitati din
punct de vedere al paradigmelor folosite, al scenariilor vizate si al componentelor hardware si
software necesare. Avand in vedere aceste diferentele semnificative, a fost definita o arhitectura

generala a conceptului de interfatare pe baza aplicatiei de tip Gateway ce poate fi observata in Figura
2.

'-\:;,i::‘m -
SV IRE A

PLC, HMI, placi de control, Gateway, Historian, etc. ECU, Microcomputer
Servere / Clienti OPC UA Servere / Clienti VSOME/IP
~ VSOMEIP - OPC UA ¥
Server OPC UA Gateway Client VSOME/IP

| Client OPC UA | Server VSOME/IP
i de Operare adaptat I_.ir_\ux

ce ruleaza pe placi

Figura 2: Arhitectura generala a conceptului VSOME/IP-OPC UA Gateway

Desi diferentele intre cazurile de studiu presupun modificari in legatura cu entitatile
dezvoltate, se poate defini o structura arhitecturald de baza a sistemului, valida in toate aceste
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cazuri cu mici ajustari in functie de scenariul vizat. Aceasta arhitectura se bazeaza pe 5 entitati cu
roluri diferire, dupa cum urmeaza:
1. Un Server/Publisher OPC UA ce stocheaza datele necesare pentru a fi transmise si reprezinta
punctul de pornire al schimbului de date.
2. Un Client OPC UA (in cazul in care entitatea 1 este de tip Server), ce modifica datele stocate
cu o recurenta configurabila.
3. Aplicatia Gateway - avand un subcomponent OPC UA Client/Subscriber responsabil de
receptionarea datelor provenite de la furnizorul OPC UA.
4. Aplicatia Gateway - avand un subcomponent sub forma unui serviciu VSOME/IP cu rolul de
Server/Notifier, responsabil pentru trimiterea datelor mai departe catre receptorul final.
5. Un Client/Subscriber VSOME/IP cu rolul de receptor final al datelor.

Dispozitiv 1
Date schimb
Server 5erim|ﬁc' Client
OPC UA e valori
orcua [€ | opcua
Dispozitiv 2 4'
Client OPC UA
Serviciu VSOME/IP Dispozitiv 3

/

Client VSOME/IP

VSOME/IP
Figura 3. Arhitectura Hardware in raport cu entitatile dezvoltate

2.3. Studiudecaz 1

Primul studiu de caz reprezinta confirmarea compatibilitatii celor doua protocoale utilizate,
precum si sa evidentieze capabilitatile de interactionare cu structuri industriale deja validate.
Urmarind designul arhitectural si adoptand paradigmele clasice de tipul Server/Client respectiv
Request-Response, entitatea OPC UA este considerata furnizorul datelor de interes, fiind asociata
unui proces industrial (de exemplu un semafor inteligent). Aplicatia Gateway faciliteaza
receptionarea datelor prin subcomponentul de tip OPC UA Client si le transmite subcomponentului
VSOME/IP Server pentru pregatirea livrarii catre receptorul final VSOME/IP Client. Aceasta
transmisie este structurata sub forma a 5 pasi, dupa cum urmeaza:

Pasul 1. Serverul OPC UA transmite datele (mesajul “0xaa”) catre aplicatia Gateway.

Pasul 2. Aplicatia Gateway transfera mesajul mai departe catre receptorul final.

Pasul 3. Clientul VSOME/IP receptioneaza datele de interes si pregateste un mesaj de confirmare.
Pasul 4. Clientul VSOME/IP trimite mesajul de confirmare (mesajul “0xcc”) catre aplicatia Gateway.
Pasul 5. Aplicatia Gateway receptioneaza mesajul de confirmare si il expediaza catre Serverul OPC
UA
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Proces de control extern

Server OPC UA

A
Y
Client OPC UA

Server VSOME/IP
A
\ 4
Client VSOME/IP

Proces de control local

Sistem de Operare POSIX

Placa compatibila POSIX OS

Figura 4. Secventa de transmisie in cadrul plasarii tuturor entitatilor pe acelasi dispozitiv

A doua faza a primului studiu de caz constituie interactiunea dintre aplicatia Gateway si
structuri externe OPC UA validate in scenarii industriale. Prin urmare, scenariul luat in considerare a
presupus conectarea la un Server OPC UA dintr-o instalatie functionald, asociat unui Server SCADA
WinCC Professional v13.

.596 ) .We recelve node DB111_MCC_FB1 SA1_ENERGIE value:17.275760
.818 (UTC+0200)] 2.We receive node DB1_HMI_ACREL[1].PEAKS value:55.599998
.179 (UTC+0200)] .We receive node DB111 MCC_FB1_SA1_ENERGIE value:17.275778

.376 (UTC+6200)] 2.We receive node DB1_HMI_ACREL[1].PEAKS value:55.599998
.858 (UTC+8200)] .We receive node DB111 MCC_FB1_SA1_ENERGIE value:17.275896
.061 2.We receive node DB1 HMI ACREL[1].PEAKS value:55.599998

Figura 5. Aplicatia Gateway receptioneaza valori valide de la un OPC UA Server extern

2.4. Studiu de caz 2

Studiul de caz 2 se focalizeaza pe corelarea datelor trimise, cu culorile si coordonatele unui
semafor inteligent, structurand mai concret mesajele distribuite si automatizédnd procesul de
comunicare pastrand paradigma OPC UA Client-Server si adoptadnd paradigma Notify-Subscribe
specifica VSOME/IP.

Mecanismul browse request - browse response (UA_BrowseRequest and
UA_BrowseResponse) faciliteaza filtrarea informatiei din diferite noduri, in functie de tipul nodului si
de structura datelor. Aceastd abilitate permite viitoarelor arhitecturi de servere OPC UA complexe
sa stocheze volume mari de date fara a exista pericolul amestecarii informatiilor, oferind un grad
ridicat de flexibilitate. In ciuda acestui fapt, mecanismul Publish-Subscribe reprezintd o solutie
superioara atat din punct de vedere al filtrarii datelor cat si al integrarii in cazuri de utilizare cu
cerinte restrictive de timp real.

2.5. Studiudecaz 3

Al treilea studiu de caz implementat pentru actualul concept se focalizeaza pe scenariul de
interactiune intre aplicatia Gateway si trei servere OPC UA diferite, datele fiind accesate concomitent.
Acest scenariu are scopul de a evidentia potentialul sistemului din punct de vedere al flexibilitatii si
eficacitatii, oferind posibilitatea integrarii intr-o arhitectura mult mai ampla. Obiectivele ce apartin
de viteza de transmitere completa si acuratetea datelor livrate raman valabile, utilizandu-se aceleasi
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metode de testare si aceleasi intervale de timp ca in studiul de caz anterior. Testarea a fost realizata
cu succes atat in cadrul unei singure retele, cat si in cadrul pozitionarii dispozitivelor in retele diferite.
performantele obtinute sunt identice cu cele anterioare confirmand implementarea robusta a tuturor
entitatilor implicate, cat si a arhitecturii definite.

Server
OPC UA

Server
OPC UA

Server
OPC UA

\ ¢

Aplicatia
Gateway

Client
VSOME/IP

Figura 6. Aplicatia Gateway accesand trei OPC UA Servere

2.6. Studiudecaz 4

Implementarea studiului de caz 4 se bazeaza pe adoptarea paradigmei OPC UA Publish-
Subscribe impreuna cu paradigma similara VSOME/IP Notify-Subscribe, infrastructura inteligenta (in
cazul de fata semaforul) fiind reprezentata de un element de tipul OPC UA Publisher. Acest Publisher
comunica cu aplicatia Gateway prin-un subcomponent complementar de tip OPC UA Subscriber,
respectand structura aplicatiei bazata pe doua subcomponente. Odatd cu trecerea la paradigme
orientate catre distribuirea de date in mod automat la recurente de timp configurabile, sistemul
evolueaza semnificativ spre indeplinirea necesitatilor de functionare in timp real, la nivel de aplicatie.
Integrarea celor doud paradigme se face mai usor decat in studiile de caz 2 si 3, nefiind nevoie de o
entitate aditionald pentru adaptarea la momentul potrivit a valorilor stocate de furnizor.

PUBLISHER

| PubSubConnection |

| PubSubPublishedDataSet |

| DataSetField |

| WriterGroup |

| DataSetWriter |

PROTOCOLUL
DE TRANSPORT

SUBSCRIBER

| PubSubConnection |

| Disponibilitate la receptia datelor |

.
>

| Decodificarea mesajului

Cdutarea si extragerea
informatiei dorite

l

Figura 7. Secventa configurdrii mecanismului OPC UA Publish-Subscribe
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OPC UA Aplicatia A
PUBLISHER Gateway Client VSOME/IP
Timp (ms)
A 4 Mesaj - h 4 \
i OPC UA :
Publicarea ]—) OPC UA Subscriber
informatiei :
P g = Timp
P Y ) Mesaj A
i VSOME/IP .
: | vsoME/1P Publisher Receptionarea
H informatiei

\4

A 4
Figura 8. Dependenta intre subcomponentele aplicatiei Gateway, OPC UA si VSOME/IP in contextul Publish-

Subscribe in timp real
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3. iMBUNZ\TZ\TIREAA MECANISMULUI OPC UA PUBLISH-
SUBSCRIBE IN CONTEXTUL EFICIENTIZARII
COMUNICATIEI IN TIMP REAL

Obiectivele etapei actuale de cercetare sunt urmatoarele:

- Furnizarea unei analize a interfatarii OPC UA utilizand paradigma Publish-Subscribe, in ceea
ce priveste constrangerile in timp real si distributia rolurilor intre entitati, luand in
considerare starea actuald a dezvoltarilor si a strategiilor de interfatare bine fundamentate
din sectorul automotive;

- Conceperea si implementarea unei solutii ce vizeaza mecanismul OPC UA Publish-Subscribe
prin UDP, axata pe un algoritm de sincronizare si pe o aplicatie broker multithreading care
sa faciliteze reactii in timp real si o eficienta mai mare, pentru a extinde QoS si aplicabilitatea
mecanismului de interfatare. Solutia prevede reducerea magnitudinii cuplarii slabe intre
Subscriber si Publisher, a dificultatii de a trimite volume mai mari de date pentru diversi
abonati la viteze mari, minimalizand sarcina aplicata retelei si serviciilor in ceea ce priveste
interogarea si filtrarea. Disponibilitatea si siguranta trebuie sa ghideze aceasta abordare,
intrucat solutia trebuie sd gestioneze aparitia defectelor, concentrandu-se pe detectare,
toleranta si recuperare.

3.1. Mecanismul Publish-Subscribe: Design si Arhitectura

OPC UA

PUBLISHER MIDDLEWARE
Serviciu
DataSet publicat de evenimente > OPC UA Subscriber
Interval de publicare 10ms| DataSet receptionat la 10 ms
Serviciu
— de notificare
- Serviciu :
DataSet publicat - . > OPC UA Subscriber
@ Interval de publicare 1 ms de siguranta DataSet receptionat la 1 ms

Serviciu de
gestionare a timpului

@ Interval de publicare 3 ms Serviciu L DataSet receptionat la 3 ms

de securitate

Figura 9. Propunerea de design si servicii, aferente unui component Middleware, in cazul unui scenariu de
functionare in timp real
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Instante OPC UA

—» Intervale de timp de publicare

—>» Functii de Call Back
—» Alte concepte dependente de
timp

\

\Acces la baza de timp
prin middleware si
\rservicii dedicate

Modul de gestionare

a timpului
< Baza de timp )
‘“‘Acces la baza de timp

prin middleware si
‘rservicii dedicate

TSN

-» Standarde folosite pentru
sincronizarea in retea

Acces la baza de timp
prin middleware si
servicii dedicate

Alte instante OPC

UA

Y

Figura 10. Propunere de design in care toate entitatile se bazeaza pe o baza temporald comuna

3.2. Arhitectura Sistemului

Scopul aplicatiei de tip broker este de a asigura interfatarea intre Publisher si Subscriberi
intr-un mod eficient, mentinadnd implementarea aproape de specificatii. Avand mai multe entitati
prezente, abordarea studiului de caz presupune ca fiecare entitate sa ruleze pe un dispozitiv separat,
cu sistem de operare bazat pe Linux, dupa cum se vede in Figura 11.

OPC UA Publisher

Dispozitiv 1

comunicatia

OPC UA Subscriber 1

Dispozitiv 3

Aplicatia Broker

Dispozitiv 2

comunicatia
—

Figura 11. Arhitectura sistemului

one-to-one

>

one-to-many OPC UA Subscriber 2

Dispozitiv 4
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OPC UA Publisher Aplicatia Broker

@DataSet publicat Thread 1

Component OPC
UA Subscriber

17

Extragerea
informatiei dorite

Thread 2
Y

Codificarea
informatiei

17

Component OPC
UA Publisher

@Dataset o0 sl OPC UA Subscriber 1
Lo

Interval de publicare 3 A
ms DataSet receptionat la 3 ms

E> Interval de publicare 1
ms

Figura 12. Arhitectura interna si Interactiunea aplicatiei Broker

DataSet receptionat la 1 ms

Cu aplicatia Broker in functiune si cu receptorii care asteapta mesajele corecte la momentul
de timp potrivit, pentru cazul ideal de functionare, toate configuratiile sunt corecte. Cu toate acestea,
exista scenarii in care doar configurarea corecta a detaliilor de sincronizare atat pentru Broker, cat
si pentru receptori, nu este suficienta pentru a realiza sincronizarea in timp real intre entitati care
nu au o bazd temporala comuna si nu fac schimb constant de referinte temporale prin intermediul
unui mecanism de notificare. In aceste cazuri, provocarea constda in sincronizarea dinamica a
entitatilor separate, stiind intervalele aproximative ale operatiunilor de transmisie si receptie.

Algoritmul de sincronizare implementat se dovedeste a fi eficient, iar testarea implementarii
a confirmat faptul ca, comportamentul vizat este prezent atat la aplicatia Broker cat si la cele doua
entitati Subscriber.

3.3. Rezultate si Revendicari

in urma fazei de implementare, se pot observa o serie de rezultate si revendicdri concrete.
Implementarea aplicatiei Broker alaturi de entitati de tip Publisher si Subscriber, a fost realizata cu
succes, dovedind ca acest concept poate fi functional. Au fost atinse obiectivele majore din punct
de vedere arhitectural, oferind avantaje concrete pentru comunicatie OPC UA.

Tabel 1: Analiza rezultatelor studiului de caz

Entitate Avantaje Dezavantaje Realizari
e dificultate moderata in e 0 modalitate usoara
implementare de a trimite cantitati
OPC UA e configuratie usoara mari de date pentru
Publisher pentru toate entitatile mai multe entitati
Subscriber ce au Subscriber cu
necesitati diferite necesitati diferite
e decuplaj total fata de
receptori

14
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complexitate mare in
implementare

este necesar un prim
pas pentru obtinerea

comportament in
timp real si
sincronizare cu
entitatile Subscriber

capabilitati cerintelor si ID-urile de Stocare de date
Broker App multithreading la entitatile Subscriber (data buffering)
capabilitati de (in implementarea rol de furnizor de
functionare in timp real actuald, informatia este rezerva
hard-codata) capabilitati de
siguranta in cazul
opririi furnizorului
comportament in
dificultate e este necesar un prim timp real si
mica/moderata in pas pentru sincronizare cu
implementare transmiterea cerintelor aplicatia Broker
OPC UA decuplaj total fata de si ID-urile (in se evita procesul de
Subscribers furnizorul de date implementarea actuala, interogare a retelei

capabilitati de
sincronizare bazate pe
algoritmul de
sincronizare descris

informatia este hard-
codata)

se evita filtrarea in
scopul identificarii
mesajelor de interes
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4. ABORDAREA MECANISMULUI OPC UA PUBLISH-
SUBSCRIBE IN CONTEXTUL TRANSMITERII DE
IMAGINI

Protocolul Open Platform Communication Unified Architecture (OPC UA) este un facilitator
cheie pentru Industry 4.0 si al Internetului industrial al lucrurilor (IIoT). OPC UA este deja validat
de catre industrie si se asteapta ca prezenta sa sa ajunga in tot mai multe domenii, aplicatii si
niveluri ierarhice. studiul actual isi propune sa ia in considerare volume de date mai mari, sa
abordeze comunicarea bazata pe protocolul de transport UDP (User Datagram Protocol) utilizand
mai multe canale si sd analizeze robustetea mecanismului dezvoltat in contextul transmiterii de date
pe termen lung. In consecinta, etapa de cercetare curenta propune extinderea aplicabilitatii OPC UA
in contextul transmiterii de imagini. Conceptul si dezvoltdrile actuale sunt aplicate luand in
considerare atat procesul de fabricatie industriala la sfarsitul liniei de productie in sectorul
automotive, cat si comunicarea intre autovehicule si infrastructura. Fara constrangeri hardware
speciale, rezultatele obtinute se dovedesc a fi apreciabile, deschizand diverse perspective de viitor
pentru transmiterea de imagini cu ajutorul OPC UA.

Dispozitiv 1

PASUL 1:
Segmentarea si stocarea
imaginii

I Dispozitiv 2

PASUL 3: Canalele PASUL 2:

Start Publisher App OPC UA Pub-Sub Start Subscriber App

PASUL 4:
Reconstruirea imaginii

Figura 13. Etapele pentru transmisia de imagini prin mecanismul OPC UA Publish-Subscribe

Dispozitiv 1 Dispozitiv 2

COMPONENTA COMPONENTA RECONSTRUCTIA
SEGMENTARE PUBLISHER SUBSCRIBER IMAGINII

Canalul Pub-Sub 1
Canalul Pub-Sub 2
vizatd -

Canalul Pub-Sub n

- =|| Imaginea
receptionata

« Versiuneal:n=1
« Versiunea2:n=4
« Versiunea 3: n = 20

Figura 14. Arhitectura generala a sistemului

Mecanismul OPC UA Publish-Subscribe poate produce aplicatii complexe cu capacitati de
functionare in timp real si poate extinde utilizarea actuala a protocolului catre alte functionalitati sau
alte domenii. Pe baza unor cautari amanuntite, autorul nu a identificat alte studii privind transmiterea
de imagini prin OPC UA, acesta fiind deocamdata singurul studiu ce pune in context comun tehnologia
OPC UA si transmiterea de imagini. Pe baza popularitatii protocolului in industrie si a evolutiei
tehnologiilor si mecanismelor integrate, aceste implementari cu obiective concrete, indeplinite, pot
rezolva sau imbunatati scenariile actuale si pot reprezenta un pas fnainte catre interconectivitate in
contextul IIoT.
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(a) (b)

Figura 15. Utilizarea mecanismului OPC UA Publish-Subscribe pe 20 de canale, pentru transmiterea imaginilor pe
baza procesului AOI asupra componentelor ECU: (a) Imaginea receptionata si (b) Imaginea originala.

(a) (b)

Figura 16. Utilizarea mecanismului OPC UA Publish-Subscribe pe 20 de canale, pentru transmiterea imaginilor cu
ambalarea cutiilor la sfarsitul liniei de productie: (a) Imaginea receptionata si (b) Imaginea originala

Odata cu transmiterea cu succes, a imaginilor prin mecanismul OPC UA Publish-Subscribe,
aplicabilitatea protocolului OPC UA se extinde catre noi functionalitati si confirma fezabilitatea
ridicata a paradigmei Publish-Subscribe pentru viitoare dezvoltari, oferind posibilitatea de a satisface
cerintele industriale. Performantele actuale si comportamentul in timp real pot fi imbunatatite in
contextul tehnologiei TSN. Acest concept oferda modalitati de implementare pentru aplicatii cu
capacitati mari de schimb de date, la viteze mari, intre diferite dispozitive, prin Ethernet, asigurand
astfel obiectivele indispensabile in contextul IIoT si Industry 4.0.
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5. COEXISTENTA PROTOCOALELOR DDS SI OPC UA IZ'[:N
CONTEXTUL INDUSTRY 4.0 SI A COMUNICATIEI IN
TIMP REAL

Continuand evolutia catre Industry 4.0, protocoalele de comunicare industriald reprezinta
un subiect de interes major, deoarece schimbul de date in timp real intre mai multe dispozitive
constituie pilonul scenariilor IIoT (Industrial Internet of Things). Desi protocoalele traditionale sunt
inca persistente in industrie, tranzitia a fost initiata de protocolul cheie de facilitare a conceptului
Industry 4.0, Open Platform Communication Unified Architecture (OPC UA). OPC UA trebuie sa atinga
nivelul preconizat de aplicabilitate si, prin urmare, trebuie sa ia in considerare coexistenta cu alte
aplicatii emergente orientate spre functionarea in timp real in liniile de productie. Protocolul DDS
(Data Distribution Service) va fi cu siguranta prezent in viitoarele arhitecturi din anumite sectoare
ca cel al robotilor industriali, co-botilor si al unitatilor compacte. Se propune o solutie de evaluare a
coexistentei si functionarii in timp real in cazul protocoalelor OPC UA si DDS, atat in paralel cat si
intr-un context ce implica o aplicatie gateway. Scopul acestui studiu este de a demonstra
fezabilitatea si compatibilitatea intre cele doua protocoale, impreund de o definire generald a
criteriilor de evaluare si a asteptarilor, din punct de vedere arhitectural. Se identifica astfel avantaje
si dezavantaje in cazul utilizarii protocoalelor in context comun, conturand o viziune cuprinzatoare
asupra posibilitatilor si solutiilor disponibile la ora actuald. Arhitectura definita pentru actualul studiu,
este menita sa corespunda atat cu scenarii de comparatie a performantelor, cat si cu scenarii de
interactiune, prin intermediul unei aplicatii de tip gateway. Avand in vedere tendintele industriale,
solutia dezvoltata este aplicata folosind infrastructuri non-ideale, pentru a oferi autenticitate si
aplicabilitate rapida in liniile de productie.

Considerand situatia actuala, aceasta etapa de cercetare propune urmatoarele obiective:

- Definirea unor criterii specifice, ce permit examinarea protocoalelor DDS si OPC UA intr-un
sistem imperfect, astfel luand in considerare multe provocari prezente in industrie.

- Analizarea comportamentul in timp real pentru DDS si OPC UA, implementdnd toate
mecanismele necesare pentru acest proces.

- Definirea unei arhitecturi adecvate pentru utilizarea DDS si OPC UA in paralel, oferind insa
si optiunea de interactiune intre cele doua protocoale de comunicare.

- Implementarea unei aplicatii de tip gateway DDS-OPC UA.

5.1. Arhitectura Sistemului

Arhitectura definitd a fost conceputa pentru a respecta atat scenariile de comparare a
performantelor, cat si scenariile de interactiune prin intermediul unei aplicatii gateway, cu scopul de
a demonstra compatibilitatea si fezabilitatea dintre DDS si OPC UA si de a oferi o definire generala
a criteriilor si asteptarilor din punct de vedere arhitectural.

0S virtualizat Linux

Nod de
|/{ actualizare Nll_:ld de
OPC UA actualizare DDS

0S nativ Linux

Nod de control DDS

i : A
v v K,
Nod de control
OPC UA
[ Nodde Nod de
diagnoza i 3
OPC UA diagnoza DDS

Figura 17. Arhitectura Sistemului
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Dezvoltarea de aplicatii de comunicare ce implica dispozitive multiple, trebuie sa asigure o
eficienta sporitd si o buna gestionare a resurselor pe toate dispozitivele. In studiul de caz actual,
pentru ambele protocoale a fost utilizatd paradigma Publish-Subscribe, vizand un comportament in
timp real la nivelul aplicatiei, pentru toate nodurile.

Prezenta lucrare se focalizeazd pe doud studii de caz. Primul vizeaza observatii asupra
modului Tn care fiecare protocol de comunicare reactioneaza in functie de sistemul de operare pentru
operatiile executate la diferite recurente temporale. Se analizeaza cat de eficient se comporta
tehnologiile atunci cand ruleaza pe sisteme de operare nespecializate (de uz general), fara
mecanisme dedicate functiondrii in timp real, utilizandu-se, de asemenea, o retea ce nu ofera
garantii de timp pentru transmiterea pachetelor. Al doilea studiu de caz propune o solutie gateway
pentru scenarii in care interactiunea intre cele doud protocoale este necesara. Comutarea intre cele
douad cazuri de utilizare poate fi realizata cu efort minim la faza de configurare si fard modificari
arhitecturale.
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Figura 18. Nodurile multithreading din perspectiva arhitecturald
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5.2. Rezultatele Studiuluide caz 1

Rezultatele procesului de verificare a apelurilor de functii, pot fi observate in tabelele 2-5
pentru DDS si in tabelele 6-9 pentru OPC UA, conform primului criteriu al studiului de caz. Tabelele
prezinta ratele de succes pentru fiecare recurenta de timp.

Tabel 2. Nod de actualizare DDS - OS Virtualizat Linux — Operatiune de Publicare.
Operatiune de Publicare — Verificarea Executiilor Recurente
10 ms 5ms 2ms 1ms
x100% 290% =74% 264%
Numar TOTAL de teste: 2790

Tabel 3. Nod de control DDS - OS Nativ Linux — Operatiune de Publicare.
Operatiune de Publicare - Verificarea Executiilor Recurente
10 ms 5ms 2ms 1ms
2100% 293% =84.6% =77%
Numadr TOTAL de teste: 2865

Tabel 4. Nod de control DDS - OS Nativ Linux — Operatiune de Receptie.
Operatiune de Receptie — Verificarea Executiilor Recurente
10 ms 5ms 2ms 1ms
~100% ~85% ~65% ~48.5%
Numar TOTAL de teste: 2805

Tabel 5. Nod de diagnoza DDS - OS Virtualizat Linux - Operatiune de Receptie.
Operatiune de Receptie - Verificarea Executiilor Recurente

10 ms 5ms 2ms 1ms
=100% =85% =65% =47%
Numadr TOTAL de teste: 3015
Tabel 6. Nod de actualizare OPC UA - OS Virtualizat Linux - Operatiune de Publicare.
Operatiune de Publicare - Verificarea Executiilor Recurente
10 ms 5ms 2ms 1ms
2100% 295% ~81.2% =56%
Numar TOTAL de teste: 2685
Tabel 7. Nod de control OPC UA - OS Nativ Linux — Operatiune de Publicare.
Operatiune de Publicare - Verificarea Executiilor Recurente
10 ms 5ms 2ms ims
2100% %100% =87% =56%
Numadr TOTAL de teste: 2970
Tabel 8. Nod de control OPC UA - OS Nativ Linux — Operatiune de Receptie.
Operatiune de Receptie - Verificarea Executiilor Recurente
10 ms 5ms 2ms ims
=100% 2100% 291% =85%
Numar TOTAL de teste: 3015
Tabel 9. Nod de diagnoza OPC UA - OS Virtualizat Linux — Operatiune de Receptie.
Operatiune de Receptie — Verificarea Executiilor Recurente
10 ms 5ms 2ms 1ms
~100% =87.5% =77% ~64%

Numar TOTAL de teste: 3015

Cel de-al doilea criteriu al studiului de caz 1 se axeaza pe mecanismul de data-buffering,
utilizat pentru a evidentia modul in care sistemul de operare si desincronizarea dispozitivului
influenteaza datele receptionate. Pe baza acestui mecanism de stocare a datelor, se genereaza
rezultate statistice la diferite intervale de timp. Rezultatele pot fi observate in Figura 19.
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Nod de control Nod de diagnoza Nod de control Nod de diagnoza
OPC UA OPC UA DDS
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86%
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Figura 19. Rezultate procentuale bazate pe rata de succes a mecanismului data-buffering

Rezultatele mecanismului data-buffering la nivelul entitatilor Subscriber, confirma
rezultatele procesului de verificare a apelurilor de functii. Cifrele sunt proportionale pentru ambele
criterii, cu valori procentuale mai mici, conform asteptarilor, pentru procesul de stocare a datelor,
validénd astfel impactul suplimentar pe care stabilitatea retelei il are asupra procedurilor, fata de
impactul deja existent generat de limitarile functionarii in timp real ale sistemului de operare. Desi
la intervale mai mici de 5 milisecunde, diferentele dintre protocoale par sa se accentueze usor, exista
incd incertitudini cu privire la cat de mult pot fi afectate interactiunea si schimbul de date dintre
protocoale, iar in acest caz, un scenariu de tip gateway este de mare interes.

5.3. Rezultatele Studiului de caz 2

Pentru studiul de caz 2, obiectivul principal a fost implementarea unei aplicatii gateway in
cadrul arhitecturii actuale, oferind posibilitatea de a confirma fezabilitatea DDS si OPC UA in
scenariile IIoT ce implica o gama larga de echipamente. Existenta unei aplicatii de tip gateway pentru
operatiunile de control si schimb de date intre domenii separate, prin intermediul tehnologiilor
Ethernet, confirma capacitatile inalte ale celor doua protocoale de comunicatie si extinde posibilitatile
de realizare a unor progrese viitoare. Impactul protocoalelor Ethernet in cazurile de utilizare in timp
real este dificil de estimat. Chiar daca existd numeroase solutii disponibile si conforme cu cerintele
de functionare in timp real, interpretarea generald nu trebuie sa se concentreze pe rapiditatea cu
care un protocol de comunicatie este capabil sa livreze date, ci mai degraba pe cat de stabila este
livrarea, la ce intervale de timp poate esua schimbul de date si care sunt factorii care pot influenta
performanta protocolului ales. Dezvoltarea actuald sugereaza o exemplificare detaliata a modului in
care impactul descris mai sus poate fi observat si inteles, chiar si in scenarii in care datele sunt
livrate la recurente rapide.

Doua tipuri de mesaje sunt trimise alternativ catre aplicatia gateway, care actioneaza ca
Subscriber OPC UA pentru nodul de control OPC UA si ca Publisher DDS pentru nodul de control DDS.
Odata ce mesajul este receptionat de nodul de control DDS, se genereaza un semnal digital in functie
de tipul mesajului primit (corespunzator starilor high sau low), simuland controlul unui actuator ce
necesita impulsuri recurente rapide. Semnalul digital generat este monitorizat cu ajutorul unui
osciloscop. Astfel, pentru fiecare interval de timp stabilit pentru schimbul de date intre noduri,
semnalul este masurat, oferind posibilitatea de a confirma durata si frecventa pulsurilor, ceea ce
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fnseamna ca intreaga propagare a datelor prin arhitecturd poate fi monitorizata. Desincronizarile
preconizate si problemele de stabilitate care pot aparea pentru intervalele sub 10 milisecunde, pot
fi vizualizate cu usurintd, iar degradarea calitativa a semnalului generat poate fi observata in mod
concret. Acest demers ofera o perspectiva sugestiva asupra necesitatii unor tehnologii suplimentare,
capabile sa garanteze sincronizarea intre dispozitive si stabilitatea retelei in cazurile de utilizare IIoT.
Aplicatia gateway faciliteaza propagarea datelor intre mai multe noduri, dispozitive, protocoale si
sisteme de operare distincte, fara a fi nevoie de o configuratie diferita pentru software-ul deja
implementat. Solutia confirma faptul ca atat OPC UA, céat si DDS sunt compatibile si fezabile pentru
astfel de scenarii, chiar si in sisteme neideale. Acest tip de experiment sporeste potentialul
tehnologiilor, catre aplicatii mai complexe si scalabile, pentru mai multe domenii industriale.

RN RE ]

Semnalul digital generat pe baza mesajelor specifice livrate de Aplicatia Gateway la o recurenta de

Figura 20.
10 ms

22



Solutii hardware-software IIoT pentru interoperarea si imbundtatirea sistemelor din industria automotive in contextul Industry
4.0

ms

Ry

Figura 22. Semnalul digital generat pe baza mesajelor specifice livrate de Aplicatia Gateway la o recurentd de 2
ms
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L
Figura 23. Semnalul digital generat pe baza mesajelor specifice livrate de Aplicatia Gateway la o recurenta de 1

ms

Cu arhitectura si conceptul propus, respectiv cu studiile de caz, implementate in mod

performant, si pe baza rezultatelor obtinute, au fost atinse urmatoarele obiective ale studiului actual:

Cele doua criterii definite pentru examinarea comportamentului DDS si OPC UA au furnizat
o perspectiva complexa fata de capacitatile protocoalelor selectate, intr-un sistem care ia in
considerare provocarile actuale specifice comunicarii intre mai multe dispozitive prin
intermediul Ethernet. Potentialul criteriilor actuale se poate extinde la dezvoltari viitoare care
abordeaza etape specifice de imbunatatire sau poate fi adaptat la mai multe sisteme si
tehnologii specifice cu obiective similare;

Mecanismul implementat si folosit pentru a analiza comportamentul in timp real al DDS si
OPC UA a confirmat un nivel ridicat de eficientd, iar rezultatele cuantificabile obtinute extind
perceptia actuala cu privire la tehnologiile vizate catre noi domenii, industriale cat si de
cercetare;

Arhitectura definita s-a dovedit a fi fiabila atat pentru utilizarea comuna, cat si paralela a
protocoalelor, oferind nivelul dorit de flexibilitate si scalabilitate. Diversitatea factorilor
industriali care defavorizeaza raspunsurile ideale din partea DDS si OPC UA adauga
autenticitate experimentului si permite adoptarea unor considerente arhitecturale similare
pentru o gama larga de aplicatii;

Dezvoltarea aplicatiei de tip gateway OPC UA - DDS extinde aplicabilitatea protocoalelor
catre scenarii intre domenii industriale diferite, reconfirma fezabilitatea si calitatea ridicata
a serviciilor pentru ambele tehnologii si, in contextul actual, ofera un punct de vedere practic
in ceea ce priveste conformitatea cu cerintele de functionare in timp real.
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6. TEHNOLOGII IOT SI AUTOMOTIVE DE COMUNICATIE,
APLICATE INTR-UN CONTEXT V2X PRIN
INTERMEDIUL UNUI GATEWAY MULTI-PROTOCOL

Abordarea arhitecturalda pentru sistemele complexe de comunicatii trebuie sa se adapteze
rapid si sa ia In considerare setul tot mai mare de cerinte pentru fiecare domeniu industrial. Domeniul
automotive evolueaza catre era electrificarii, cu transformari tehnologice masive ce se realizeaza la
toate nivelurile arhitecturale, hardware si software. Traditionala utilizarea exclusiv a
microcontrolerelor este transformata prin adoptarea de microprocesoare cu functionalitati extinse,
iar astfel se remodeleaza structura de dezvoltare. Desi sunt disponibile noi capacitati hardware, iar
protocoalele de comunicare pe Ethernet pot contribui la 0 noud gama de cazuri de utilizare pentru
comunicatiile din interiorul autovehiculului sau pentru comunicatiile intre vehicule (V2X), implicatiile
utilizarii mai multor protocoale care acopera diferite tipuri de cerinte, in aceeasi arhitectura, nu sunt
pe deplin identificate. Importanta stabilirii unor asteptari clare pentru sistemele de comunicatii
inteligente, luand in considerare diversi factori tehnologici si arhitecturali, este decisiva pentru
fmbunatatirile viitoare. Actuala etapa de cercetare se axeaza pe examinarea compatibilitatii si a
capacitatilor de reactie in timp real, intr-o arhitectura diversificata orientata spre servicii, pentru
principalele tehnologii de comunicare automotive IoT bazate pe Ethernet. Analiza de fezabilitate se
materializeaza intr-o solutie de tip gateway multi-protocol ce faciliteaza schimbul de date intre
entitati cu origini tehnologice diferite. Fiind cel mai important middleware pentru scenariile de
comunicare intra-vehicul, SOME/IP (Scalable Service-Oriented Middleware over IP) este protocolul
relevant in domeniul automotive. Odata cu adoptarea recenta in numeroase aplicatii industriale si
avand conformitate cu standardele din domeniul automotive, DDS (Data Distribution Service) este
utilizat ca tehnologie majora, ce combina deja aplicabilitatea din domeniul automotive cu cea din
sectorul IoT. ECAL (enhanced Communication Abstraction Layer) se adauga la acest ansamblu ca o
solutie alternativd pentru viitoarele scenarii de comunicare. Ludnd in considerare tendintele
industriale, abordarea inovatoare de a combina diferite tehnologii de comunicare, pentru a satisface
cerinte si cazuri de utilizare multiple, va extinde nivelul de aplicabilitate catre sisteme mai complexe
si mai performante.

In contextul mentionat mai sus, studiul actual are urmé&toarele obiective:

- Analiza compatibilitatii tehnologiilor de comunicare selectate, combinand strategii si viziuni
cu potential ridicat si evidentiind avantaje si dezavantaje din perspective multiple, oferind o
mai buna intelegere a modului in care fiecare protocol poate fi utilizat in contextul potrivit;

- Definirea unei arhitecturi adecvate, aliniata la cele mai recente principii arhitecturale
Adaptative, care sa includa elementele necesare pentru o aplicabilitate sporita in domeniul
automotive si IIoT, si care sa abordeze provocarile specifice tehnologiilor Ethernet;

- Conceperea si dezvoltarea unei solutii configurabile de tip gateway multi-protocol, care poate
interfata entitati SOME/IP, DDS, eCAL complet separate, extinzand aplicabilitatea catre
concepte V2X si interactiuni intre structuri de comunicare specifice diferitelor domenii
industriale;

- Explorarea capabilitatilor de functionare in timp real, ale solutiei de tip gateway multi-
protocol, examinand impactul posibil al viitoarelor imbunatatiri realizabile si stabilind un set
clar de asteptari cu privire la cerintele industriale in evolutie

25



Solutii hardware-software IIoT pentru interoperarea si imbundtatirea sistemelor din industria automotive in contextul Industry
4.0

6.1. Aplicabilitate in domeniul automotive

v hvd
Nivelul : SOME/IP SOME/IP
microcontrolerelor : AUTOSAR CLASSIC AUTOSAR CLASSIC
: Nod SOME/IP
Bodler AUTOSAR ADAPTIVE

T

v

Nivelul : o

microprocesoarelor . Aplicatia Gateway
: Nod SOME/IP Nod DDS
: AUTOSAR ADAPTIVE AUTOSAR ADAPTIVE
s XK
: v v v

. Nivelul : SOME/IP SOME/IP SOME/IP
microcontrolerelor : | aytosar cLassIC AUTOSAR CLASSIC AUTOSAR CLASSIC
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Figura 24. Prima perspectiva de aplicabilitate industriald pentru actualul concept gateway multi-protocol

Nivelul : Aplicatia P - Nod DDS
microprocesoarelor : LbRiesl Gateway - ”"| AUTOSAR ADAPTIVE
A A A
_ v v v
_ Nivelul : Nod SOME/IP Nod SOME/IP Nod SOME/IP
microcontrolerelor AUTOSAR CLASSIC AUTOSAR CLASSIC AUTOSAR CLASSIC

Figura 25. A doua perspéctivé de aplicabilitate industriald pentru actualul concept gateway multi-protocol
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6.2. Arhitectura Sistemului

Nod SOME/IP
Aplicatia GATEWAY Nod DDS
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Raspberry Pi 4 Raspberry Pi 3

0S nativ Linux 0S nativ Linux

Nod eCAL @
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OS nativ Linux

OS nativ Linux

OS virtualizat Linux

Figura 26. Arhitectura Hardware

Studiu de caz 1
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Studiu de caz 2
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Figura 27. Arhitectura sistemului, fiind reprezentate ambele versiuni ale aplicatiei gateway
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Figura 28. Secventa de proceduri pentru toate nodurile arhitecturii
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Obiectivele studiilor de caz 1 si 2 care vizeaza fiabilitatea si eficienta conceptului sunt
analizate prin conceperea si dezvoltarea unui mecanism de stocare a datelor (data buffering) si a
unui mecanism de generare a semnalelor aferente evenimentului distribuit, de tip heartbeat. Fiecare
mecanism implementat ofera rezultate clare in ceea ce priveste comportamentul infrastructurii de
comunicatii, atunci cand se iau in considerare cerintele de functionare in timp real si impactul pe
care reteaua il poate avea asupra livrarii de mesaje la recurente rapide. Capabilitatea de data
buffering, este considerata o caracteristica importanta in sistemele de comunicatii industriale IoT.
Pentru scenariile actuale, acest procedeu de stocare a datelor este important pentru o mai buna
intelegere a obstacolelor ce pot aparea in arhitecturile complexe orientate pe servicii. Procesul de
functionare al mecanismului data buffering conceput, este detaliat din punct de vedere arhitectural
in Figura 29.
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; I
H 1 1
p Receptll();l)alre date < C~_+ Trimitere date (1) |! s
- |1 1 c
5 | Y - g
1
/| stocare date (1) |i K <
=‘2‘“ (o | © |'| in mecanismul ' v
[ ‘g’ o ||| data buffering |, 2
3 w |C e /e - '
§'< 224 *
]
w = =
E S lal| |nooomo-fo------
) = 5 Trimitere date (2)
@y *| ()
E 1
} I

\.| Receptionare date
(2)

Stocare date (2)
_:- in mecanismul
' data buffering

Receptionare date

Trimitere date (n)

Stocare date (n)
in mecanismul
data buffering

RS —
1

Figura 29. Secventa Data Buffering
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6.3. Rezultate

100 ms 10 ms 5ms 2ms 1ms

Studiu
de caz
1

Studiu
de caz
2

Figura 30. Rezultatele ratei de succes a mecanismului data buffering

Rezultatele obtinute confirma compatibilitatea conceptului cu versiuni diferite ale aplicatiei
de gateway si cu roluri diferite atribuite nodurilor din cadrul arhitecturii. Subcomponenta data
buffering si subcomponenta generatoare de semnal, au oferit o perspectiva clara asupra eficientei si
fiabilitatii sistemului. Rezultatele se focalizeaza pe comportamentul infrastructurii de comunicare,
tinand cont de cerintele de functionare in timp real si de impactul pe care reteaua il poate avea
asupra livrarii mesajelor la recurente rapide. Asa cum era de asteptat, eficienta procedurilor de
receptie si de transmitere scade in cazul unor recurente ridicate, o parte din mesaje fiind pierdute
din cauza intéarzierilor provocate de retea. Intervalele de timp selectate pentru monitorizare au
evidentiat regresul de la o transmisie aproape sigura a evenimentului, la cicluri de transmisie de 1
milisecunda, considerate o performanta rezonabila pentru sistemul actual. Un alt factor care
contribuie la transmisii mai putin precise, este incapacitatea sistemelor de operare de uz general,
de a gestiona operatiuni sub 10 milisecunde si de a asigura capabilitatea de reactie necesara pentru
cerintele stricte de functionare in timp real.

Atunci cand se discuta despre eficienta unui sistem de comunicatii bazat pe Ethernet, in lipsa
unor standarde si protocoale dedicate care sa asigure ca dispozitivele sunt sincronizate pe o baza de
timp comuna si ca fiecare dintre ele poate furniza datele in conformitate cu cerintele stricte de
functionare in timp real, nu exista garantii ca transmisia va fi efectuata in mod constant in intervalul
de timp dorit. Rezultatele curente dovedesc eficienta comunicarii bazate pe Ethernet, intre mai multe
dispozitive de teren, evidentiaza limitele unui sistem complex si valideaza compatibilitatea
protocoalelor si a arhitecturii, prin aplicarea principiilor industriale din domeniile automotive si IoT.
Interactiunea dintre diverse tehnologii si arhitecturi, deja consacrate in sectoare industriale diferite,
va fi inevitabild, ceea ce inseamna ca multe provocari vor deriva din cauze de compatibilitate si
eficienta. Identificarea protocoalelor de comunicare si arhitecturilor adecvate, impreuna cu limitarile
si directiile de imbunatatire in vederea extinderii aplicabilitdtii conceptelor industriale actuale, va
produce aplicatii fiabile si scalabile pentru viitoarele cazuri de utilizare ce vizeaza interoperabilitatea
industriala.
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Cu toate obiectivele propuse, indeplinite, este necesara o examinare mai atenta cu privire
la cele mai importante concluzii, alaturi de o analiza a tehnologiilor implicate si a importantei
conceptului pentru industrie. Aplicatia gateway multi-protocol a reusit sa interfateze cu succes
entitatile SOME/IP, DDS si eCAL, luand in considerare criteriile de eficienta si fiabilitate si adaptand
conceptul la un scenariu de comunicatie V2X. Arhitectura definita a fost adecvata, pentru
interactiunea dintre cele 3 tehnologii de comunicare diferite, in ambele studii de caz, fiecare dintre
acestea fiind bazat pe o versiune diferita a aplicatiei gateway si avand particularitati majore.
Rezultatele referitoare la comportamentul in timp real, au oferit o mai buna intelegere asupra
provocarilor privind comunicarea Ethernet in contextul IoT, iar metodele si strategiile utilizate pentru
generarea rezultatelor pot fi aplicate la o scara mai larga, oferind solutii clare de imbunatatire. A
fost demonstrata compatibilitatea dintre SOME/IP, DDS si eCAL, oferind o imagine de ansamblu
asupra perspectivelor, in diferite domenii industriale. S-au identificat anumite avantaje si
dezavantaje aferente fiecarui protocol, dupa cum se arata in tabelul 10.

tabelul 10. Avantaje si dezavantaje aferente protocoalelor SOME/IP, DDS si eCAL

Protocol Avantaje Dezavantaje
e In conformitate cu standardul
AUTOSAR
SOME/IP e Validat in multiple cazuri de utilizare e Proces de configurare complex
automotive
e Prezent atat in platforma clasica cat si
in cea adaptive
e Sigur si eficient
. in  conformitate cu  standardul
AUTOSAR e Nu este raspandit fin domeniul
DDS e Ofera mecanisme multiple ce asigura automotive in ciuda faptului ca este
flexibilitate si scalabilitate conform cu AUTOSAR
e  Prezent in platforma adaptive
e Validat in multiple aplicatii si cazuri de
utilizare IoT
e Eficient, intuitiv si usor de folosit in e Deocamdata nu este in conformitate cu
scenarii de comunicatie Ethernet standardul AUTOSAR
eCAL e  Proces de configurare usor Nu este foarte cunoscut

Potential ridicat pentru cazuri de
utilizare industriale

Nu este aplicat la intregul potential in
zone tehnice explicite

Pe baza studiului curent si a contextului industrial, este indubitabil ca SOME/IP reprezinta o
solutie fiabila si eficienta pentru comunicarea Ethernet, fiind sustinut de standardul AUTOSAR si
prezent pe scara larga in aplicatiile din domeniul automotive. Fiind complex si adecvat pentru mai
multe scenarii, procesul de configurare necesita timp si efort, in special in cazul arhitecturilor
complexe orientate pe servicii, in comparatie cu un protocol IoT. DDS devine din ce in ce mai prezent
in sistemele industriale IoT, iar mecanismele sale ofera flexibilitate si scalabilitate sporita.
Conformitatea cu standardul AUTOSAR il face potrivit si pentru aplicatiile din domeniul automotive
si orice posibile interactiuni cu middleware-ul SOME/IP, intr-un context legat de sectorul automotive,
reprezinta un subiect de cercetare de mare interes. Middleware-ul eCAL nu este foarte cunoscut,
insa ofera o alternativa usor de utilizat si intuitiva, pentru transmiterea mesajelor pe Ethernet.
Potentialul sau nu este pe deplin determinat, asadar interactiunea cu alte solutii middleware va
contribui la o mai buna intelegere a modului in care poate fi aplicat.
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@ Potential ridicat pentru a reprezenta solutii fiabile

® Reprezinta solutiile de comunicatie pe in cazul comunicatiei de tipul V2X.
Ethernet, conforme cu standardul AUTOSAR @ Flexibilitate ridicata pentru schimbul de mesaje pe

@ Tranzitie usoara de la prototip catre industria Ethernet, operand in afara constrangerilor specifice
automotive, sub forma de Aplicatii Adaptive standardului.

® Solutii disponibile pentru integrarea protocoalelor ® Mecanisme disponibile de monitorizare, ce se pot
SOME/IP si DDS pe platforme hardware si sisteme dovedi utile in diverse scenarii de utilizare

de operare multiple

@ Aplicatia Gateway confirma compatibilitatea intre
protocoale, livreaza rezultate cuantificabile si
seteaza asteptari concrete

Figura 32. O imagine de ansamblu asupra tehnologiilor utilizate

Structurile de comunicatie bazate pe Ethernet reprezinta fundamentul conceptului, eficienta
si fiabilitatea in orice circumstante fiind obiective majore pentru orice solutie pe termen lung.
Protocoalele de comunicare validate, ofera multiple mecanisme desemnate pentru a satisface nevoile
industriei si sunt bine stabilite Tn anumite sectoare industriale. Progresele in desfasurare, din zonele
IoT, ofera directii clare de dezvoltare si provocari care trebuie abordate cat mai curand pentru a
obtine efectul scontat.
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7. CONTRIBUTII PERSONALE

Pe baza obiectivelor stabilite pentru actualul parcurs doctoral, in aceasta sectiune se

enumera o serie de contributii personale ale autorului, inregistrate pe parcursul tuturor etapelor de
cercetare, dupa cum urmeaza :

Efectuarea unei cercetari amanuntite in legatura cu domeniul si tema actualei teze, fiind
identificate directii clare de dezvoltare, relevante pentru multiple sectoare industriale.
Implementarea practica a unei aplicatii gateway structurata pe mai multe versiuni, intre OPC
UA si SOME/IP, in contextul unui scenariu de comunicatie de tipul Car-to-Infrastructure.
Analiza tehnologiei TSN, identificand avantajele si potentialul impact, in cazul
implementarilor din cadrul fiecdrei etape de cercetare.

Tmbunététirea mecanismului OPC UA Publish-Subscribe din punct de vedere arhitectural, in
contextul functionarii in timp real, oferind o perspectivda amanuntitd in legatura cu
majoritatea implementarilor disponibile, bazate pe paradigma Publish-Subscribe.
Extinderea aplicabilitatii protocolului OPC UA prin utilizarea mecanismului Publish-Subscribe
pentru transmiterea de imagini, analizand capacitdtile de gestionare a unui volum
semnificativ de date.

Implementarea unei aplicatii DDS - OPC UA gateway, analizdnd coexistenta celor douad
tehnologii in context comun si paralel, in cadrul unei arhitecturi definite conform principiilor
industriale.

Definirea unor criterii si metode elocvente si scalabile pentru identificarea limitelor de
functionare in timp real, pentru sistemele complexe de comunicatie pe Ethernet
Dezvoltarea unei solutii gateway multi-protocol, ce faciliteazd inteoperabilitatea intre
SOME/IP, DDS si eCAL, in contextul unui scenariu de comunicare V2X, analizadnd si
combinand tehnologii specifice domeniilor automotive si IoT.

Definirea a numeroase arhitecturi complexe ce includ tehnologii si dispozitive diverse, in
concordanta cu principiile si cerintele industriale.

Obtinerea unor rezultate cuantificabile ce prezinta capabilitatile actuale ale sistemelor de
comunicare si interoperare, atat din punct de vedere al eficientei, cat si al stabilitatii, sporind
astfel raspandirea utilizarii tehnologiilor aferente catre noi situatii si procese industriale.
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