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1. Introducere

In contextul actual, premergator crizei sanitare COVID-19, dar si al cresterii costului
energiei, sectorul energetic joaca un rol deosebit de important atat din punct de vedere
economic cat si politic. Productia de energie electricd din surse regenerabile face ca
utilizarea pe scara larga a contoarelor inteligente sa fie esentiala datorita flexibilitatii si
performantelor conferite de o retea inteligenta de distributie. O astfel de retea este capabila
sa transmita informatii in timp real de la fiecare punct de consum si totodata poate sa
primeasca actualizari de program de la distanta fara a fi necesara interventia unor operatori
in teren. Capacitatea de a putea actualiza echipamentele retelei inteligente de distributie
intr-un mod eficient si robust sta la baza dezvoltarii continue a capabilitatilor tehnologice si
a sigurantei cibernetice a intregii retele energetice. De asemenea, o alta componenta
importanta din sistemul energetic modern este reprezentata de tehnologiile de comunicatii
specifice contoarelor inteligente, capabile s& comunice cu nodurile de retea ale furnizorilor in
timp real in pofida mediilor de transport improprii, puternic afectate de interferente.



In lucrarea de fatd intitulatd “CERCETARI SI SOLUTII PENTRU RETELELE DE
CONTORIZARE INTELIGENTA” este analizatd o problemd actuald, dar care va fi de mare
interes si in viitor care se refera la problema actualizarii la distanta a contoarelor inteligente
de energie. in industria tehnologiilor informatiei, probabilitatea aparitiei unor vulnerabilitati
de securitate este luata in calcul inca de la fazele incipiente ale dezvoltarii unui nou proiect.
De aceea, arhitectii de sistem se asigura ca aceste programe pot fi actualizate in viitor
printr-un proces care nu necesita interactiunea manuald a unui operator. Acest proces
poartda denumirea de OTA upgrade sau “Over The Air” upgrade si este singurul mod prin
care actualizarile pot ajunge la milioane de echipamente in timp util si cu costuri minimale.
Daca acest proces nu functioneaza, ar insemna ca operatori ai companiilor trebuie sa se
deplaseze la fiecare loc de consum pentru o actualizare manuald a fiecdrui echipament. In
contextul in care avem zeci de milioane de contoare inteligente instalate pe teritoriul unei
tari [1], costurile si timpul necesar pentru a actualiza manual aceste dispozitive nu fac
fezabila o astfel de abordare.
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Fig. 1. - Vedere de ansamblu a sistemului de contorizare inteligenta

In figura 1 se prezintd o vedere de ansamblu a intregului sistem de contorizare
energetica, de la producator la consumatorul final. Piata de energie este compusa din trei
entitati: producatori, distribuitori si furnizori. Infrastructura de contorizare este asigurata de
catre distribuitori si furnizori in colaborare cu companiile producatoare de contoare
inteligente, companii care au in sarcind mentenanta, actualizarea echipamentelor de
contorizare, precum si asigurarea fluxului de date de la utilizatorii finali catre furnizorii
contractati de acestia.

Puternica interconectare dintre componentele sistemului energetic fac din
gestionarea riscului unei functionari defectuoase a contoarelor inteligente in cazul unui atac
sau a unei defectiuni majore o sarcina deosebit de importanta. Oprirea coordonata, datorita
unui atac cibernetic sau a unui defect, a unor portiuni semnificative din retea va avea
repercusiuni majore asupra stabilitatii intregului sistem national si nu numai.

Plecand de la analiza problemelor contoarelor inteligente, motivatia cercetarii consta
in gasirea unor solutii de actualizare rapida in masa, sigura, folosind infrastructura actuala
pentru a proteja sistemele integrate in cazul unor defecte sau a unor probleme de
securitate. Tema cercetarii trateaza metodele prin care fiabilitatea si securitatea sistemelor
integrate folosite in contoarele inteligente pot fi imbunatatite prin tehnici de actualizare,
validare si protectie a programelor incarcate in memoriile interne ale acestora.



1.1 Scopul si obiectivele cercetarii

Scopul principal al acestei lucrari este dezvoltarea unui sistem de actualizare fiabil si
securizat in retelele de distributie cu acoperire limitata a comunicatiilor de date vizand

cercetari asupra urmatoarelor elemente din structura sa:

e componentele software si hardware necesare la nivel local in cadrul fiecarui sistem
integrat pentru asigurarea fiabilitatii si a securitatii programelor de contorizare

inteligenta;

e metodele de transport a actualizarilor software prin medii cu semnal radio slab sau

prin intermediul liniilor de tensiune supuse interferentelor;

e optimizarea transportului si efectuarea actualizarilor la nivel local intre nodurile

adiacente in functie de calitatea semnalului.

Deoarece probabilitatea este mai mare ca un atacator sa compromita un punct slab
dintr-un sistem informatic in detrimentul componentelor bine fortificate [2], iar gradul de
siguranta a intregii retele este dat de catre aceste puncte, studiul intreprins vizeaza
preponderent echipamentele de contorizare vulnerabile. Asadar,
urmaresc gasirea unor solutii fezabile ce pot fi aplicate inclusiv echipamentelor cu
capabilitati tehnice restranse, urmarind astfel actualizarea periodica de la distanta a

elementelor din intregul sistem energetic.

1.2 Structura lucrarii de cercetare

Teza este structuratd in patru parti avand in total sapte capitole (Fig. 2) repartizate

conform figurii de mai jos:

INTRODUCERE

Capitolul 1: In acest capitol introductiv se subliniaza obiectivele
lucrarilor de cercetare din cadrul elaborarii tezei de doctorat si sumarul
abordarilor si rezultatelor din capitolele ce urmeaza.

NOTIUNI
TEORETICE
S| STADIUL
ACTUAL

Capitolul 2: Prezintd notiunile teoretice folosite in cadrul lucrdrii de cercetare precum
si o vedere de ansamblu asupra stéarii tehnice si a canalelor de comunicatie folosite in
cadrul retelelor energetice inteligente.

Capitolul 3: Trece in revistd stadiul actual al cercetdrilor din ultimii ani in domeniul
retelelor energetice inteligente. Subliniaza problemele actuale, precum si directiile de
cercetare ce vor fi abordate in capitolele urmatoare.
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S| REZULTATE
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Capitolul 6: Dezvoltad
problemele de
temporizare si localizare a
nodurilor intélnite in
cadrul actualizdrilor
contoarelor inteligente cu
comunicatie radio.

Capitolul 5: Trateaza
transportul fisierelor
necesare actualizarilor de
sistem printr-un mediu cu
disponibilitate de
comunicare limitata.

Capitolul 4: Are ca
obiectiv dezvoltarea unui
sistem de actualizare
format din bootloader si
aplicatie integrata.
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Capitolul 7: Pune in perspectivé contributiile originale ale autorului si
concluziile cercetarii. Tehnicile si metodele prezentate au aplicabilitate in
sistemele integrate folosite in reteaua de distributie si pot fi de folos
entitatilor ce dezvolts sau reglementeaza echipamentele de calcul folosite
in mecanismele de contorizare inteligenta.

Fig. 2. - Structura tezei de doctorat
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in continuare, succint, sunt prezentate aspectele tratate in fiecare din cele sapte
capitole.

In primul capitol se acoperd tematica aleasd, motivatia autorului si incadrarea
acesteia n actualul context social si economic. in acest capitol introductiv se subliniaza
obiectivele lucrarilor de cercetare din cadrul elaborarii tezei de doctorat si sumarul
abordarilor si rezultatelor din capitolele ce urmeaza. De asemenea se pune accent pe
actualitatea subiectului ales si pe perspectivele de cercetare deschise de tratarea subiectului
ales.

in cel de-al doilea capitol se prezintd notiunile teoretice folosite in cadrul lucrarii
de cercetare, precum si o vedere de ansamblu asupra starii tehnice si a canalelor de
comunicatie folosite in cadrul retelelor energetice inteligente. In analiza initiald se
concluzioneaza limitarile echipamentelor instalate in teren si se subliniaza durata de viata
tehnologica de cel putin 30 de ani de functionare pe care acestea trebuie sa o indeplineasca
dupa instalare. Tot in cadrul aceluiasi capitol incepe analiza stadiului actual al standardelor
tehnologice folosite in industrie pentru actualizarea sistemelor integrate de la distanta.
Capitolul descrie procesul de stocare, descarcare si de instalare a actualizarilor prin
metodele cunoscute momentan. Se mentioneaza doua categorii de probleme:

(i) In prima categorie se discutd problema ruldrii programelor de actualizare
la nivel local in cadrul sistemelor integrate, protejarea continutului intern precum si a
fiabilitatii si a verificarilor de autenticitate necesare in executia aplicatiilor de
contorizare inteligenta.

(ii) In cea de-a doua categorie se discutd problema transportului securizat si
optim al fisierelor de actualizare sub format binar prin mediile de transport cu
disponibilitate redusa, remarcandu-se performanta scazuta oferita de metodele
uzuale.

In capitolul 3 se trec in revistd lucrdrile de specialitate publicate in ultimul deceniu
in domeniul retelelor energetice inteligente. Se subliniaza neajunsurile industriei si
domeniile de cercetare descrise de literatura recentd, iar astfel se observa cad exista inca
provocari majore legate de managementul si actualizarea contoarelor inteligente instalate in
teren precum si provocari legate de infrastructura de comunicatii de date atat pentru
tehnologiile prin fir cat si pentru cele radio.

Capitolul 4 are ca obiectiv studiul impactului procesului de actualizare asupra
contoarelor inteligente si dezvoltarea unui sistem de actualizare format din bootloader si
aplicatie integrata. Aplicatia acopera atat nevoile de fiabilitate precum si cele de securitate
folosind o combinatie de metode uzuale optimizate pentru mediul actual al retelei
energetice, totodata incadrandu-se in cerintele de sistem uzuale ale unui contor inteligent.

in cadrul capitolului 5 se trateazi problema transportului fisierelor necesare
actualizarilor de sistem printr-un mediu cu disponibilitate de comunicare limitata prin
metode de sectionare a fisierelor la dimensiuni egale cu unitatea de transmisie maxima
acceptata de catre retelele de comunicatie prin liniile de Tnalta tensiune sau prin medii de
comunicatie radio.



In capitolul 6 se dezvoltd problemele de localizare a nodurilor intalnite in cadrul
actualizarilor contoarelor inteligente cu comunicatie radio. Localizarea contoarelor radio si
algoritmii de estimare a distantei au, ca puncte de plecare, informatii diferite furnizate de
echipamentele de transmisie/receptie integrate. In acest capitol, a fost proiectat si
implementat un sistem pentru achizitionarea indicatorului puterii semnalului receptionat
(RSSI). S-a pus accent pe variatia indicatorului de putere a semnalului receptionat (RSSI) in
functie de distanta si orientarea geometrica a nodurilor si a mediului, atat in spatii
interioare, cat si in cele exterioare.

In ultimul capitol, capitolul 7, se pun in perspectivd contributiile originale ale
autorului si concluziile cercetdrii. Tehnicile si metodele prezentate au aplicabilitate in
sistemele integrate folosite in reteaua de distributie si pot fi de folos entitatilor ce dezvolta
sau reglementeaza echipamentele de calcul folosite in mecanismele de contorizare
inteligenta. Capitolul se incheie cu perspectivele de cercetare ulterioara si concluziile finale.

2. Stadiul actual - metode si sisteme utilizate in retelele de contorizare
inteligenta

Pentru a putea asigura imbunatatiri in ceea ce priveste eficienta, fiabilitatea,
flexibilitatea si rentabilitatea investitilor pentru toti producatorii, operatorii si clientii
implicati intr-o retea inteligenta de distributie a energiei, este necesara dezvoltarea unor
solutii informatice moderne la nivelul tuturor elementelor ce o alcatuiesc. O astfel de
infrastructura de comunicatii trebuie sa fie robusta, fezabila si suficient de rapida pentru a
putea asigura schimbul de date in timp util de la furnizor la clientul final si invers. Acest
capitol trece in revista stadiul actual al cercetarilor in cadrul arhitecturilor de retele
inteligente de distributie subliniind cercetarile privind procesul de actualizare a programelor
integrate si a capabilitatiior de comunicatii necesare pentru asigurarea performantei,
fiabilitatii si economiei retelei de contorizare inteligenta.

Reteaua de distributie inteligenta este gandita pentru a rezolva problemele retelei de
energie printre care amintim: fiabilitatea scazuta, intreruperile dese, emisiile mari de gaze
cu efect de serd, siguranta si securitatea energetica [3]. Una dintre definitiile pentru reteaua
inteligentd cunoscuta si sub denumirea de ,smart grid” este aceea ca reteaua inteligenta
este o retea de comunicatii suprapusa retelei energetice prin ajutorul careia se colecteaza si
analizeaza datele de la diferite componente ale unei retele pentru a prezice oferta si cererea
de energie. in final, aceste informatii pot fi utilizate pentru gestionarea si controlul
distributiei de energie [4].

Problemele si solutiile studiate in literatura recentd acopera atat avantajele si
dezavantajele contoarelor inteligente cat si problemele nerezolvate. Printr-un proces stabil
de actualizare a programelor integrate in contoarele inteligente, utilizatorii si furnizorii vor
putea primi acces la o multitudine de functionalitati si imbunatatiri pe masura ce acestea vor
fi implementate de catre industrie [5].

Figura 3 de mai jos prezinta o vedere de ansamblu a subiectelor de cercetare din
cadrul retelelor de contorizare inteligenta precum si a legaturilor dintre acestea. Se observa
ca in sistemul energetic se dezvolta noi functionalitati si imbunatatiri tehnologice care pot fi
implementate sub forma de software de catre dezvoltatorii contoarelor inteligente. Prin
intermediul retelei de date functionalitatile si modificarile ajung sub forma unor actualizari
de software sau de configuratie la contoarele inteligente, iar acestea transmit inapoi date si
parametri de consum ce pot fi folositi in viitoare cercetari reluand intregul proces.
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Fig. 3. - Vedere de ansamblu a subiectelor de cercetare in cadrul retelelor de contorizare inteligentd precum si a
legaturilor dintre acestea

In finalul capitolului 3, “Stadiul actual - metode si sisteme utilizate in retelele de
contorizare inteligenta”, s-au enumerat metodele curente de actualizare implementate la
nivelul contoarelor instalate in sistemele nationale si s-au analizat cerintele acestor metode
atdt din considerente tehnologice ce tin de securitate, usurinta de implementare si
constrangeri hardware, cat si din alte puncte de vedere ce pot sublinia fezabilitatea sau
neajunsurile cu care industria se confrunta in mod curent.

2.1 Provocari uzuale in procesul de actualizare

Pe masura ce sistemele incorporate sunt supuse actualizarii de la distantd, siguranta
si securitatea dispozitivelor sunt cei doi factori cheie luati in considerare. Starea de
functionare a dispozitivului trebuie mentinuta Tnainte si dupa actualizare si functionarea
corecta a dispozitivului nu poate fi periclitata. Accesul fizic la dispozitivele instalate deja pe
teren este rareori o abordare fezabila pentru efectuarea actualizarilor de firmware, iar prin
urmare fiabilitatea si robustetea dispozitivului sunt concepte de proiectare care nu trebuie
compromise in niciun caz in timpul dezvoltarii software. Pe de alta parte, producatorii
trebuie sa se asigure ca dispozitivul va fi utilizat numai in scopul pentru care a fost construit
si reconvertirea acestuia pentru alte scopuri, de cele mai multe ori rau intentionate, trebuie
prevenita, iar logica interna a dispozitivului nu trebuie sa permita acest lucru. De asemenea,
trebuie luata in considerare si siguranta fisierelor de actualizare si a altor programe software
care parasesc serverul producatorului impreuna cu o proprietate intelectuald care trebuie
protejata cu aceleasi principii de securitate si siguranta.
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Fig. 4. - Problemele majore din procesul de instalare si dezvoltare a noului firmware.

Figura 4. prezinta delimitarile procesului de actualizare intre entitatile principale
implicate, utilizatorul final si compania producatoare de contoare inteligente. Actualizarile de
program apar de cele mai multe ori ca urmare a unui defect de tip software sau ca urmare a
unei vulnerabilititi de securitate descoperite in industrie. In urma dezvoltérii software a unui
nou program firmware in cadrul companiei de productiei a contoarelor inteligente, va rezulta
un fisier binar criptat si semnat digital cu chei specifice fiecarui producator. Fisierul binar ce
contine actualizarea ajunge apoi la serviciul de suport tehnic, iar acesta va decide ce lot de
contoare trebuie sa fie actualizate si va indica acestor contoare disponibilitatea descarcarii
unui nou firmware. De asemenea, figura prezinta si principalele puncte de atac in timpul
procedurii de actualizare a firmware-ului, puncte pe care le vom aborda in urmatoarele
capitole. Se vor discuta problemele de fiabilitate a echipamentelor de contorizare si
problemele de fiabilitate a procesului de descarcare, precum si problemele de securitate
aparute de-a lungul intregului proces de actualizare.

Notiunile teoretice enumerate in capitol 2, ,Notiuni teoretice”, subliniaza faptul ca un
mecanism de actualizare software adecvat pentru sistemele cu disponibilitate redusa trebuie
sa asigure urmatoarele cerinte:

e Trebuie sa fie tolerant la erori de sistem si sa poatd relua procesul de
actualizare de unde a fost oprit anterior. Integritatea sistemului nu trebuie sa
fie afectatd de catre intreruperile bruste ale surselor de alimentare.

o Dispozitivul va putea reveni la o versiune anterioara corecta cand acest lucru
se impune de catre starea defectuoasa a echipamentului actualizat. Modurile
de recuperare sunt acceptabile in anumite situatii, dar nu pe dispozitive care
necesita intretinere redusa sau dispozitive cu acces fizic dificil.

o Echipamentul va fi protejat impotriva executdrii programelor malitioase care
nu au fost semnate de o sursa de incredere sau de catre producator.



e Sistemul integrat va fi protejat impotriva pirateriei software si a atacurilor de
acest tip. Se impun implementarea mecanismelor de protectie criptografice si
dezactivarea tuturor interfetelor de citire fizica a memoriilor hardware.

e Cerintele de resurse trebuie mentinute la minimum pe dispozitivele integrate,
iar unde este disponibil, se vor utiliza resursele unui server extern cat mai
mult posibil.

e Sistemele de actualizare trebuie sa se asigure ca procesul nu se va bloca intr-
o stare intermediara. Procesul de actualizare trebuie sa foloseasca o
arhitectura cu caracter atomic.

2.2 Functionalitati si oportunitati in viitorul contoarelor inteligente

In ultimii ani, evolutiile tehnologice si contextul economic si social au dus la aparitia
unor multitudini de noi tehnologii incorporate in echipamentele de contorizare inteligenta. In
figura 5 a fost prezentat un scurt istoric al contoarelor inteligente si progresul acestora pana
in prezent.

Institutul National de Standarde si Tehnologie (NIST) al SUA, a propus in 2014 [6] o
listda de functionalitati cheie ce trebuie implementate intr-un timp cat mai scurt de catre
industria energetica. Ulterior acestea au fost preluate si la nivel european si national [7].
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Fig. 5 - Evolutia in timp a functionalitatilor oferite de reteaua de contoare inteligente




2.3 Directii de cercetare

In acest capitol au fost prezentate lucréri si metode din literatura de specialitate
publicate in perioada 2010-2021, referitoare la viitorul retelelor de contorizare inteligenta si
provocarile ce trebuie depasite pentru implementarea pe scara larga a noilor functionalitati
propuse de catre industrie.

Retelele de tip Smart Grid pot rezolva problemele legate de fluxul bidirectional de
informatii si energie, problemele de fiabilitate si de securitate ale retelelor energetice
traditionale. Utilizarea si productia energiei intr-un mod inteligent atat la nivel national cat si
rezidential pot pune capat risipei de energie si pot rezolva problemele cauzate de cererea
crescanda de energie. Acest lucru este posibil prin tehnicile de monitorizare, analiza si
control prezentate la inceputul capitolului. Asadar, se poate desprinde concluzia ca pentru
gestionarea si economisirea energiei contoarele inteligente joaca un rol esential, iar pana la
finalul anului 2022 se preconizeaza ca vor fi instalate 200 de milioane de noi contoare
inteligente pe parcursul implementarii a mai mult de 50 de proiecte derulate la nivel
european.

Pentru transmiterea datelor se remarca doua tehnologii populare in implementarea
acestor proiecte si anume: tehnologii radio sub protocolul ZigBee si tehnologii de
comunicatie prin liniile de alimentare electrica sub protocolul NB-PLC. Ambele tehnologii
folosesc concentratoare de date ce deservesc o anumitd arie, iar conexiunea de la
concentrator catre serverele centrale se face prin tehnologii de date mobile. Aceste alegeri
au la baza costurile reduse de implementare si flexibilitatea relativ ridicata a protocoalelor
alese, dar acestea se confrunta cu provocari de coexistenta intr-un domeniu frecventa deja
aglomerat, provocari legate de securitatea canalului de comunicatie si provocari legate de
congestii de date si lipsa unei metode de comunicatie in timp real.

Un nou domeniu de cercetare aparut recent ia in considerare atat problemele aparute
in retelele de contorizare inteligenta, cat si problemele intélnite in echipamentele de tip
Internet of Things (IoT) folosite in automatizarile proiectelor de tip smart home. Propunerile
generale sunt acelea de standardizare si inglobare a celor doua tehnologii intr-un sistem
smart grid asistat de IoT care adreseaza problemele de interoperabilitate si integrare a
noilor dispozitive, folosirea distribuita a puterii de procesare pentru analiza volumului urias
de date si utilizarea unei topologii de comunicatii hibride ce poate adresa problemele de
congestie si securitate a datelor informatice. Sistemele de contorizare inteligenta asistate de
echipamentele 10T reprezinta o integrare a doua lumi emergente si promitatoare.

Aplicatiile de contorizare si control rulate in programele contoarelor inteligente
necesita o retea rapida, fiabild si securizata. Literatura studiatéa mentioneaza ca localizarea
nodurilor de retea poate conferi un suport aditional algoritmilor de optimizare, dar poate
fmbunatati atat deciziile luate in directionarea pachetelor prin retea, cat si reduce timpii de
rezolvare a unui defect fizic prin identificarea rapidd a acestuia in spatiul geografic. In
mediile fizice ce nu permit instalarea echipamentelor GPS localizarea se face pe baza
indicatorilor de semnal radio, iar desi autorii propun mai multe metode de localizare a
contoarelor inteligente, acestea se confruntd cu o complexitate de calcul ridicata si de multe
or se bazeaza doar pe indicatorul de semnal RSSI, care poate suferi modificari semnificative
in functie de factorii de mediu.

O parte esentiala in proiectele de contorizare inteligenta aflate in derulare o
constituie metodele si sistemele de actualizare a firmware-ului la distantd. Deoarece



tehnologiile implicate in retelele energetice inteligente evolueaza in mod accelerat, este
important ca fiecare echipament instalat in teren sa aiba ulterior acces la actualizari
software care pot aduce functionalitati aditionale sau pot imbunatati securitatea contoarelor
si implicit a intregii retele. Au fost analizate multiple tehnici si structuri standardizate de
actualizare la distanta a sistemelor integrate si au fost evidentiate principalele provocari si
limitari care pornesc de la constrangerile echipamentelor hardware sau ale retelei de
comunicatie. In plus, au fost discutate schemele de securizare a intregului proces de update
prin criptare, semnare si alte procese de verificare a integritatii si autenticitatii programelor
rulate de contoarele inteligente. De asemenea, in cadrul acestui capitol, au fost analizate
instrumente de analiza si metode de optimizare a transmisiei de date ce pot juca un rol
important in actualizarea contoarelor inteligente instalate in zone cu acces redus la retelele
de date si s-au sugerat directiile de cercetare in acest domeniu.

in concluzie, existd incd provocdri majore care necesitd investigarea in continuare a
unor probleme importante de cercetare deschise in domeniul retelelor de contorizare
inteligenta si in managementul contoarelor inteligente deja instalate.

3. Cercetari privind impactul metodelor de actualizare de la distanta a
contoarelor inteligente

Pornind de la stadiul actual al retelelor de contorizare inteligenta, impreuna cu
concluziile conceptelor teoretice descrise anterior, in capitolul intitulat “Cercetari privind
impactul metodelor de actualizare de la distanta a contoarelor inteligente” se propun si
analizeaza metode prin care procesul de actualizare poate fi implementat la nivel software
fara compromisuri de functionalitate sau securitate venite din constrangerile tipului de
hardware utilizat. Metodele criptografice folosite in acest capitol folosesc functii de dispersie
pentru implementarea algoritmului de verificare a integritatii programului firmware,
criptarea memoriilor de stocare prin standardul avansat de criptare (AES) cu chei de pana la
128 biti pentru protejarea proprietatii intelectuale, iar pentru transportul fisierelor
securitatea va fi asigurata de canale de comunicatie bazate pe chei simetrice si prin
protocolul HTTPS.

Implementarea sistemului de actualizare propus a fost impartita in doua componente
de baza dupa cum urmeaza: Prima componenta a sistemului de actualizare la distanta a
contoarelor inteligente este acoperita de o solutie de tip bootloader secundar (incarcator de
program) cu functii de decriptare a imaginilor, autentificare digitald a acestora precum si
instalare a noului software. Cea de-a doua componenta software a fost integrata in aplicatia
contorului inteligent si aceasta se ocupa de autentificarea cu serverul producatorului pentru
a putea descarca intr-un mod sigur o imagine software, apoi de stocarea acesteia si va
urmari in acelasi timp sa nu influenteze in niciun fel marimile contorizate in tot procesul de
actualizare. Pentru dezvoltarea sistemului integrat compatibil cu cerintele standardului SUIT
[6][7], a fost ales un sistem bazat pe microcontrollerul STM32L475 ce beneficiaza de 128
KB memorie RAM si 256 KB memorie Flash.

Intrucat cerintele SUIT nu permit transportul unei imagini software in moduri
nesecurizate, pachetul firmware va fi stocat intr-o a 3-a zona de memorie, destinata
descarcarilor de imagini criptate si semnate. Transferul imaginii actualizate in sectorul
inactiv se va face de catre aplicatie atunci cand toate etapele de verificare si validare au fost
finalizate. O harta a memoriei flash este ilustrata in figura 6.
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Fig. 6. - Structura memoriei nevolatile de tip flash din cadrul microcontrollerului STM32L475 utilizat in implementarea
experimentald a sistemului de actualizare la distanta.
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Echipamentele de contorizare inteligentda au pe langa cerintele de fiabilitate si
securitate obisnuite si cerinte stricte legate de timpul necesar bootloaderului sa parcurga
toate etapele si sa ruleze aplicatia de contorizare corespunzatoare [8]. Asadar, odata
descarcata imaginea firmware ce contine actualizarea contorului, verificarea integritatii
imaginii, verificarea semnaturii autorului si decriptarea intr-o partitie inactiva se vor face la
nivelul aplicatiei si nu la nivelul procesului de boot, pentru a nu intarzia pornirea aplicatiei
de contorizare. Bootloaderul va fi responsabil doar de alegerea partitiei active si de
verificarea integritétii aplicatiei ce urmeazd s& fie rulate. intregul proces de incércare si
verificare a aplicatiei actualizate nou instalata este descris in figura 7 mai sus.




Simplitatea si pastrarea proceselor ce au loc in cadrul incarcatorului de program la
un nivel minim vin din nevoia pastrarii unui program cat mai robust intrucdt bootloaderele
de acest tip nu pot fi actualizate si sunt scrise o singura data in toata durata de operabilitate
a contorului inteligent. Un al doilea motiv este strans legat de viteza cu care acesti pasi
trebuie executati pentru a putea rula programul de contorizare cat mai repede, evitand
pierderi si goluri in curbele de profil de consum.

Similar, in diagrama din figura 8, sunt descrisi pasii executati la nivelul aplicatiei de
contorizare in cadrul modului software responsabil de descarcarea si salvarea actualizarilor.
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Fig. 8. - Diagrama de proces a aplicatiei de actualizare a echipamentelor de tip smart-grid.

Pe baza standului experimental descris in figura 9, au fost rulate teste experimentale
de tip end-to-end, prin care aplicatia de baza a microcontrollerului STM32L475 a fost
actualizata in mod repetat, iar cu ajutorul osciloscopului si a unor semnale digitale au fost
masurati timpii de executie pentru fiecare etapa din procesele descrise in diagrama de
proces a incarcatorului de program (figura 7) si in diagrama de proces a modului software
responsabil de actualizarile firmware a contorului inteligent (figura 8).
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Fig. 9. - Standul experimental cu echipamentele integrate interconectate prin interfete seriale.

Actualizarile au fost efectuate intr-un mediu controlat, iar rezultatele experimentale
au fost trecute prezentate in figura 10. Timpii de descarcare a actualizarilor nu impacteaza
modul de functionare a contoarelor inteligente, aceste masuratori au doar rol de control si
pot conferi un grad sporit de incredere in interpretarea rezultatelor finale. Pe de alta parte,
timpii de instalare sunt timpi de executie in care contorul inteligent nu poate executa alte
operatiuni, iar consumul de energie poate sa nu fie inregistrat in aceasta perioada.
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Fig. 10. - Standul experimental cu echipamentele integrate interconectate prin interfete seriale.

Rezultatele prezentate arata ca este posibilda implementarea unui sistem de
actualizare la distanta chiar si pentru sistemele low-power cu resurse hardware limitate cum
sunt cele gasite in cadrul echipamentelor instalate in reteaua inteligenta. Pentru indeplinirea
cerintelor minime de securitate si pentru a acoperi toate mecanismele de protectie la defect
este necesar un microcontroller cu minim 128 KB RAM si minim 256 KB Flash. Sistemul
prezentat bazat pe microcontrollerul STM32L475 a indeplinit toate cerintele de
functionalitate si securitate cerute de standardul SUIT si este o solutie potrivitda pentru
contoarele inteligente conectate in retelele de tip smart grid.



Impactul asupra operationalitatii contorului inteligent in procesul de actualizare a
fost redus folosind metodele prezentate, iar timpul mediu de instalare a unui nou firmware
in conditii de laborator a fost de 7.0148 secunde.

Metodele prezentate in acest capitol subliniaza importanta standardizarii procesului
de actualizare in retelele de contorizare inteligenta. Coexistenta echipamentelor de
contorizare in reteaua de date a sistemului energetic poate fi puternic afectata de solutiile
alese de producatorii de contoare inteligente. Sincronizarea tehnologiilor alese de
dezvoltatori poate avea un impact major asupra intregii retele, iar interconectarea acestor
contoare in sistemul energetic intr-un mod coerent poate imbunatati atat viteza de
transmisie cat si capacitatea de acoperire a zonelor greu accesibile, subiecte ce vor fi tratate
in capitolul urmator.

4. Imbunatitirea disponibilititii prin segmentarea datelor in retelele smart
grid PLC

Retelele electrice variaza in marime, de la acoperirea unei singure cladiri la cele
nationale care acopera tari intregi sau chiar la retele transnationale care pot traversa
continentele. Odata cu lansarea de contoare inteligente in intreaga lume, exista cazuri de
utilizare in care solutiile obisnuite esueaza si disponibilitatea in retea a anumitor contoare
este foarte scazuta din cauza conditiilor de comunicatie precare. Acest capitol propune un
model de segmentare a datelor pentru fisiere de date mari, care trebuie sa calatoreasca in
siguranta si in mod fiabil prin reteaua inteligenta de distributie. Metoda propusa abordeaza,
in special, imbunatatirile disponibilitatii retelei de tip PLC PRIME prin folosirea adecvata a
unor algoritmi de segmentare a datelor la nivelul aplicatiei si calibrarea acestora pentru rate
de transmisie in conformitate cu nivelurile de zgomot prezente in reteaua electrica.

De-a lungul dezvoltarii capitolului, au fost efectuate experimente pe o retea electrica
de mica putere pentru a evalua imbunatatirile disponibilitatii prin metoda propusa precum si
fezabilitatea actualizarilor de firmware la distanta in cazul unor echipamente ce comunica
prin retele cu un nivel de zgomot ridicat. Rezultatele experimentale aratda ca metoda
prezentatd de actualizare a firmware-ului la distanta este fiabila si practica in zonele in care
disponibilitatea echipamentelor inteligente la retelele de date este scazuta.

Sistemele PLC au o piata divizata intre protocoalele PLC G3 si PLC PRIME Narrow
Band [9]. Aceste tehnologii, desi au marele avantaj de a nu necesita instalarea unei noi
infrastructuri comunicand prin reteaua electrica, au dezavantajul ca rata de succes in
transmisia datelor este afectata de interferentele generate de consumatori sau de distanta
nodurilor de transmisie dintre gospodariile adiacente. Cerintele echipamentelor alese de
ERBD si Autoritatea Nationala de Reglementare in domeniul Energiei sunt potrivite pentru
zonele dens populate, dar limitarile comunicatiilor prin liniile de tensiune se vad cand avem
de a face cu un volum foarte mare de date, iar desi instalarea echipamentelor la nivel
national inca nu se apropie de sfarsit deja avem nenumarate situatii in care cerintele initiale
se dovedesc acum insuficiente.

Standardul global DLMS / COSEM (IEC 62056, EN13757-1) pentru masurarea
energiei inteligente solicita anumite structuri de date, cum ar fi tarifele care se pot schimba
dinamic la fiecare doua minute sau alegerea contractului prin contor din mai multi furnizori
de energie sau chiar profilarea curbelor de sarcina pentru tarifele din contract suportat la o
rezolutie de 1 min pentru toate tipurile de energii (active, reactive, importate / exportate).
Astfel de structuri complexe coplesesc de obicei protocoalele alese si pot usor ajunge la



dimensiuni de mai multi megabytes. Pe de alta parte, evaluarile de performanta ale celor
doua benzi din sistemele PLC (PRIME si G3) arata ca aceasta transmisie poate fi realizata la
o vitezd mai mare pe PRIME, dar se comporta mai rau in prezenta interferentelor sau a
zgomotului pe retea[10, 11].

Rata de eroare a pachetelor in retelele PRIME creste odatd cu dimensiunea
pachetelor [12]. Contoarele PRIME inregistreaza o disponibilitate scazuta tot mai des,
deoarece dimensiunea pachetelor transmise a crescut semnificativ, iar solutiile hardware
propuse in literatura de specialitate nu pot imbunatatii un contor deja instalat care are
pierderi semnificative de pachete. Prin urmare, capitolul curent isi propune sa
imbunatateasca rata de eroare a pachetelor transmise prin retelele PRIME, care ulterior ar
putea duce la Tmbunatatirea ratei de succes a actualizarilor la distanta a firmwareului din
contoarele inteligente.

Segmentarea datelor la o dimensiune adecvata intr-un mod dinamic, fiecarui canal
de comunicatie, ar putea duce la Tmbunatatirea protocoalelor actuale, iar contoarele
inteligente, care arareori pastreaza o conexiune solida cu furnizorul de energie, vor putea
astfel sa obtina actualizari de software intr-un mod practic.
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(PRIME).

Figura 11 ilustreaza topologia retelei folosita la evaluarea solutiei de segmentare a
datelor. Aceastd topologie consta in trei noduri de comunicatie conectate la liniile de
tensiune bazate pe platformele de evaluare a protocolului de comunicatie PRIME. Nodurile
sunt de asemenea conectate la un sistem ce poate monitoriza intregul sistem printr-o
interfatda de diagnoza incorporata. Interfata utilizeaza o aplicatie personalizata dezvoltata
special pentru acest test si dispune de comenzi ce pot simula o anumita calitate a retelei
sau ce poate analiza ratele de succes a transmisiilor PRIME intre nodurile experimentale.
Nodul 2, PLC-C, a fost examinat ca dispozitiv principal in timp ce celelalte doua noduri au un
rol auxiliar. Nodul 0, ruleaza o aplicatie generica de tip data concentrator PLC-PRIME
mentinand functiile corespunzatoare unei retele de tip mesh, iar nodul 1 are pe langa
functiile de baza capabilitatea de a simula o rata de succes a transmisiilor de pachete
putand astfel sa simuleze conditiile dintr-o retea cu performante scazute.

Pentru a evita segmentarea si reasamblare prin nivelul PRIME, trebuie sa ne uitam la
substratul sdu comun de convergenta a partilor, CPCS. Functionalitatea CPCS este



responsabila pentru divizarea datelor de iesire in segmente constante CIMTU de 256 de
octeti fiecare. PRIME 1.3.6 accepta pana la 64 de segmente ale CIMTUSize. Aceasta duce la
o lungime maxima de transmisie de 16.384 de octeti, dupa care straturile superioare trebuie
sa gestioneze segmentarea si reasamblarea ulterioara. Segmentarea la nivel de aplicatie va
urma aceeasi structura ca cea de la nivelul fizic PRIME, iar substratul comun de convergenta
a partilor (CPCS) urmareste acelasi format cu cel descris in tabelul 1:

Tabelul 1. - Campurile si structura antetului de segmentare PRIME.

Denumire Lungime Descriere
Tip 2 bits Tipul de segment.
0b00:primul segment;
0b01: segment intermediar;
0b10: ultimul segment;
0b11: rezervat
NSegs \ N bits Numar total de segmente - 1.
SEQ ‘ N bits Numar de secventd a segmentului curent.

In sistemul descris in figura 11 si folosind parametrii descrisi mai sus, prin
redimensionarea segmentelor conform marimilor MTU PRIME, urmatoarele teste au fost
efectuate:

o Test 1. Viteza initiald, cu accent pe viteza la care segmentele au avut nevoie
de retransmisie in timpul unei transmisii normala a unei citiri zilnice a curbei
de sarcina care are o dimensiune LoadProfileDaySize = 1.327.104 octeti.

e Test 2. Test cu segmentarea datelor folosind citiri de curba de sarcina zilnice
configurate pentru un segment de date de dimensiune = 256 octeti. Aceasta
abordare imparte datele formatate in 5184 segmente.

Rezultatele experimentale prezinta numarul pachetelor retransmise in figura 12a
pentru sistemul fard segmentare a datelor, respectiv in figura 12b a sistemului cu
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Fig. 12a - Rezultatele initiale privind citirea curbei de sarcina zilnica Fig. 12b - Transmiterea citirilor zilnice ale curbei de prin segmente
prin PLC-PRIME de la PLC-A la PLC-C. limitate la nivel de aplicatie.

Datele au aratat ca in decursul testului bazat pe segmentare la nivel de aplicatie
citirile curbelor de sarcina au ajuns cu succes la destinatia vizata, fara pierderi de pachete
iar, mai mult, fiecare segment a fost transmis in mod corespunzator intr-o singura fereastra
de transmisie, fara a fi necesare reincercari sau retransmisii. Cu toate acestea, viteza de
transmisie a scazut semnificativ in timpul analizei experimentale, prin urmare, acest aspect
a fost analizat in etapele urmatoare.
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in figura 12c sunt prezentate rezultatele testelor vitezei de transmisie prin protocolul
de comunicatie PRIME fara segmentare, nod ce are o conexiune directda cu Nodul 2. Initial
viteza de transmisie s-a incadrat in intervalul [83 kbps, 93 kbps], ceea ce nu este
neobisnuit pentru o retea de linii de joasa tensiune ce nu sufera de interferente sau de alte
probleme de calitate a retelei.

Avand ca obiectiv o retea ce necesita retransmisia pachetelor cat mai rar posibil si o
comunicatie cadt mai apropiatd de modul in care arata o comunicatie de date intr-un mediu
lipsit de interferente, a fost analizat impactul solutiei cu segmente de date care
imbunatateste semnificativ disponibilitatea retelei, dar cu o viteza vizibil mai mica in
comparatie cu protocoalele standardizate. In cazul dispozitivelor care ar rémane pentru o
perioada mai lunga de timp la un nivel de disponibilitate de 0%, viteza de transmisie nu
este o problema imediata, deoarece aceste dispozitive ar fi oricum inaccesibile pentru o
perioada lunga de timp.

in cele din urma, 12d arata costul platit pentru a creste disponibilitatea retelei,
viteza de transmisie a scazut de la o valoare medie de 88,761 kbps la 6,763 kbps,
permitand transmiterea unei curbe de sarcing, in formatul cel mai complex, pentru intreaga
perioada a unei zile, in aproximativ 20 de minute.



Ulterior, a fost analizata fezabilitatea metodei de segmentare la nivel de aplicatie
pentru actualizarile de firmware la distantd. Procesul de actualizare prin segmente de date a
fost comparat cu procesul de actualizare manuala prin intermediul interfetei sondei optice.

In timpul testelor experimentale, viteza medie de descarcare a actualizdrii firmware-
ului prin intermediul interfetei optice a fost de 15016,3 bps (14,66 kbps), in timp ce prin
abordarea PLC cu segmentare de date s-a obtinut o viteza medie de 7769,4 bps (7,59
kbps).

O comparatie vizuala a vitezelor este reprezentata in figura 13. In timp ce aceasta
arata ca interfata optica functioneaza la viteze usor mai bune, am aratat cd abordarea prin
segmentare de date este inca o solutie viabild, cu viteze intr-un interval de valori similar.
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Dupa cum o arata si rezultatele prezentate anterior, prin reducerea segmentelor
transmise intr-o anumita fereastra de timp, s-a aratat ca rata de retransmisie a fost redusa
semnificativ, iar comunicarea PLC cu segmente de date poate imbunatati disponibilitatea
prin transmiterea a cel putin un segment de la contorul inteligent vizat ori de cate ori exista
o scurtd fereastrd de disponibilitate. In plus, procesul de actualizare a firmware-ului poate
atinge in continuare viteze comparabile cu aceeasi operatiune efectuata manual de un
operator din teren, fara costurile de logistica pe care le implica aceasta metoda. Acest lucru
inseamna ca nodurile care se afla la capatul retelei intr-o retea PRIME pot fi actualizate si nu
mai sunt lasate nesecurizate din cauza imposibilitatii de a obtine o actualizare completa in
aceeasi fereastra de disponibilitate.



5. Consideratii privind masurarea nivelului semnalului in retelele de
contorizare fara fir pentru estimarea pozitiei nodurilor

Retelele de senzori fara fir (WSN) sunt utilizate pe scara larga in diferite sisteme de
monitorizare inclusiv in sistemele de contorizare si monitorizare a consumului de energie.
Avand in vedere natura distribuita a acestor retele, un numar tot mai mare de studii de
cercetare se concentreaza asupra unor aspecte importante precum: maximizarea
autonomiei retelei, localizarea nodurilor si securitatea accesului la date. Algoritmii de
localizare a nodurilor si de estimare a distantei au ca punct de plecare diferite informatii
furnizate de noduri, iar nivelul intensitatii semnalului este adesea un astfel de punct de
plecare. In acest capitol a fost proiectat, implementat si testat un sistem de achizitie a
indicatorului de intensitate a semnalului receptionat (RSSI).

Prin cercetarile efectuate, se recomanda efectuarea de masuratori de semnal, la fata
locului, atunci cdnd se are in vedere extinderea ariei retelei. In lucrare sunt prezentate
aspecte legate de masuratorile nivelului semnalului (utilizand RSSI) atunci cand tensiunea
de alimentare a nodurilor si orientarea senzorilor (in aceeasi locatie) nu raman intotdeauna
aceleasi.

Rezultatele si experimentele prezentate in lucrare sunt utile pentru realizarea a cel
putin doua aplicatii precum urmeaza:

e un sistem de identificare a pozitiei contoarelor inteligente pe teren sau a
consumatorilor casnici intr-o locuinta dotata cu senzori inteligenti/prize inteligente.

e un sistem de citire a consumului de energie de la fiecare dintre apartamentele de pe
scara unei cladiri cu mai multe niveluri.

In acest capitol, a fost proiectat, implementat si testat un sistem de achizitie RSSI
pentru a utiliza aceasta masura ca un set de date de intrare pentru dezvoltarea viitoare a
algoritmilor de estimare a distantei si a locatiei contoarelor inteligente. Scopul sistemului
este de a permite utilizatorului s& mdsoare nivelurile RSSI intre nodurile active din sistem si
in ambele directii de transmisie.

Consumul total de curent este dat de (5.1):
Crotal (MA) = Ccpu + Coutputs + Crransceiver, <MA>. (5.1)

Valoarea de interes este consumul total de curent al nodului atunci cand se afla in
modul TX activ, deoarece aceasta constituie singura valoare ce ar putea fi modificata in mod
dinamic de un algoritm de transmisie de date eficient din punct de vedere energetic.

Protocolul de comunicare conferda doua comenzi de control, care pot fi utilizate
pentru a masura si controla consumul de curent in timpul unei transmisii. Variatia
consumului de curent in raport cu valorile scrise prin intermediul acestor comenzi pot fi
observate in fig. 14a, respectiv 14b pentru valoarea liniarizata.
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Fig. 14a - Variatia neliniard a nivelului de putere de transmisie in  Fig. 14b - Liniarizarea nivelului de putere de transmisie in functie de
functie de setarea registrului. setarea registrului de putere al emitatorului.

In cazul unui nod, masuritorile de curent efectuate in functie de puterea de emisie
difera in functie de nivelul de incarcare a bateriei folosite, prin urmare, autonomia unui
astfel de senzor, estimatd prin masurarea tensiunii bateriei, influenteaza acuratetea
estimarii distantei, pe baza masuratorii RSSI.

Figura 15 arata diferenta de consum de curent atunci cand exista o scadere de 0,48
volti in sursa de alimentare.
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Fig. 15 - Consumul de curent in functie de puterea de transmisie.
Diferenta de consum de curent cauzatad de o cadere de tensiune de 0,48 volti.

De asemenea in cadrul experimental s-au efectuat mai multe seturi de masuratori
pentru a evalua nivelul RSSI in diferite conditii de orientare spatiala. Figurile 16a si 16b
arata variatia nivelului RSSI cu distanta masurat in aer liber, respectiv in interior. Figurile
17a si 17b arata variatia nivelului RSSI in functie de pozitionarea verticala, respectiv in
planul orizontal.
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Fig. 17a. - Nivelul RSSI in functie de orientarea nodului intr-o
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Fig. 17b. - Nivelul RSSI in functie de orientarea orizontald a
nodului intr-o configuratie de masurare cu nodurile aflate spate
in spate la o distanta de 1m.

Scopul acestui capitol a fost de a evidentia in ce masura rezultatele experimentelor
stiintifice pot diferi in retelele de contorizare inteligenta fara fir in functie de orientarea unui
nod fata de alte noduri. Ca urmare, intr-o aplicatie in care se utilizeaza retele de noduri fara
fir, in functie de modulul radio folosit, exista implicatii pentru problemele de autonomie si
problemele de localizare in special in cazurile in care pozitia si orientarea nodurilor nu este
cunoscuta.

Sistemul de masurare RSSI descris in aceasta lucrare, bazat pe protocolul de
comunicare cu fir si fara fir propus, si-a dovedit fiabilitatea si compatibilitatea cu retelele de
contorizare fara fir. Pentru a utiliza valorile RSSI ca date de intrare pentru algoritmi de
detectare a distantei sau a locatiei, valorile RSSI nu pot fi utilizate fara etape intermediare
de procesare pentru a atenua neliniaritatea valorilor masurate. Rezultatele masuratorilor au
confirmat ca nivelul RSSI variaza in functie de distantd, de orientarea geometrica a
senzorilor si de caracteristicile mediului.

Avand in vedere retelele de echipamente fara fir eficiente din punct de vedere
energetic cum ar putea fi contoarele inteligente de gaz, este de asteptat ca factorul RSSI sa
fie o solutie pentru detectarea distantei dintre noduri si, ulterior, sa ajusteze puterea de
transmisie la o valoare specifica corespunzatoare distantei masurate. Prin reducerea puterii
de transmisie, se reduce consumul de curent al emitatorului-receptorului si, prin urmare,
creste autonomia nodului.



6. Concluzii finale si contributii personale

Capitolul final sintetizeaza un sir de concluzii privind obiectivele tezei de doctorat,
actualitatea temei abordate, respectiv a contributiilor personale prezentate in cadrul
capitolelor anterioare. De asemenea, capitolul este destinat si prezentarii modurilor de
valorificare a rezultatelor si a unor elemente tehnice propuse in cadrul lucrarilor de
cercetare din domeniul abordat. Capitolul conchide prin enumerarea directiilor de studiu
identificate pentru viitor si a lucrarilor publicate in urma cercetarii doctorale.

Obiectivele principale urmarite in cadrul tezei doctorale au dus la obtinerea
urmatoarelor contributii personale:

S-a elaborat o analiza comprehensiva a tehnologiilor folosite, la nivel global, in
retelele energetice atat din punct de vedere al tehnologiilor folosite de sistemele de
contorizare cat si din punct de vedere al tehnologiilor de comunicatie alese pentru
digitalizarea retelelor energetice.

A fost realizat un sistem de actualizare pentru sisteme incorporate, acesta fiind
compatibil cu caracteristicile tehnice ale contoarelor inteligente aflate in productie. Sistemul
este format din bootloader (fig. 7) si aplicatie de proces (fig. 8) si are ca obiectiv
indeplinirea tuturor cerintelor din standardul SUIT [6]. Elaborarea sistemului a pus accent
pe o fiabilitate ridicata si un grad crescut de securitate informatica atat la nivelul nodului de
retea cat si la nivelul procesului de distributie a actualizérilor. in procesul de design
software s-a avut in vedere obtinerea unui sistem de actualizare cu un impactul minimal
asupra procesului de contorizare a energiei.

Pentru validarea sistemului mai sus creat a fost realizata o arhitecturd completa
client (contor inteligent) — server (cloud), iar sistemul de distributie a fisierelor necesare
actualizarii software poate converti aplicatii in format binar in fisiere criptate si semnate la
standardele de securitate actuale. Programele si procesul de distributie au fost apoi folosite
in lucrarile experimentale efectuate in publicarea unor lucrarii si in elaborarea capitolelor
ulterioare.

Cel de-al doilea obiectiv de cercetare a dus la elaborarea unei analize critice privind
frecventa si volumul de date transportat de la contoarele inteligente catre furnizor prin
intermediul liniilor de tensiune.

S-a elaborat un sistem experimental pentru simularea nodurilor de retea PRIME, in
vederea evaluarii obiective a metodelor de optimizare propuse ulterior pentru transportul de
date prin acest tip retele si s-a dezvoltat un algoritm de segmentare a datelor la nivel de
aplicatie de contorizare. Algoritmul optimizeaza transportul fisierelor de dimensiuni mari prin
retelele PRIME, iar cazurile cele mai uzuale in care acesta poate fi folosite sunt transportul
fisierelor necesare actualizarilor sau transportul pachetelor de date ce contin curbele de
sarcina ale fiecarui loc de consum. Algoritmul urmareste cresterea ratei de transmisii reusite
pentru a reduce erorile de comunicatie in zonele in care calitatea retelei PRIME este puternic
afectata de perturbatii. Prin utilizarea segmentarii datelor la nivel de aplicatie folosind
modelul propus, transferurile de date au devenit mai stabile, fara a mai fi nevoie de
incercdri de retransmitere. in plus, dispozitivele instalate in cadrul unei retele afectate de
interferente au inregistrat o crestere notabila a ratei de transmitere cu succes a curbelor de
sarcina, precum si o crestere a ratelor de succes pentru actualizarea firmware-ului la
distanta. Rezultatele au fost publicate in jurnale de specialitate, iar algoritmul si detaliile
standului de simulare a nodurilor de retea au facut parte din continutul articolelor "Web of
Science”.



Cercetarile si analiza indicatorului de semnal RSSI emis de contoarele inteligente
bazate pe tehnologii radio au stabilit ca acesta poate fi utilizat pentru a estima distanta
dintre nodurile retelei.

S-a conceput si implementat experimental un sistem pentru analiza algoritmilor de
localizare bazati pe parametrul de semnal, RSSI. Detaliile privind implementarea acestuia,
precum si masuratorile experimentale si observatiile finale au fost publicate intr-un jurnal
"Web of Science”, iar standurile si metodele experimentale au dus la facilitarea sustinerii
unor lucrari de laborator din cadrul Universitatii Politehnica din Timisoara.

Validarea cercetarii elaborate in urma prezentei teze de doctorat a fost dobandita
prin publicarea unui numar de 10 lucrari stiintifice. Publicatiile privind domeniul de cercetare
ales au fost prezentate la jurnale si conferinte internationale de prestigiu, iar 4 lucrari, au
fost indexate in baza de date "Web of Science”.

6.1 Perspective de cercetare

Prin rezultatele obtinute si prin analiza teoretica si practica a cercetarilor elaborate in
cadrul tezei de doctorat s-au observat mai multe directii si perspective de studiu in
domeniul tezei doctorale.

O prima directie de cercetare se indreapta spre extinderea sistemului de actualizare
propus pentru o si mai buna reducere a impactului avut de acest proces asupra aplicatiilor
de contorizare inteligenta. Se vor avea in vedere actualizari prin sisteme de operare
desemnate echipamentelor integrate.

Un nou orizont de cercetare deosebit de complex il constituie problema inglobarii
tehnologiilor de tip Internet of Things in cadrul retelelor inteligente de distributie.
Actualizaérile de program ale contoarelor de energie ar putea beneficia de conexiunea de
banda largda a echipamentelor casnice conectate din proximitate prin standardizarea
coexistentei celor doua familii de echipamente.

Cercetarile din teza doctoralda au aratat, de asemenea, ca exista oportunitatea unor
optimizari a transportului de date in functie de topologia retelei si de calitatea semnalului.

in final, securizarea si digitalizarea intregii retele de distributie este un domeniu vast,
iar subiectul actualizarii contoarelor inteligente de la distantd intr-un mod robust si sigur
necesita aprofundare in lucrari de cercetare viitoare.
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