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Milioane de vehicule grele parcurg sute de kilometri pe autostrdzi in fiecare zi, iar probabil-
itatea de accidente creste. Datorita acestui lucru, sporirea sigurantei participantilor la trafic este
cruciali. In ceea ce priveste siguranta, in ultimii zece ani au fost dezvoltate mai multe sisteme de
asistentd a soferului, inclusiv avertizarea de coliziune frontald, avertizarea de pérasire a benzii
de circulatie, dispozitive de blocare a pornirii vehiculului Tn urma depistirii unui sofer sub
influenta alcoolului, franarea de urgentd autonoma si recunoasterea obiectelor din unghiul mort
in timpul deplasérii vehiculului. Abilitatea vehiculelor de a fi conduse in mod autonom, féra
implicarea umand, este un obiectiv pe termen scurt care este deosebit de important in contextul
vehiculelor grele din cauza distantelor semnificativ de mari pe care trebuie sd le parcurga.
Pentru a indeplini aceste caracteristici, vehiculele grele se transformd, de asemenea, in sisteme
ciber-fizice complexe, cu milioane de linii de cod care ruleazd prin zeci de unitdti electronice
de control si o varietate de senzori, actuatoare, camere si radare. Unitatile electronice de control
din vehicule comunici intre ele prin diferite interfete de comunicatie, cum ar fi Controller Area
Network (CAN), FlexRay si mai recent 100BaseT1 Ethernet, care permite viteze de comunicatie
substantial mai mari. Cu toate acestea, In ciuda progreselor recente, magistrala CAN este cea
mai utilizatd ca si mediu de comunicatie, deoarece oferd un raport cost-performantd foarte bun
si o solutie fiabild pentru majoritatea aplicatiilor Tn timp real. Doud versiuni actualizate ale
acesteia, CAN-FD [1]] si CAN-XL [2], permit rate de transfer mult mai mari dar si campuri de
date mai mari, care asigurd longevitatea protocolului CAN in autoturisme si vehicule grele.

Pe de altd parte, datoritd cresterii complexitdtii software, a conectivitdtii si a functiilor semi-
automatizate, vehiculele devin vulnerabile la atacuri de securitate cibernetica. in consecintd,
mai multe atacuri au fost raportate de citre cercetdtori in diverse publicatii, cum ar fi [3]], [4]
si [5]. Aceste atacuri pot avea efecte catastrofale atat pentru pasageri, cit si pentru participantii
la trafic. Autorii lucrérii [3] demonstreaza cd prin efectuarea de atacuri pe magistrala CAN
asupra vehiculelor din lumea reald este posibil ca un adversar sd preia controlul mai multor
functii critice ale vehiculului care ignord complet comenzile soferului. Exemple de astfel de



actiuni includ dezactivarea franelor, deblocarea masinii, oprirea motorului, etc. Datorita faptului
cd atacurile demonstrate in [3]] necesitd o conexiune fizicd la magistrala CAN, aplicarea lor In
lumea reald poate fi consideratd ca fiind una limitatd. Pe langd acest studiu, aceiasi autori
au demonstrat Intr-o lucrare ulterioard [4] ci atacuri similare pot fi efectuate de la distantd
prin stabilirea unei conexiuni cu unitdtile de infotainment folosind interfete wireless precum
Bluetooth sau WiFi. Un studiu cuprinzitor asupra suprafetelor de atac este oferit de Miller si
Valasek 1n [3].

Indiferent de punctul de acces prin care s-a efectuat atacul, lipsa de securitate a magistralei
CAN, care a fost introdusi de cdtre BOSCH in anii 80 [6], este cauza principald a atacurilor
mentionate anterior. Standardul SAE J1939 [7], dezvoltat de Societatea Inginerilor Automotive
in anii 90, este dedicat comunicatiei CAN in vehiculele grele si completeaza protocolul standard
CAN cu cateva caracteristici specifice care sunt detaliate In capitolul III al tezei. Deoarece
protocolul SAE J1939 este construit pe baza protocolului CAN standard, atacuri similare cu
cele descrise anterior pot fi efectuate si pe magistralele cu comunicatie bazatd pe SAE J1939.
Un prim exemplu de astfel de atacuri asupra magistralelor CAN conforme cu SAE J1939 a fost
propus in [8]]. Autorii lucririi [8] demonstreazi prin experimente practice pe doud vehicule cu
comunicatie bazatd pe SAE J1939, cd atacuri asupra functionalititilor critice pentru sigurantd
cum ar fi accelerarea camionului in timpul miscdrii, oprirea franei de motor, pot fi efectuate prin
portul specific J1939 de diagnosticare. Autorii lucririi [9] sunt primii care abordeazi atacuri
asupra protocoalelor de transport specifice SAE J1939 si demonstreaza un atac DoS care vizeaza
transmisiile de tip multi-frame. O configuratie in care adversarul este conectat la o magistralad
CAN conformd cu SAE J1939 si poate intercepta si injecta mesaje malitioase pe magistrala
CAN a unui vehicul greu prin portul OBD specific J1939, este prezentatd in Figura [T}
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Fig. 1. Un vehicul greu care implementeaza standardul SAE J1939 si instrumentele pentru colectarea de date a
traficului de CAN

Avand 1n vedere preocupdrile pentru siguranta a numerosi pasageri (din interiorul auto-
buzelor), sau a marfurilor transportate (din interiorul camioanelor), solutiile de securitate dez-



voltate pentru sectorul vehiculelor comerciale necesitd o atentie deosebitd. Cele expuse mai sus
stau la motivatia din spatele acestei teze. In acest sens, aceastii tezi urmireste implementarea
sistemelor de detectie a intruziunilor adaptate magistralelor CAN cu comunicatie bazatd pe
SAE J1939.

Obiectivele cercetdrii. Obiectivul principal de cercetare este implementarea sistemelor de
detectie a intruziunilor adaptate la protocolul SAE J1939, care este construit pe baza protocolului
CAN si defineste nivelurile superioare din stiva de comunicatie cum ar fi nivelul de legéturd de
date sau nivelul de retea, folosite pentru implementarea functionalitatilor din vehicule cu ajutorul
magistralelor CAN. Tnainte de a trece la solutiile specifice pentru magistralele SAE J1939, sunt
necesare si citeva investigatii privind mecanismele de detectie al intruziunilor pentru traficul
standard de CAN din autoturisme. Mai precis, obiectivele majore de cercetare ale acestei teze,
sunt urmadtoarele:

1) Revizuirea literaturii de specialitate privind lucrdrile relevante pentru detectarea intruziu-

nilor pe magistralele CAN;

2) Colectarea traficului CAN din autoturisme precum si din vehicule grele cu comunicatie
bazatd pe J1939 pentru a fi folosit In experimente;

3) Evaluarea performantei algoritmilor de inteligentd artificiald folositi pentru sisteme de
detectie a intruziunilor pe magistralele CAN, precum si fezabilitatea utilizérii unor astfel
de mecanisme de detectie Tn aplicatii reale din vehicule;

4) Proiectarea si implementarea unei platforme care permite simularea modelelor de adversar
si detectia intruziunilor in CANoe;

5) Proiectarea si implementarea unui sistem de detectie si prevenire a intruziunilor care
vizeazd magistralele CAN bazate pe SAE J1939;

6) Analiza atacurilor efectuate la nivelul sistemelor de control ale magistralelor CAN con-
forme cu SAE J1939 si propunerea unor contramdsuri corespunzitoare.

Contributii majore. O prezentare generald a contributiilor acestei teze este oferitd in cele
ce urmeazd. Aceastd tezd prezintd mai multe aborddri de sisteme de detectie a intruziunilor
pentru magistralele CAN, in special pentru magistralele CAN conforme cu SAE J1939. Avand
in vedere obiectivele de cercetare prezentate mai sus, contributiile autorului pot fi rezumate
astfel:

1) Traficul CAN a fost colectat de autor de la mai multe vehicule, si anume, 427.660 de
mesaje CAN colectate de la un vehicul greu In miscare care este conform cu standardele
de comunicatie SAE J1939 [10] si a fost utilizat pentru experimentele din aceasta teza;

2) Traficul CAN a fost de asemenea colectat de cétre autor pentru mai multe lucriri la care este
co-autor sau pe care 1-a folosit partial in lucrdrile sale ca prim autor, mai exact, 2.488.248
de mesaje CAN colectate de la trei vehicule Dacia Duster diferite [11], [12]; 2.783.265 de
mesaje CAN si 90.723 esantioane de biti de tensiune colectate de la 5 autoturisme [13]];
154.779 mesaje de CAN si 4.021 esantioane de biti de tensiune colectate de la un vehicul
greu cu comunicatie bazatd pe SAE J1939 [13[];

3) Evaluarea retelelor neuronale in detectia intruziunilor pe magistrale CAN, precum si a
performantei lor computationale pe platforme embedded folosite in industria automotive
[14];

4) Implementarea si testarea unei platforme care permite integrarea modelelor de adversar si a
sistemelor de detectie a intruziunilor intr-un program software standard folosit in industrie,
si anume, CANoe [11];

5) Implementarea unui sistem de detectie si prevenire a intruziunilor, adaptat pentru a indeplini
specificatiile J1939. Pentru a demonstra corectitudinea, precum si fezabilitatea utilizarii



solutiei propuse in vehiculele din lumea reald, este realizatd o implementare a conceptului
intr-o configuratie de laborator [10];

6) O implementare speciald pentru decodificarea continutului mesajelor de CAN inainte ca
nodurile receptoare si fi setat bitul de confirmare (ACK). Acest lucru face posibild elim-
inarea instantanee a intruziunilor fird a fi nevoie de hardware specializat [10];

7) O propunere pentru un mecanism de detectie a atacurilor efectuate la nivelul sistemelor
de control care sunt dificil de detectat de citre un sistem de detectie de intruziune uzual
(5]

8) Dezvoltarea unei mediu experimental care conecteazd doud dintre cele mai utilizate plat-
forme 1n industrie, CANoe pentru simularea retelelor vehiculare si respectiv MATLAB
pentru proiectarea sistemelor de control [15].

Aceste contributii se regdsesc intr-o serie de articole stiintifice publicate in diferite reviste si
conferinte. Aplicarea retelelor neuronale ca si sisteme de detectie a intruziunilor pe magistrale
CAN a fost exploratd de citre autor in [14]. Majoritatea experimentelor au fost efectuate pe
trafic de CAN generat dintr-o simulare J1939 si o micd parte dintre ele au fost efectuate pe un
alt set de date public. Timpul de rulare al algoritmului de detectie a fost evaluat pe trei platforme
hardware folosite n industria automotive, pentru a determina dacé solutia propusd ar putea fi
utilizatd in scenarii din lumea reald. Una dintre platforme reprezintd grupul de dispozitive cu
resurse limitate, in timp ce celelalte doud sunt candidati pentru dispozitive performante. Avand
in vedere faptul ca atacurile asupra traficului CAN J1939 din [[14] au fost generate folosind un
script C#, un scenariu mai realist ar fi utilizarea traficului CAN din lumea reald si efectuarea
atacurilor folosind o simulare CANoe. Din acest motiv, autorul analizeazd acest scenariu in
[L1], unde o platformd este propusd pentru a retransmite traficul CAN colectat de la vehiculele
reale si pentru a permite integrarea modelelor de adversar Tmpreund cu sistemele de detectie
in cadrul unei simuldri bazate pe CANoe. Clasificatorul k-NN a fost investigat ca si sistem de
detectie de intruziune in aceastd lucrare [11], Tnsd platforma a fost conceputd pentru a suporta
orice alt sistem de detectie a intruziunilor. Urmétoarele doud lucriri ale autorului [10], [L15]
abordeazi sisteme de detectie de intruziune in contextul magistralelor CAN conforme cu SAE
J1939. In prima lucrare [10], autorul propune un sistem de detectie de intruziuni bazat pe doui
etape si completat de un mecanism de prevenire. In prima etapi se verificii validitatea adreselor
criptate. A doua etapd efectueazd verificari adecvate ale intervalului de evolutie a parametrilor
pentru a detecta chiar si modificéri ale unui singur bit In campul de date. Deoarece continutul
campului de date ale mesajelor CAN este criptat, efectul de avalanséd produs 1n urma decriptirii
faciliteaza identificarea chiar si a celor mai mici interventii ale adversarului. Mecanismul de
prevenire necesitd decodificarea fiecarui mesaj CAN (identificatorul si cAmpul de date) Tnainte
ca receptorii s confirme receptia corectd prin suprascrierea unui bit dominant in slotul de ACK.
Dacd mesajul CAN curent este detectat ca intruziune, acesta este eliminat de pe magistrala CAN
prin fortarea intentionatd a unui mesaj de eroare. Pentru a demonstra aplicabilitatea practica
a solutiei, este realizatd o implementare a conceptului pe un microcontroler performant din
industria automotive. De asemenea, 1n [15], autorul examineazd atacurile asupra magistralelor
SAE J1939 efectuate la nivelul sistemelor de control si propune un mecanism de detectare
pentru acestea. In plus, aceastd lucrare demonstreazi ineficienta sistemelor de detectie bazate
pe algoritmi de inteligentd artificiald in identificarea acestor tipuri de modificéri subtile ale
campului de date si cd mecanismele de detectare a schimbarilor sunt mult mai eficiente.

Pe langé lucrarile de cercetare mentionate mai sus, care reprezintd nucleul acestei teze, autorul
a fost implicat 1n alte lucrdri de cercetare, dintre care cinci au ca si subiect tot securitatea
automotive si una abordeazd imperecherea dispozitivelor mobile (smartphone-urilor) pe baza



unor date extrase din mediu. O abordare eficientd pentru localizarea nodurilor retelei CAN
pe baza Intarzierilor de propagare a semnalelor fizice de CAN a fost investigatd in [16]. Doud
conexiuni fizice, una la fiecare capat al magistralei CAN si doar un front crescdtor sunt necesare
pentru a examina intirzierile de propagare. in aceasti lucrare, autorul a contribuit cu colectarea
datelor de tensiune de la o configuratie de laborator, precum si cu pregitirea configuratiei
de colectare a datelor in interiorul unui vehicul real, un Renault Megane. O performanta
comparativda intre dispozitivele bazate pe Android si microcontrolere pentru implementarea
mai multor clasificatoare binare ca si sisteme de detectie de intruziune este discutata in [[12].
Contributia autorului tezei la aceasta lucrare tine tot de colectarea traficului CAN de la un SUYV,
si anume un Dacia Duster, precum si de augmentarea traficului colectat cu atacuri specifice
in cadrul unei simuldri CANoe. O altd lucrare care este trimisa spre publicare abordeazd un
concept de sistem de detectie a intruziunilor care utilizeaza infrastructura cloud si dispozitivele
bazate pe Android utilizate Tn vehiculele actuale, care sunt mai puternice din punct de vedere
computational decit micontrolerele. Conceptul include, de asemenea, o echipd de rdspuns la
incidente care efectueaza o evaluare suplimentari a rezultatelor de detectie, iar rezultatul final al
acesteia este inregistrat pe Blockchain sub forma de rapoarte care respecta standardul ISO/SAE
21434 [177]]. Aici, traficul CAN a fost colectat de la trei vehicule diferite Dacia Duster pentru
a demonstra cd odatd antrenati algoritmii de inteligentd artificiald pentru una dintre masini
pot fi folositi si la celelalte doud masini in scopul de a detecta intruziuni. Amprentarea fizica
a unitatilor electronice de control bazate pe deviatii de ceas de la microcontrollere si date de
tensiune extrase de la nivelul fizic este propus in [13]]. Analiza efectuatd a condus la identificarea
a 54 de amprente, adicd 54 de unititi electronice de control. Pentru evaluare a fost utilizat un
set extins de date, care include date colectate de la 9 masini de pasageri si de la un vehicul cu
comunicatie bazatd pe SAE J1939. Datele de la 5 din cele 9 autoturisme si de la vehiculul greu
cu comunicatie bazatd pe J1939 au fost colectate de cétre autorul tezei. De asemenea, autorul
tezei a contribuit, la o lucrare 1n care este investigata influenta caracteristicilor cablajului asupra
amprentelor pe bazd datelor de tensiune extrase de la liniile de comunicatie CAN [18]. Ca
rezultat al acestei cercetdri, s-a stabilit cd retelele CAN care se bazeazd pe cabluri comerciale
sau industriale au rata de zgomot si rata de crestere/scddere a tensiunii (slew rate) pentru un
bit dominant mai mari decét cele care se bazeazd pe cabluri folosite In industria automotive.
Nu 1n ultimul rand, autorul tezei a fost membru al proiectului PRESENCE unde a contribuit
la o lucrare care abordeaza Tmperecherea securizata a dispozitivelor mobile plasate in diverse
medii de transport (tramvai, masind, tren, etc) pe baza datelor extrase de la accelerometru [19].

Per total, autorul tezei a contribuit la 10 articole stiintifice, dintre care 9 sunt axate pe
securitatea automotive si unul este legat de imperecherea securizatd a dispozitivelor mobile pe
baza datelor extrase de la accelerometru:

1) Camil Jichici, Bogdan Groza, and Pal-Stefan Murvay, “Examining the Use of Neural Net-
works for Intrusion Detection in Controller Area Networks”, Innovative Security Solutions
for Information Technology and Communications: 11th International Conference, SecITC
2018, Bucharest, Romania, November 8-9, 2018, Springer International Publishing, 2019,

2) Camil Jichici, Bogdan Groza, and Pal-Stefan Murvay, “Integrating Adversary Models and
Intrusion Detection Systems for In-Vehicle Networks in CANoe”, Innovative Security
Solutions for Information Technology and Communications: 12th International Confer-
ence, SecITC 2019, Bucharest, Romania, November 14—15, 2019, Springer International
Publishing, 2020,

3) Camil Jichici, Bogdan Groza, Radu Ragobete, Pal-Stefan Murvay and Tudor Andreica,
“Effective intrusion detection and prevention for the commercial vehicle SAE J1939 CAN



bus”, IEEE Transactions on Intelligent Transportation Systems, vol. 13, pp. 17425-17439,
2022,

4) Camil Jichici, Adriana Berdich, Adrian Musuroi, and Bogdan Groza, “Control System
Level Intrusion Detection on J1939 Heavy-Duty Vehicle Buses”, IEEE Transactions on
Industrial Informatics, 2023,

5) Bogdan Groza, Lucian Popa, Pal-Stefan Murvay and Camil Jichici, “CAN-SQUARE-
Decimeter Level Localization of Electronic Control Units on CAN Buses”, Computer
Security-ESORICS 2021: 26th European Symposium on Research in Computer Security,
Darmstadt, Germany, October 4-8, 2021, Springer International Publishing,

6) Lucian Popa, Bogdan Groza, Camil Jichici, and Pal-Stefan Murvay, “ECUPrint - Physi-
cal Fingerprinting Electronic Control Units on CAN Buses Inside Cars and SAE J1939
Compliant Vehicles”, IEEE Transactions on Information Forensics and Security, vol. 17,
pp. 1185-1200, 2022,

7) Tudor Andreica, Christian-Daniel Curiac, Camil Jichici, and Bogdan Groza, “Android Head
Units vs. In-Vehicle ECUs: Performance Assessment for Deploying In-Vehicle Intrusion
Detection Systems for the CAN Bus,” IEEE Access, vol. 10, pp. 95161-95178, 2022,

8) Lucian Popa, Camil Jichici, Tudor Andreica, Pal-Stefan Murvay and Bogdan Groza, “Im-
pact of Wiring Characteristics on Voltage-based Fingerprinting in Controller Area Net-
works”, IEEE 17th International Symposium on Applied Computational Intelligence and
Informatics (SACI 2023), 2023,

9) Tudor Andreica, Adrian Musuroi, Alfred Anistoroaiei, Camil Jichici and Bogdan Groza,
“Blockchain Integration for in-Vehicle CAN Bus Intrusion Detection Systems with ISO/SAE
21434 Compliant Reporting”, (under submission),

10) Bogdan Groza, Adriana Berdich, Camil Jichici, and Rene Mayrhofer, “Secure Accelerometer-
Based Pairing of Mobile Devices in Multi-Modal Transport”, IEEE Access, vol. 8, pp.
9246-9259, 2020.

Aceasta tezd investigheaza diverse sisteme de detectie a intruziunilor pentru magistralele
CAN, in special pentru cele implementate in vehiculele grele conforme cu SAE J1939. Abordarile
utilizate pentru implementarea acestor sisteme variaza de la utilizarea algoritmilor de inteligenta
artificiald pand la Tmpiedicarea adversarilor prin ascunderea continutului unui mesaj folosind
criptografia simetricd sau realizarea unei analize detaliate la nivelul sistemelor de control.
Majoritatea rezultatelor acestei teze se bazeaza pe trafic de CAN autentic, care a fost colectat de
citre autorul tezei, fie de la un vehicul comercial (un utilaj agricol modern), fie de la masini de
pasageri (un sedan sau un SUV). O parte din rezultate se bazeazd pe trafic de CAN generat direct
din mediul CANoe, un program software standard in industrie care este utilizat pe scard larga
in dezvoltarea retelelor vehiculare. Pentru a testa si a demonstra cd mecanismele de detectie
sunt potrivite pentru integrarea lor pe dispozitive din vehicule reale, mai multe masurdtori ale
duratei de executie a mecanismelor de detectie sunt efectuate pe microcontrolere. Mai mult,
rezultatele de acuratete 1n detectarea intruziunilor obtinute cu ajutorul solutiilor propuse sunt
comparate cu cele raportate de lucririle aferente de detectare a intruziunilor pentru magistralele
CAN cu scopul de a evidentia avantajele oferite de acestea. Pentru fiecare capitol urmeazi o
scurtd descriere generald, mentionind unele dintre constatdrile semnificative.

Capitolul II prezintd o analizd cuprinzitoare a literaturii de specialitate privind solutiile de
securitate propuse pentru magistralele CAN, cu un accent pe sistemele de detectie a intruziunilor
si magistralele CAN conforme cu J1939. La final, acest capitol prezintd urmatoarele metrici:
rata pozitiv adevaratad (TPR), rata negativ adevaratd (TNR), rata pozitiv falsd (FPR), rata negativ
falsa (FNR), acuratetea si precizia. Aceste metrici sunt introduse pentru a evalua eficacitatea



CAN Data Frame- standard format

. Arbitration : Control : Data . CRC . ACK .
S R |1 D ‘ A|D ' E ‘
O | StandardID | T | D | r | DLC Data bytes CRC[E|C|E|O
F R[E L]K]|L F
S S | R i D I A|D I E
O | StandardID | R | D Extended ID | T | r1| rO | DLC Data bytes CRC|E|C]|E|O
[ F R|E R | LK]|]L|F
; Arbitration ' Control Data " CRC ' ACK '
CAN Data Frame-extended format
Fig. 2. Formatul standard si extins al unui mesaj de date transmis pe magistrala CAN
Sender Receiver Sender Receiver
Node Node Node Node
TP.CM_BAM TP.CM_RTS
Rl T T |
2 2
TP.CM DT(1) ‘ TR.CM_CTS
\——;\_» -
TP.CM_D
TP.CM_DT(2) _DT(1)
TRCM__DT(Z)

TP.CM_DT(255)

—JR_C%_} |ECU2| |ECU1| < TPEndOfMsgACK

Fig. 3. Broadcast Data Transfer (stinga) and Connection Mode Data Transfer (dreapta) — protocoale de transport
folosite in transmisii de tip multi-frame

solutiilor de securitate propuse in detectarea intruziunilor.

Capitolul III oferd o scurtd descriere a protocolului CAN, concentrandu-se pe magistralele
CAN conforme cu SAE J1939. Se detaliaza nivelul fizic, precum si structura unui mesaj de
date. Cele 2 formate, standard si extins, ale unui mesaj de date sunt prezentate in Figura [2]
Acest capitol continud cu o prezentare generald a caracteristicilor specifice SAE J1939, cum
ar fi: numerele grupurilor de parametri, protocoalele de transport, defalcarea identificatorului
unui mesaj de CAN, precum si procedura de revendicare a adreselor. Protocoalele de transport
utilizate in transmisiile de mesaje de tip multi-frame, Broadcast Data Transfer si Connection
Mode Data Transfer sunt descrise in Figura [3| Toate acestea sunt introduse ca notiuni prelim-
inare pentru implementarea unor sisteme specifice de detectie a intruziunilor, adaptate pentru a
respecta specificatiile SAE J1939 si care sunt discutate in capitolele urmétoare.



Capitolul IV exploreaza utilizarea retelelor neuronale ca si sisteme pentru detectia intruziu-
nilor n retelele CAN. Prima sectiune a acestui capitol incepe cu o prezentare a scenariilor care
pot fi exploatate de un adversar pentru a obtine acces fizic la magistrala CAN prin portul OBD
si injecteazd mesaje malitiose de CAN. Aceeasi sectiune detaliaza tipurile de atacuri care fac
obiectul evaluarii sistemului de detectie de intruziune. Urmitoarea sectiune descrie mediile de
dezvoltare utilizate pentru implementarea sistemului de detectie a intruziunilor bazat pe retele
neuronale. Sunt realizate doud implementari diferite, una foloseste Neural Network Toolbox
pusd la dispozitie de platforma MATLAB, in timp ce cealaltd se bazeazd pe o implementare
C++. Prima abordare este preferatd, deoarece setul de instrumente pentru retele neuronale oferit
de MATLAB este bine-cunoscut pentru performanta sa, in timp ce a doua este folositd deoarece
codul C++ poate fi portat cu usurintd pe micontrolere. Cu toate acestea, se face o verificare
pentru a se asigura ca rezultate similare de detectie se obtin folosind ambele implementari si
intr-adevir acesta este si cazul. Apoi, aceastd sectiune discutd pe scurt conditiile de oprire
(pentru etapa de antrenament), arhitectura retelei neuronale, care este prezentatd in Figura
[l precum si caracteristicile extrase din traficul CAN, care servesc ca intrdri pentru reteaua
neuronald. Rezultatele experimentale in ceea ce priveste detectia si performanta de rulare pentru

Input layer Hidden layer Output layer x

Normal frame/
Attack frame

11040 U

Fig. 4. Structura retelei neuronale folositd ca sistem de detectie a intruziunilor

sistemul de detectie propus sunt detaliate In sectiunea urmatoare din acest capitol. Experimentele
sunt efectuate pe un trafic care a fost generat folosind o simulare CANoe J1939 si pe un set
de date public de CAN. Pentru fiecare tip de atac (retransmisie sau injectii cu date generate
aleator in cAmpul de date), sunt testate mai multe scenarii in functie de modul in care traficul
de CAN este Tmpdrtit intre antrenament, validare si testare precum si de modul in care sunt
efectuate atacurile, fie pe un singur identificator, fie pe toti identificatorii din trafic. Mai mult,
pentru a sublinia compromisul dintre acuratetea rezultatelor de detectie si performanta de rulare,
evaluarea este efectuatd folosind trei dimensiuni diferite pentru reteaua neuronald. Performanta
de rulare a algoritmului de detectare este masurata pe trei microcontrolere folosite in industria
automotive, unul considerat candidat pentru grupul de dispozitive cu resurse limitate si celelalte
doud pentru grupul de dispozitive performante. Sistemul de detectie propus are o acuratete
mai slaba in detectarea atacurilor de tip “replay” (retransmisie), deoarece continutul mesajelor
injectate este acelasi cu cel al mesajelor legitime (timpul de sosire al mesajelor de CAN este
singura modalitate de a identifica astfel de atacuri). In ansamblu, experimentele aratd ca, in
ciuda rezultatelor bune 1n detectia intruziunilor, utilizarea unei astfel de solutii pentru filtrarea



in timp real a traficului de CAN este discutabild, cel putin pe microcontrolere cu resurse limitate,
deoarece timpul necesar clasificérii unui mesaj de CAN este de ordinul a zeci de milisecunde.
Acest lucru poate fi considerat un aspect important deoarece majoritatea lucrdrilor conexe nu
prezintd astfel de rezultate sau utilizeazd un mediu bazat pe PC-uri cu resurse puternice, care
nu reflectd realitatea la nivel de microcontrolere.

O platforma care permite integrarea diverselor modele de adversar pe magistrala CAN,
precum si a sistemelor de detectie a intruziunilor 1n interiorul unei simuliari CANoe si oferd
in acelasi timp un mediu de testare realist pentru acestea, este prezentat in Capitolul V. Prima
sectiune a acestui capitol Incepe cu o descriere a procedurii folosite de citre autorul tezei pentru
extragerea traficului de CAN din doud autoturisme. Apoi, aceastd sectiune prezintda configuratia
utilizatda pentru colectarea datelor in interiorul vehiculelor, precum si formatul mesajelor CAN
inregistrate. Structura retelei CAN din simularea CANoe si modul in care traficul CAN colectat
este utilizat 1n interiorul acesteia sunt detaliate la sfirsitul acestei sectiuni. A doua sectiune
prezintd diverse tipuri de atacuri care au fost integrate In simularea CANoe. Aceste atacuri
includ retransmisia mesajelor legitime, injectii cu date generate aleator in campul de date,
injectii cu date multiplicate folosind un scalar sau la care se adauga un scalar (tot din campul
de date), precum si injectii arbitrare. Apoi, aceastd sectiune continud cu o prezentare a modului
in care poate fi utilizatd interfata graficd ilustrati in Figura[5] care permite configurarea a diversi
parametri pentru atacuri. In sectiunea urmitoare este prezentat Statistics and Machine Learning
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Fig. 5. Interfata graficd pentru utilizator din simularea CANoe

Toolbox oferit de platforma MATLAB, si algoritmul k-NN, folosit ca si sistem de detectie de
intruziune. Aceasta sectiune se Incheie cu o descriere a intrdrilor pentru algoritmul k-NN, care
contine urmatoarele caracteristici extrase din mesajele de CAN: intervalul de timp Intre sosirea
a doud mesaje consecutive cu acelasi identificator, precum si continutul cAmpului de date. Nu
in ultimul rand, sectiunea experimentald prezintd rezultatele de detectie obtinute pentru mai
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multe scenarii. Experimentele sunt efectuate pentru a acoperi toate tipurile de atacuri definite
anterior. Scenariile testate depind de Intarzierea atacului, de ceea ce vizeazd adversarul (un
identificator sau traficul de CAN complet), de cati vecini si ce metricd de distantd sunt utilizate
de algoritmul k-NN, precum si de valorile scalare utilizate modificarea cAimpului de date. Din
cunostiintele autorului, aceasta este prima platformd care permite simularea atat a atacurilor pe
magistrale CAN cit si a sistemelor de detectie de intruziune intr-un mediu unificat. In acelasi
timp, utilizarea unei astfel de platforme este mai sigurd deoarece previne orice pericol potential
pentru soferi sau masini.

In capitolul VI, este prezentati evaluarea unui sistem de detectie si prevenire a intruziunilor
cu scopul securizdrii magistralelor CAN ale vehiculelor grele care sunt conforme cu standardele
SAE J1939. Prima sectiune a acestui capitol rezuma modul in care traficul de pe magistrala
CAN conforma cu standardele SAE J1939 este colectat de cdtre autorul tezei prin conectarea la
portul de diagnosticare specific SAE J1939 de la un utilaj agricol (un tractor). Aceastd sectiune
continud cu o analizd a caracteristicilor conforme cu SAE J1939 care sunt prezente in traficul
de date colectat de pe magistrala. Traficul Tnregistrat contine 51 de identificatori de mesaje si
este transmis de trei unitati electronice de control diferite care sunt determinate prin investigarea
adreselor sursd unice Tncorporate Tn campurile de identificare (ID-uri). Conform standardelor
SAE J1939, functia fiecirei unitate electronicd de control din retea este reprezentatd dupd cum
urmeazd: modulul de control al motorului, modulul de control al functionalitdtilor de ’body”
(clima, geamuri, inchidere centralizata etc.) si, respectiv, modulul de control al transmisiei. O
analiza cantitativd care este bazatd pe periodicitatea contabilizatd pentru fiecare identificator
CAN din mesajele inregistrate, este discutatd la sfarsitul acestei sectiuni. Urmatoarea sectiune
prezintd modelul de adversar care include atdt atacuri de tip “replay” (retransmisie), cat si
atacuri de modificare al pachetelor. Cu toate acestea, atacurile de modificare urmeazd o abordare
diferitd fatd de cea prezentatd in capitolele IV si V, prin aceea cd atacurile sunt realizate
la nivel de parametri, nu pe intregul camp de date. Aceastd sectiune prezintd apoi sistemul
de detectie a intruziunilor in doud etape care a fost conceput pentru a proteja magistralele
CAN conforme cu standardele SAE J1939. Prima etapd se bazeaza pe adresele criptate, adicd,
sursa mesajelor, precum si adresele de destinatie din fiecare camp de identificare, care sunt
criptate folosind algoritmul AES. Motivul din spatele incorpordrii elementelor de securitate In
identificatorii mesajelor CAN este prezentat in cele ce urmeazd. Conform standardelor SAE
J1939, campul de date al mesajelor este alocat complet cu parametri specifici SAE J1939, care,
la randul lor, sunt alocati unui grup de parametri. Prin urmare, elementele de securitate sunt
impachetate in cAmpurile de identificare mai usor decét In campul de date, deoarece utilizarea
parametrilor din campul de date ca elemente de securitate ar fi in contradictie cu specificatiile
din standardele SAE J1939. Prima etapd de detectie a intruziunilor este completatd de a doua,
care se bazeazd pe campul de date criptat. Acest lucru permite detectia intruziunii chiar si
atunci cand biti singulari din campul de date sunt manipulati, datoritd efectului de avalansa
rezultat din decriptarea informatiei si verificarea ulterioard de plauzibilitate aplicatd pentru
fiecare parametru specific SAE J1939 transportat de citre mesaj. Ulterior, In aceastd sectiune
sunt prezentate informatii referitoare la cum sunt generate si stocate aceste adrese criptate
folosind un arbore binar ordonat si liste circulare. Deoarece aceste adrese trebuie generate
ciclic, sectiunea se Incheie cu o formalizare a compromisului intre periodicitatea generarii
arborelui de adrese si resursele utilizate (puterea de calcul si capacitatea de stocare). Nu
in ultimul rand, sectiunea experimentald oferd o prezentare a timpilor de rulare masurati pe
placile de dezvoltare utilizate pentru operatiunile de criptare simetricd (AES) precum si pentru
generarea arborelui de adrese. Apoi, sectiunea oferd o privire de ansamblu asupra mecanismului
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de protectie activd a mesajelor legitime, care actioneazd ca un sistem de prevenire al atacurilor.
Acest mecanism permite decodificarea continutului fiecdrui mesaj transmis pe magistrala CAN
(campul de identificare si campul de date) Inainte ca slotul ACK sd fie suprascris de citre
receptori in cazul receptionirii corecte a unui mesaj. in plus, in cazul in care cadrul decodificat
este clasificat ca fiind o intruziune, se declanseaza procedura de eliminare a acestuia folosind
un mesaj de eroare. Pentru a testa si dovedi capacititile de distrugere a mesajului declansat de
mecanismul de prevenire, se utilizeazd montajul experimental de laborator prezentat in Figura
@
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Fig. 6.  Configuratia experimentald cu dispozitivul VN1640, placile de dezvoltare S6J32GEKSN si S12, sursa de
alimentare precum si PicoScope pentru monitorizarea comunicatiei CAN

In finalul aceastei sectiuni sunt prezentate rezultatele de detectie a intruziunilor obtinute
pentru atacurile realizate pe diferiti parametri specifici J1939. De asemenea, este prezentata si
o analogie Intre nivelul de securitate considerat pentru solutia propusa si unul care indeplineste
cerintele specificce AUTOSAR precum “Secure On-Board Communication (SecOC)” [20]. in
general, solutia propusd, care a fost conceputd special pentru a Indeplini specificatiile din
standardele J1939 s-a dovedit a fi o metodd ce poate fi utilizatd atdt pentru detectarea In timp
real, cit si pentru eliminarea mesajelor care sunt considerate ca intruziuni. Mai mult, dupa
cunostintele autorului tezei, acesta este primul sistem de detectie si prevenire a intruziunilor
adaptat pentru vehicule de mare tonaj cu retele CAN conforme cu standardele SAE J1939.
Abordarea inovatoare pentru decodificarea mesajelor de CAN folosind o metodd bazatd pe
Input-Capture Unit (ICU) este o altd dezvoltare semnificativd prezentatd In acest capitol.

Capitolul VII prezintd un sistem de detectie a intruziunilor la nivelul sistemelor de control din
vehicule, adaptat pentru a indeplini specificatiile din standardele SAE J1939. O prezentare gen-
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erala a conexiunii dintre Simulink si CANoe, precum si a modurilor de functionare combinata
a acestora este inclusd in prima sectiune din acest capitol. Ea este, de asemenea, prezentatd si
in Figura [7} Urmitoarea sectiune continud cu o scurtii descriere a simuldrii din CANoe pentru
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Fig. 7. Interactiunea CANoe-Simulink — moduri de operare

J1939, a modelelor Simulink folosite precum si a modelului adversar considerat. Modelele
Simulink sunt integrate in simularea CANoe si permit predictia urmatoarelor semnale: viteza
vehiculului, distanta parcursd, turatia motorului si cuplul. Modelul de adversar este implementat
prin atacuri specifice, realizate la nivelul sistemelor de control, cum ar fi: atacuri de tip “surge”,
atacuri de tip "bias” si atacuri de tip “geometric”, care nu au fost luate Tn considerare de citre
alte lucrdri de detectie a intruziunilor pe magistrala CAN pand acum. Pe 14ngd aceste trei tipuri
de atac, este luat in considerare si un tip comun de atac, si anume atacul de tip "fuzzing”. Prima
parte a sectiunii experimentale evidentiazd comportamentul parametrilor specifici J1939 atunci
cand sunt realizate astfel de atacuri. Apoi, Tn aceastd sectiune sunt prezentate rezultatele in
ceea ce priveste performanta in detectia intruziunilor luate in considerare atit pentru aborddrile
bazate pe Invitarea automatd, cit si pentru mecanismele de detectare a schimbdrilor evolutiei
parametrilor. O constatare semnificativa din aceastd sectiune aratd ca, in ciuda eforturilor tot
mai mari de a folosi abordiri bazate pe invitarea automatd pentru sistemele de detectie a
intruziunilor, acest tip de algoritmi nu pot identifica modificdri minore in campul de date ale
mesajelor de CAN. Pe de altd parte, pe baza rezultatelor experimentale, mecanismul de detectie
a schimbdrilor este dovedit a fi mai eficient in detectia unor astfel de atacuri. Pentru fiecare
semnal specific J1939, sunt testate mai multe scenarii de atac cu privire la simulari scurte (1000
de cadre CAN) si simuliri lungi (1 ord). Pentru fiecare semnal, indiferent de tipul de atac, sunt
mentinute aceleasi valori de “bias” si “threshold”. Acest lucru a fost facut pentru ca scenariile
folosite s fie cAt mai aproape de conditiile din realitate. in ultima parte a acestei sectiuni este
prezentatd performanta de rulare a algoritmilor de detectie propusi si prezentati Tn acest capitol.
Rezultatele obtinute aratd clar cd timpul de rulare al mecanismelor de detectie a schimbdrilor
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este de la de 2 ori pand la de 65 de ori mai mic decat cel necesar pentru executia algoritmilor
de invidtare automatd. Mai mult, nu numai din perspectiva eficientei computationale, ci si din
punct de vedere al capacititii de stocare, mecanismul de detectare a schimbdrii este mai eficient
deoarece sunt necesare doar cateva linii de cod pentru implementare lui, in timp ce algoritmii
bazati pe invdtarea automatd necesita utilizarea unei zone de memorie de 10-30 KB.

Capitolul VIII prezintd concluziile tezei de doctorat. Per total, aceastd tezd investigheaza
diverse solutii de securitate care vizeazd magistralele CAN pentru vehicule grele conforme cu
standardele SAE J1939, dintre care unele ar putea fi aplicate si magistralelor CAN standard, spre
exemplu celor din autoturisme. Aplicabilitatea lor practica a fost testatd 1n diferite configuratii de
laborator folosind echipamente concepute special pentru industria automotive (microcontrolere,
dispozitive VN1640, cabluri CAN, etc.). Ca un rezultat major, aceastd tezd prezintd o platforma
realistd pentru testarea atacurilor de pe magistralele CAN din vehicule si a sistemelor de
dectectie aferente, un sistem de detectie si prevenire a intruziunilor adaptat pentru a Indeplini
specificatiile din standardele SAE J1939, o metodd noud de interpretare a continutului mesajelor
CAN (campul de identificare si cAmpul de date) inainte de receptia corectd a acestora, precum
si un sistem de detectie a intruziunilor proiectat la nivelul de sistemelor de control. Rezultatele
acestei teze au fost publicate in reviste si conferinte relevante din domeniul securitatii, industriei
automotive cit si al aplicatilor industriale. In general, rezultatele indici faptul ci sistemele de
detectie a intruziunilor sunt esentiale pentru cresterea securitdtii retelelor din vehicule si ca un
astfel de mecanism poate fi implementat eficient in echipamentele dezvoltate in prezent din
industrie.
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