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Reteaua de control de tip magistral Controller Area Network (CAN) a devenit un protocol
fundamental in vehiculele moderne definite prin software, datorita costului redus, robustetii si
adecvarii sale pentru sisteme in timp real. Alaturi de alte protocoale, precum FlexRay si Ethernet-
ul automotive, CAN permite interconectarea unitatilor electronice de control (Electronic Control
Units — ECUs)—dispozitive embedded care gestioneaza functiile automobilului—formand retele
complexe si distribuite in interiorul vehiculului. Prin intermediul acestor retele, ECUs schimba
date si coordoneaza operatiuni cu precizie pentru a executa o gama larga de functii, bazandu-se pe
masuratori de la senzori, comenzi ale utilizatorului si algoritmi sofisticati. Astfel, securitatea
comunicatiet CAN este intrinsec legatd de siguranta vehiculului, Intrucat orice interferenta
malitioasd poate conduce la comportamente imprevizibile sau incontrolabile care pun in pericol
atat pasagerii, cat si ceilalti participanti la trafic. Totusi, in ciuda rolului sau critic, protocolul CAN
a fost initial proiectat fara masuri de securitate incorporate, iar vulnerabilitdtile sale au fost
demonstrate temeinic de mai bine de un deceniu [1], subliniind necesitatea stringenta de a proteja
comunicatiile CAN. Desi au fost propuse diverse solutii si standarde pentru abordarea acestei
probleme, prezenta teza se concentreaza asupra a doua provocari fundamentale incd nerezolvate:
(1) proiectarea si implementarea protocoalelor de schimb de chei criptografice in grup, si (2)
securitatea mecanismelor de sincronizare temporala—ambele fiind esentiale pentru o comunicare
sigura si fiabild intre ECUs conectate prin CAN.

Autentificarea traficului CAN reprezintd o cerintd fundamentald de securitate, intrucat
absenta unor masuri de protectie lasa sistemul vulnerabil in fata atacurilor de tip replay si spoofing,
care pot fi exploatate pentru a obtine control neautorizat asupra vehiculului. Numeroase contributii
academice [2-5], impreuna cu standardul Secure On-Board Communication (SecOC) dezvoltat in
cadrul AUTOSAR [6], sustin utilizarea codurilor de autentificare a mesajelor de tip grup (group
Message Authentication Codes — MACs) pentru autentificarea traficului, o abordare justificata de
doi factori esentiali. In primul rand, MAC-urile sunt considerabil mai rapide de calculat decat
semnaturile digitale, aspect esential in mediile auto in timp real, unde ECUs sunt supuse unor
constrangeri stricte privind capacitatea de procesare si latenta. In al doilea rand, MAC-urile au un
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impact mult mai redus asupra dimensiunii datelor, ceea ce le face mai potrivite pentru
autentificarea mesajelor CAN, care, in majoritatea sistemelor actuale, permit de regula transport
de date limitate la cel mult 64 de octeti'. In plus, deoarece CAN utilizeaza un model de comunicatie
de tip broadcast, iar mesajele sunt frecvent destinate mai multor receptori, includerea unor MAC-
uri individuale pentru fiecare destinatar ar introduce un supracost semnificativ. MAC-urile de grup
rezolva aceastad problema, permitand autentificarea unui mesaj pentru toti destinatarii vizati printr-
un singur MAC, optimizand astfel eficienta comunicatiei.

Pentru a permite autentificarea prin MAC-uri de grup, este necesara partajarea cheilor
simetrice intre ECUs implicate, astfel incat toti destinatarii sa poati valida acelasi MAC. In mod
traditional, aceste chei sunt injectate in timpul procesului de fabricatie al vehiculului sau in cadrul
operatiunilor de service, insa aceastd abordare staticad prezintd multiple dezavantaje. Deoarece
materialul criptografic provine din surse externe, riscul utilizarii unor chei slabe sau compromise—
ca urmare a erorilor umane sau a defectelor de fabricatie—trebuie atenuat printr-o infrastructura
robusta, ceea ce conduce la cresterea costului total al sistemului prin necesitatea implementarii
unor controale avansate de securitate. Mai mult, actualizarea sau inlocuirea cheilor dupa punerea
in functiune a vehiculului—de exemplu, in cazurile care implica inlocuirea unui ECU—poate fi
imposibila in afara centrelor de service autorizate. In multe situatii, cheile riman neschimbate
pentru perioade Indelungate, ceea ce face imposibild recuperarea autonoma a vehiculului in urma
unor atacuri de extractie a cheilor, cum este cel documentat recent in [7]. Protocoalele de schimb
de chei vin in intdmpinarea acestor provocari, permitdnd ECUs sa stabileasca autonom si periodic
chei secrete partajate, fira a se baza pe date preinstalate. In ciuda potentialului lor, protocoalele de
schimb de chei in grup nu sunt incd abordate de standardele actuale, iar desi mai multe studii au
evaluat impactul lor computational si comunicational in mediile auto, rezultatele sugereazd ca
solutiile uzuale din alte domenii (precum retelele enterprise sau cele bazate pe internet) sunt adesea
prea costisitoare din punct de vedere al resurselor pentru aplicatiile automotive. Drept urmare,
multe lucrari din domeniu continud sa se bazeze pe metode de distributie a cheilor, mai degraba
decat pe schimburi reale—o abordare care mosteneste limitarile asociate cu necesitatea pre-
partajirii secretelor. In consecintd, dezvoltarea unor protocoale eficiente de schimb de chei in grup
ramane o directie deschisa si esentiald de cercetare.

Sincronizarea temporald precisa joacd un rol central in sustinerea schimbului de chei, a
altor protocoale de securitate, precum si a coordondrii generale intre ECUs. Atunci cdnd ECUs
care partajeazd un magistral CAN sunt sincronizate strans la o baza de timp comuna, acestea pot
utiliza marcaje temporale pentru a valida prospetimea mesajelor (asa cum prevede standardul
AUTOSAR SecOC) si pentru a alinia cu acuratete datele senzorilor in aplicatii de Tnalta precizie,
precum fuziunea de senzori (Sensor Fusion). Mai mult, sincronizarea in timp real permite
coordonarea eficientd Intre ECUs aflate pe magistrale diferite si faciliteazd interactiunea cu entitati
externe, cum ar fi alte vehicule sau infrastructura rutiera. Pe 1anga aceste beneficii operationale,

Tncepand cu 2024, o noud versiune a standardului CAN — 1SO 11898-1:2024 — a introdus CAN XL, care suport3
transport de date de pana la 2048 de octeti si rate de transfer de date de pana la 20 Mbit/s. Totusi, adoptarea CAN
XL ramane limitata, Tntrucat necesita actualizari semnificative atat ale componentelor hardware, cat si ale
software-ului de-a lungul lantului de aprovizionare din industria auto.
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sincronizarea temporald securizatd sprijina activitati esentiale de securitate, inclusiv verificarea
valabilitétii certificatelor digitale, generarea de jurnale de telemetrie fiabile si realizarea de analize
criminalistice (forensic). Toate aceste aplicatii depind de integritatea procesului de sincronizare in
sine. Desi literatura de specialitate actuald nu oferd propuneri cuprinzatoare privind securizarea
sincronizarii temporale intre ECUs conectate prin CAN, standardul AUTOSAR Time
Synchronization over CAN (CanTSyn) [8] integreaza totusi anumite mecanisme de securitate. Cu
toate acestea, protocolul nu este imediat implementabil, intrucat cadrul sdu de securitate se bazeaza
pe componente suplimentare care trebuie proiectate si implementate de actori externi, precum
producitorul de echipamente originale (Original Equipment Manufacturer — OEM). Tn plus,
standardul se concentreaza exclusiv pe sincronizarea la nivelul magistralei, neglijind amenintarile
de nivel superior care pot aparea la nivelul integrarii sistemului. Aceste limitari subliniaza
importanta continudrii cercetarii in acest domeniu.

Avand in vedere provocarile si limitarile mentionate anterior in ceea ce priveste securitatea
retelei CAN, obiectivele urmadrite in cadrul acestei lucrari sunt:

1. Implementarea unor protocoale eficiente de schimb de chei pe CAN-FD, utilizand dispozitive
embedded de calitate automotive pentru evaluare;

2. Explorarea unor mecanisme alternative de gestionare a cheilor asimetrice ale ECUs, necesare
pentru autentificare in cadrul protocoalelor de schimb de chei;

3. Proiectarea unor scheme de extindere scalabile pentru grupuri, care sa faciliteze stabilirea
cheilor de grup necesare autentificarii traficului CAN—o cerintd frecvent subliniatd atit in
literatura academica, cat si in standardele din industrie;

4. Evaluarea si Tmbundtatirea securitatii protocoalelor de sincronizare temporald pe CAN-FD,
asigurandu-se ca masurile de protectie suplimentare si costurile aferente nu compromit incarcarea
sistemului sau precizia necesara aplicatiilor precum fuziunea de senzori;

5. Investigarea unor strategii de implementare practica a protocoalelor de sincronizare temporal,
cum ar fi achizitia marcajelor temporale prin Direct Memory Access (DMA), fara intreruperea
CPU-ului;

6. Propunerea unei arhitecturi de sincronizare orientate spre securitate, care sa abordeze
vulnerabilitatile aparute din compromiterea sau imitarea moderatorilor de timp.

Teza este structuratd dupa cum urmeaza. Capitolul 1 prezinta introducerea si motivatia, in
timp ce Capitolul 2 ofera fundamentele teoretice relevante pentru conceptele explorate de-a lungul
lucrarii. Contributiile principale sunt impdrtite in doua parti. Prima parte, tratata in Capitolele 3 si
4, se concentreaza pe mecanismele de schimb de chei in retele CAN. Capitolul 3 exploreaza
schimburi rapide de chei pereche folosind FourQ ca curba eliptica de baza, in timp ce Capitolul 4
introduce scheme de extindere pentru grupuri care permit unui numar arbitrar de ECUs sa
stabileasca o cheie comund de grup. A doua parte, analizata In Capitolele 5 si 6, abordeaza
sincronizarea temporala securizata pentru ECUs conectate prin CAN. Capitolul 5 examineaza
securitatea sincronizarii temporale la nivel de magistrala, in timp ce Capitolul 6 extinde
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perspectiva la sincronizarea la nivel de sistem, abordand atacuri de nivel superior in topologii tipice
ale retelelor auto. In final, Capitolul 7 prezinta concluziile tezei. In rezumat, contributiile principale
ale acestei lucrari, aliniate obiectivelor expuse anterior, sunt:

1. Portarea si evaluarea performantei curbei eliptice FourQ pe microcontrolere de clasa
automotive. Rezultatele experimentale pe dispozitive Aurix aratd ca operatiile Diffie-Hellman si
semnaturile digitale bazate pe curba FourQ sunt de 46 ori mai rapide decat operatiile echivalente
utilizand curba NIST P-256 [9];

2. Implementarea si analiza comparativd a doua protocoale de schimb de chei autentificate:
protocolul Station-to-Station (STS) [10], bazat pe criptografie clasica ECC, si protocolul Identity-
Based Key Exchange (IBKE) al lui Cao [11]. Protocoalele sunt evaluate in contextul implementarii
in vehicule, cu accent pe implicatiile privind gestionarea cheilor [9];

3. Proiectarea si evaluarea a trei scheme de extindere pentru chei de grup, bazate pe algoritmul
Diffie-Hellman cu curbe eliptice. Varianta cea mai eficienta, integrata cu FourQ, permite stabilirea
unei chei de grup intre 32 ECUs in mai putin de 0,6 secunde pe microcontrolere Aurix din gama
de baza [9];

4. Dezvoltarea si evaluarea unor imbunatatiri de securitate pentru protocolul AUTOSAR CanTSyn
[8], adresand vectori de atac precum spoofing, delay, replay si forecasting [12];

5. Implementarea unor algoritmi de corectie a ratei ceasului, complementari corectiei de offset in
sincronizarea temporali AUTOSAR, obtinand o acuratete constantd sub-microsecunda pe
hardware Aurix, Tntr-un mediu de testare realist [12];

6. Dezvoltarea unei metode de achizitie a marcajelor temporale utilizind DMA, eliminand depen-
denta de intreruperile CPU si imbunatétind astfel rezilienta si planificabilitatea sistemului [12];

7. Proiectarea si implementarea unui mecanism bazat pe blockchain pentru raportarea securizata a
incidentelor din sistemele de detectie a intruziunilor, folosind contracte inteligente pe platforma
Ethereum [13];

8. Crearea unui cadru de sincronizare temporala securizat, cu surse de timp redundante, care
permite verificarea si detectarea moderatorilor compromisi sau imitati in topologii ce prezinta
puncte unice de esec [14].

Capitolul 3 abordeaza principala limitare a protocoalelor de schimb de chei utilizate n
domeniul automotive: supraincarcarea computationala, care poate face ca ECUs sd devinad
temporar nefunctionale, afectdnd negativ comunicarea securizatd. Pentru a atenua aceastd
problema, capitolul adoptd FourQ, o curba eliptici modernda, demonstratd anterior ca avand
performante superioare in comparatie cu optiuni traditionale precum NIST P-256 in contexte de
calcul de nalta performanta. Prezenta teza extinde evaluarea acestei curbe la platforme embedded
specifice industriei auto, inclusiv arhitectura Aurix de la Infineon, frecvent utilizata in vehiculele
de productie. Experimentele arata ca FourQ ofera o accelerare de pana la sase ori pentru operatii
de semnatura digitala si ECDH, comparativ cu NIST P-256. Testele comparative cu alte curbe
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eliptice de dimensiuni similare din literatura—efectuate pe aceleasi platforme hardware ca in
[15]—confirma in plus avantajul de performanta al curbei FourQ, asa cum este ilustrat in Figurile
1 si 2. Pe baza acestei curbe, sunt implementate doud protocoale de schimb de chei autentificate.
Primul, protocolul Station-to-Station (STS), utilizeaza certificate digitale conventionale, delegand
toate operatiile criptografice asimetrice catre ECUs. Aceastd abordare securizeaza materialul
criptografic local, dar presupune existenta unor surse de entropie ridicata. Al doilea protocol
utilizeaza criptografie bazatd pe identitate, in care autentificarea este derivata din identificatori
textuali, n locul certificatelor. Tn acest caz, o autoritate de incredere gestioneaza generarea si
distribuirea cheilor, reducand cerintele de pe partea ECU, dar necesitand o infrastructurd de
securitate dedicatd. Rezultatele experimentale aratd ca ambele protocoale ating performante
similare, permitand ca deciziile privind implementarea sa fie ghidate de infrastructura disponibila.
Este de remarcat faptul ca ambele solutii depasesc alternativele cunoscute din literatura de
specialitate.
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Figura 1: Comparatie a performantei intre operatiile ECDH bazate pe Four@ si alte curbe eliptice de dimensiuni similare, evaluate
in [15], pe platforma TC297 de la Infineon. Cercul rosu evidentiaza avantajul de viteza al Four@ fata de celelalte curbe eliptice.

Digital Signature Performance on TC297

140
120
100
80
60
40

20

[
Generate  Sign Verify

dQenerate  Sign Verify  Generate  Sign Verify

NISTP256 [15] SECP256R1 [15]
ECDSA alg. ECDSA alg.

FourQ (this work)
Schnorr's alg.
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de celelalte curbe eliptice.



Universitatea
Politehnica
I0SUD - Universitatea Politehnica Timisoara limisoara

Scoala Doctorala de Studii Ingineresti

Capitolul 4 continud pe baza fundamentului stabilit anterior, introducand trei scheme de
extindere pentru grupuri in vederea realizarii schimburilor orchestrate de chei. Aceste scheme
permit mai multor ECUs sa ajunga colectiv la un secret partajat, facilitand astfel comunicarea
securizata ulterioara. Un ECU Orchestrator de Securitate dedicat (SOECU) supravegheaza intregul
proces, prevenind initierile neautorizate care ar putea afecta capacitatea de raspuns a vehiculului.
Schema principala, ilustratd in Figura 3, valorificd capacitatea de difuzare (broadcast) a retelei
CAN si introduce conceptul de ECUs logice—entitati abstracte compuse din subseturi de ECUs
fizice. Schimbul de chei de grup este structurat sub forma unui arbore binar, permitand
desfasurarea de operatii in paralel la fiecare nivel. De asemenea, sunt stabilite secrete individuale
intre fiecare ECU si SOECU, pentru o monitorizare imbunatititd. Cea de-a doua schema pastreaza
structura de arbore binar, dar reduce implicarea SOECU, punand accentul pe performanta. A treia
utilizeazd o metodd mai conventionald de distributie a cheilor, dar pastreaza canalele secrete cu

SoECU.
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Figure 3: Schimb de chei de grup cu participarea SoECU la formarea fiecarui ECU logic. ECU-urile logice evidentiate cu rosu indicd
schimburile de chei care trebuie refdcute in cazul compromiterii unui ECU, Tn acest caz ECUq ..
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Toate cele trei scheme sunt evaluate pe baza datelor de timp obtinute cu FourQ in Capitolul 3.
Rezultatele aratd ca metoda cea mai rapidd poate conecta in sigurantd 32 de ECUs in mai putin de
0,6 secunde pe microcontrolere din gama de baza, depasind cerintele tipice ale retelelor CAN. Cea
mai sigura varianta obtine acordul de grup intre 15 ECUs in aproximativ 0,5 secunde, ceea ce 0
face adecvata pentru scenarii reale. De asemenea, este explorata integrarea cu stack-urile software
AUTOSAR, pentru a sprijini implementarea practica.

Capitolul 5 introduce a doua contributie centrald a acestei teze: sincronizarea temporald
securizatd. Acesta incepe prin analiza protocolului AUTOSAR CAN Time Synchronization [8] in
raport cu un model de adversar realist, evidentiind vulnerabilitati la atacuri de tip spoofing, replay,
intarziere (delay) si anticipare (forecasting). Pentru a contracara aceste amenintari, se propune o
versiune intiritd a protocolului. imbunitatirile cheie includ un mecanism de tip challenge-response
pentru validarea prospetimii mesajelor, autentificare multi-MAC pentru a preveni spoofing-ul de
catre ECUs locale si corectia ratei ceasului pentru o precizie imbundtatitd pe termen lung. Aceste
adaugiri vizeaza amenintri avansate, precum replay dublu si atacuri prin anticipare, mentinand in
acelasi timp compatibilitatea cu standardul AUTOSAR. Desi addugarea de mesaje suplimentare
ar putea suprasolicita magistrala CAN, evaludrile realizate pe baza unor urme reale de trafic
provenite de la un vehicul comercial arata ca sarcina suplimentara este minima, chiar si in prezenta
a 16 subordonate temporale.
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Figure 4: Performanta simulata a algoritmilor de ajustare a frecventei ceasului: (i) ajustare imediata, (ii) invatare ponderata, (iii)

mediere pe fereastra si (iv) mediere continud, cu zgomot aleator si o anomalie introdusa la a 50-a iteratie.
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Experimentele aratd, de asemenea, ca protocolul nemodificat, care se limiteaza la corectarea
offsetului ceasului, poate acumula erori de pana la 8 pus la intervale de 1 secunda—valoare care
poate fi considerata inacceptabila pentru unele aplicatii sensibile la timp. Versiunea imbunatatita
integreaza patru algoritmi de corectie a ratei ceasului, fiecare testat pentru viteza de convergenta
si robustete Tn fata perturbatiilor realiste. Rezultatele unei simuldri care prezintd performantele
teoretice ale celor patru algoritmi sunt ilustrate in Figura 4. In timpul testelor, toti algoritmii au
mentinut erorile de sincronizare sub 1 ps, reprezentand o imbundtétire semnificativa. Aspectele
practice, precum precizia in virgula mobila si metodele de ajustare a ceasului, sunt de asemenea
abordate. Pentru a elimina dependenta de Intreruperile CPU in procesul de marcare temporala, se
introduce si valideaza experimental o metoda inovatoare bazatda pe DMA, care preia aceasta
sarcind de la CPU, imbunatatind rezilienta si planificabilitatea sistemului.
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Figure 5: Sistem de evaluare pentru un cadru securizat de sincronizare a timpului, bazat pe costuri de procesare, niveluri de
securitate (SG) si clase de acuratete (AC).

Capitolul 6 extinde problematica sincronizarii temporale la nivelul Intregului sistem,
vizand amenintdrile provenite de la surse de timp compromise sau imitate, care constituie adesea
puncte unice de esec in retelele vehiculului. Doua scenarii de atac simulate ilustreaza riscurile
asociate unei sincronizari deficitare: unul implicd comenzi de directie Intarziate care pot trece
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nedetectate, iar celdlalt aratd cum un ceas corupt poate induce in eroare un sistem inteligent de
intersectie, cu potentialul de a provoca coliziuni. Spre deosebire de arhitecturile traditionale
tolerante la erori, care se concentreaza pe fiabilitate, designul propus adopta o perspectiva orientata
pe securitate. Acesta ia In considerare nivele variabile de Incredere in sursele de timp, diferentele
dintre cerintele de precizie ale ECUs si comportamentele dinamice ale sincronizarii. Figura 5
ilustreaza relatia dintre costul de operare, securitate si acuratete—factori care sunt utilizati pentru
a crea un sistem de evaluare a moderatorilor de timp. Recunoscand faptul c¢a un singur moderator
de timp pe magistrala CAN poate fi insuficient, arhitectura propusa permite sincronizarea cu
moderatori externi sau de pe alte magistrale prin protocoale independente de magistrala, precum
Network Time Protocol (NTP). Pentru a atenua suprasarcina cauzata de comunicarea unu-la-unu
specificd NTP, este analizatd o strategie de sincronizare colectiva la nivelul Intregii magistrale,
care reduce costurile de comunicatie fara a compromite robustetea sistemului.

Aceste contributii au fost recenzate si publicate n reviste academice de specialitate. Lista
publicatiilor la care autorul a contribuit pe parcursul studiilor doctorale este prezentata mai jos:

1. A. Musuroi, B. Groza, L. Popa, and P.-S. Murvay, "Fast and Efficient Group Key
Exchange in Controller Area Networks (CAN)", IEEE Transactions on Vehicular
Technology, vol. 70, no. 9, pp. 9385-9399, 2021,

2. C. Jichici, A. Berdich, A. Musuroi, and B. Groza, "Control System Level Intrusion
Detection on J1939 Heavy-Duty Vehicle Buses", IEEE Transactions on Industrial
Informatics, vol. 20, no. 2, pp. 2029-2041, 2024,

3. T.Andreica, A. Musuroi, A. Anistoroaei, C. Jichici, and B. Groza, "Blockchain integration
for in-vehicle CAN bus intrusion detection systems with ISO/SAE 21434 compliant
reporting", Scientific Reports, vol. 14, p. 8169, 2024,

4. A. Musuroi and B. Groza, "Secure Time Synchronization with Submicrosecond Accuracy
in Controller Area Networks", IEEE Transactions on Industrial Informatics, pp. 1-11, 2025.

In concluzie, aceasti tezi aduce contributii semnificative la avansarea securititii retelei CAN,
abordand doua provocari critice, dar insuficient explorate: schimbul de chei in grup si
sincronizarea temporald securizatd. Solutiile propuse imbundtatesc atdt performanta, cat si
rezilienta, fard a compromite compatibilitatea cu standardele auto consacrate, inclusiv AUTOSAR.
Prin evaluari experimentale extinse, desfasurate in conditii realiste si sustinute de validare in cadrul
procesului de recenzare, aceasta lucrare demonstreaza fezabilitatea practica si gradul ridicat de
pregatire pentru implementare al abordarilor propuse.
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