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PLATFORMA HARDWARE SI SOFTWARE PENTRU MONITORIZAREA SI1
CONTROLUL APLICATIILOR PRIN INTERNET

Inventia se referd la un echipament de monitorizare si control automat a unor aplicatii
casnice si industriale folosind module functionale conectate la internet, fara fir. Toate
functiile acestui echipament pot fi controlate de la distantd prin conexiunea internet, de la un
calculator sau telefon mobil si contin facilitatea de a permite utilizatorului sa dezvolte aplicatii
specifice cu efort minim.

Se cunosc o multitudine de sisteme de monitorizare $i control prin internet folosind un
echipament tip platforma hardware si software pentru monitorizarca si controlul prin internet
al aplicatiilor casnice sau industriale. Cele prezentate in continuare sunt ccle carc au
performantele ¢ele mai apropiate de cea propusd prin inventie si sunt cele recunoscute ca cele
mai performante conform studiului TechMedia Network, o retea de stiri cu 98 milicane
cititori (http://home-automation-systems-review . toptenreviews.com/).

Sistemul “mControl v3” http://www.embeddedautomation.com/products/mcontrol.asp
sistemul "HomeSeer HS2™ http://store.homeseer.com/store/x-W29C242 aspx.  sistemul
“Controld” http://www.control4.com/files/Control4-Brochure.pdf si sistemul “Powerhome”
http://www.power-home.com/download.asp realizeaza controlul si monitorizarca fara fir a
dispozitivelor home automation, cu acces pe internet, pecrmitand introducerea si recunoasterea
unui dispozitiv nou.

Sistemul “Vivint” http:/www.vivint.com/en/solutions/packages/home-automation si sistemul
“Active llome Pro” http:/www.activehomepro.com/macrodesigner.html realizeaza controlul
si monitorizarea fara fir a dispozitivelor home automation, cu acces pe internet.

Toate aceste sisteme contin aplicatii Home Automation, accesibile la distanta farda fir
(standard de comunicatie Zig Bee, Bluetooth, Infrarosu, etc) sau cu fir (X10). Aplicatiile
disponibile sunt variate (in general control iluminare, senzor prezentd, securitate. controlul
temperaturii, a jaluzelelor, preluare de imagini, etc). Toate sistemele asigura si accesul pe
internet, de la un PC sau telefon celular.

Inventia AU2011287211 (A1) - 2013-02-07 ™ Automation system™ este un cchipament dc
tip Home Automation format dintr-un dispozitiv central conectat cu modulele de aplicatie
printr-o conexiune fara fir, in scopul controlului si monitorizarii acestora.

Inventia AU2011287276 (A1) - 2013-02-07 ” Component addition/substitution mecthod in a
home automation wireless system” este un sistem de tip Home Automation format dintr-un
modul Master si module Slave configurate intr-o retea conectate fard fir. Modulele au
posibilitatea de a recunoaste si a introduce un nou modul in retea.

Inventia AU2012100227 (A4) — 2012-04-12 ” A system for automatically controlling the
operation of a motorized door or gate through a wireless connection with a portable device™
cste un sistem care permite accesul la 5 elemente de actionare dintr-o resedinta utilizand
teletonul mobil.

Inventia WO02012172242 (A1) 2012-12-20" Method for assisting in the installation of a
home automation system, and related installation driver™ sc referd la un sistem de module
pentru aplicatii casnice, conectate pe o refea internd, care permite comunicatia intre ¢le sicu
un utilizator extern pe linia telefonica si internet. Sistemul permite optimizarea comunicatici
alegand cel mai performant operator de telcfonie.

Sistemele mai sus prezentate au urmatoarcle dezavantaje:
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- nu asigura posibilitatea utilizatorului sa dezvolte aplicatii, utilizind cadrul hardware
si software de comunicatie. Aceasta facilitate este o caracteristica definitoric a inventiei, Si
anume un mediu de dezvoltare a aplicatiilor accesibile pe internet.

- nu asigurd un cadru de dezvoltare a sistemelor de reglare automata si de control a
proceselor cu evenimente discrete.

Problema pe care o rezolva inventia este aceea de a realiza un sistem de monitorizare
si control modular , simplu de instalat si exploatat, pentru aplicatii casnice si industriale aflate
la resedinta unui utilizator care sa ofere posibilitatea ca utilizatorul sa dezvolte simplu
aplicatiile sale, sa le publice, s le schimbe cu alti utilizatori, iar intr-o faza ulterioara, sa
creeze o biblioteca open source.

Platforma hardware si software de monitorizare si control la distanta. prin internet, a
aplicatitlor, conform inventiei, inlatura dezavantajele de mai sus prin aceca ca este alcatuita
dintr-un modul de bazd, CENTRAL si o serie de module APLICATIE care pot fi conectate
optional. Configuratia minima este de :

-un modul CENTRAL

-un modul APLICATIE (la alegere)

Aceasta structurd se poate extinde la oricate module APLICATIE printr-o conectare simpla
hardware prin accasta asigurdndu-se caracteristica de modularitate. Configurarea software
este foarte simpla, practic fara interventia utilizatorului.Structura de baza a inventiei contine:
e Baza de date pe internet
e Aplicatia pe internet
e  Modulul central
e Comunicatia fara fir intre modulul central si modulul aplicatie
Modulul aplicatie (hardware si software) este de tip open source, si poate fi
dezvoltat/perfectionat de orice utilizator Caracteristica de simplitate se refera la faptul ca
operatiile cerute pentru a indeplini o functie de catre utilizator:
® nu necesita cunostinte specifice tehnice in domeniul I'T, deci nici interventia
unei echipe de specialisti, pentru instalare;
® sunt sugestive, naturale;
= operatiile care sunt aparent mai complexe sunt ghidate prin calculator.
Pentru dezvoltarea de cétre utilizator a aplicatiei se furnizeaza schema hardware si biblioteca
software, astfel incat efortul de construire de noi aplicatii sa fic minim. Datoritd acestor
considerente, utilizatorul interactioneazd minim cu structura de baza.

Platforma hardware si software de monitorizare si control la distanta, prin internet, a
aplicatiilor, conform inventiei, prezinti urmatoarele avantaje:

- asigurd accesul de la distanta, practic de la orice locatic de pe glob cu conexiune
internet la toate aplicatiile din resedinta/sediul utilizatorului:

- accesul la aplicatii se face fard nici un software specializat pe calculatorul,
smartphone-ul, tableta sau laptop-ul utilizatorului, ¢t doar utilizind un browser comercial:

- permite interogarea (monitorizarea, citirea) si controlul (modificarea) parametrilor
aplicatiilor;

- asigura lucrul in aceleasi conditii (dar local} dacé se intrerupe conexiunea la internet;

- asigurd protectie la atacul sau intruziunea unui utilizator neautorizat;

- permite instalarea, setarea (configurarea), extinderea retelei de Module Aplicatie
facil, fara cunostinte despre IT, deoarece majoritatea operatiunilor se efectueaza automat.
Operatiunile manuale sunt ghidate pas-cu-pas prin calculator;

- permite dezvoltarea de noi aplicatii de catre utilizator, configurarea acestora;

- permite schimbul de informatii intre utilizatori pentru dezvoltarca in comun de
aplicatii, si1 Tn consecintd de extinderc a modulelor.
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Se da in continuare, un exemplu de realizare a inventiei in legatura cu figurile care
reprezinta;

-Fig. 1. Structura hardware a echipamentului.

-Fig. 2. Structura software a Modulului Central .

-Fig. 3, Structura software a Modulului Aplicatie.

Platforma hardware si software de monitorizare si control la distanta, prin internet. a
aplicatiilor. conform inventiei este alcatuitd din urmatoarele:

e Un modul SERVER, 1;

e Un modul CENTRAL, 2;

o Un modul APLICATIE, 3;
toate acestea putand fi accesate de unul sau mai multi utilizatori.

Modulul SERVER, 1 este in proprietatea unui furnizor de servicii si contine software-
ul constituit din:

e O Baza de date, 1a;

e Un Browser, l¢;

s O aplicatia WEB, 1b.

L) P —

Modulul CENTRAL 2 si modulul APLICATIE 3 se afla la resedinta (sediul) care este
automatizata sau monitorizata.
Modulul CENTRAL 2 contine:

e Un Router 2d existent, care de regula se afla la resedintd. De Routerul 2d se
conecteaza un Calculator de Rezerva 8 care este utilizat in cazul deconectirii
accidentale de la internet. Functiile acestui calculator sunt preluate de un calculator
existent, care se afla la resedinta;

e Un Bloc Procesare Data 2b care este o placa cu microcontroler;

e O Interfatd Ethernet 2a care asigurd conectarea prin fir a Blocului Procesare Data cu
Routerul;

e O Interfatd Comunicatic Wireless 2¢ care sigurd conectarea fara fir (5) a Blocului
Procesare Data 2b cu Modulul APLICATIE 3.

Modulul APLICATIE 3 contine:

e Un Bloc Procesare Data 3b care este o placa cu microcontroler:

e O Interfta Comunicatie Wireless 3a care sigurd conectarea fara fir (5) a Blocului
Procesare Data 3b cu Modulul CENTRAL 2;

e O Interfatd Aplicatie 3¢ care asigurd conectarea printr-un f{ir (6). sau fara fir, a
Bloculut Procesare Data 3b cu o Aplicatie 7.

Obiectivul echipamentului conform inventiei estc de a permite utilizatorului sa
monitorizeze sau sd controleze echipamente care se afla in zona sa rezidentiala sau
industriala. Echipamentul controlat/monitorizat este o Aplicatic 7 care reprezinta procesul din
resedinta sau sediul care este automatizat si monitorizat, de exemplu, sistemul de iluminare,
alarme. sistemul de aer conditionat, sistemul home cinema, camerd video, sistem acces in
resedintd sau scdiu, stare geamuri si usi, irigare plante, starea unei masini industriale, etc.
Fiecare modul are sistemul sdu de alimentare cu energie electricd de la retcaua electrica
monofazata sau de la baterie, dupa caz.

Pentru realizarea functiilor, modulul Aplicatie 3 este dotat cu hardware si software care
permite conectarea cu aplicatia. Prin aceasta poate trimite comenzi citre modulul Aplicatie 3
sau primi informatii de la modulul Aplicatie 3. Aceste date (comenzi si informatii) sunt
stocate si procesate in Blocul Procesare Date 3b si sunt transferate mai departe. in ambele
sensuri, modulului Central 2 utilizand o conexiune wireless.
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in cazul in care aplicatia este un bec, comanda care poate fi transmisa becului este de
aprindere sau stingere. Informatiacare care este primitd de la aplicatie este .,bec stins” sau
,.bec aprins”.

Modulul Central 2 are rolul de:

e a gestiona comenzile si informatiile intre site si aplicatie:

e ainregistra temporar datele comenzilor si informatiilor;

e aasigura comutarea comunicatiei cdtre Calculatorul de Rezerva 8 in cazul in care
reteaua internet este intreruptd si a continua functionare nominald de la
Calculatorul de Rezerva 8;

e apermite inregistrarea unui Modul de Aplicatie introdus nou in retea;

e a asigura actualizarea aplicatieci WEB, bazei de date si a site-ului in cazul
introducerii unui Modul Aplicatie nou;

e aasigura impreund cu modulul Server 1 siguranta comunicatiei intre module;

o corectitudinea datelor,

o viteza de transfer,

o protejarea la intruziune sau atacuri de la alti utilizatori.

Calculatorul de Rezerva 8 are rolul de a prelua toate functiile site-ului, bazei de date si

a aplicatiet WEB in cazul intreruperii conexiunii la internet. Pentru aceasta, acesta trebuie s
pastreze o oglinda a operatiilor curente, iar in cazul unei functiondrii eronate a retelei internet
sa preia in timp real functiile serverului astfel incat utilizatorul sd poatd controla aplicatia de
la Calculatorul de Rezerva 8.

Modulul Server 1

e gestioneaza transferul de date (comenzi si informatii) de¢ la utilizator ia Modulul

Central 2;

e pastreaza in baza de date toate datele transferate;

e asigura o interfatd grafica prietenoasd intre aplicatia WEB si utilizator;

e actualizeazd automat structura si continutul site-ului, a bazei de date si a aplicatiei

WEB, in conditiile in care se introduce un nou modul Aplicatie 3.

Grupul utilizator este format din proprietarul resedintei/sediului si din toate persoanele
care au acces la aplicatiile din acesta. Utilizatorii pot accesa din orice locatie cu acces prin
internet, site-ul echipamentului, pot vizualiza informatiile de la Aplicatie si pot transmite
comenzi Aplicatiei. Aceasta se poate realiza de la un calculator personal, laptop, tableta,
telefon smart, printr-un browser comercial, fard a necesita nici o instalare de aplicatie.
Accesul se face printr-o adresa la care se introduce un nume de utilizator si o parola. Aceasta
garanteazd accesul doar a persoanelor autorizate la toate datele catre si dinspre
resedintd/sediu. Numele utilizator si parola corespunde biunivoc unui echipament.

Echipamentul conform inventiei contine urmétoarele module software:

I.Modulul Server 1 cu componentele:

o WERB Site 1c care asigura interfata cu utilizatorul, fiind acesat de un browser;

e Baza de date la care pastreaza toate datele vehiculate bidirectional intre utilizator si

Modulul Central 2;

e Aplicatia WEB 1b care,

o asigurd interfata cu Modulul Central 2 adica formateaza si sincronizeaza
transmisia de date,
o coopereazd cu Segmentul de Procesare date din Modulul Central 2 la
actualizarea structurii bazei de date si a WEB site-ului la introducerea unui
Modul de Aplicatie nou.
2.Modulul Central 2 cu componentele:
o Interfata ethernet — asigurd comunicatia cu Serverul 1;

H
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Procesare data 2b,
o gestioneazd datele dintre server si Modulul Aplicatie adica formateaza si

sincronizeazd bidirectional datele, asigurdnd si functia de buffer in cazul
diferentei de viteza,
o pastreaza temporar datele,
o asigurd comunicatia cu Calculatorul de Rezervd 8 in cazul intreruperii
conexiunii ethernet si permite lucrul nominal cu acesta,
o sincronizeazd datele din baza de date a Serverului cu baza de date a
Calculatorului de rezerva 8.
Interfatda comunicatie {ara fir 2¢ — asigurd comunicatia cu Modulul Aplicatie 3 adica
formateaza si sincronizeaza bidirectional datele, asigurand si functia de buffer in cazul

diferentei de viteza.

. Modulul Aplicatie 3 cu componentele:
Interfata comunicatie fard fir 3a— asigurd comunicatia cu Modulul Central 2,
Procesare data 3b,

o gestioncazd datele transferate cdtre si dinspre Modulul Central 2 adica
formateaza si sincronizeaza bidirectional datele, asigurand si functia de buffer
in cazul diferentei de viteza,

o Pastreazad temporar datele .

Interfatd Aplicatie 3¢ asigurd comunicatia cu Aplicatia 7 adica formateaza si
sincronizeaza bidirectional datele, asigurand si functia de buffer in cazul diferentei de

viteza.

4. Software Calculator de Rezerva 8 are componentele:

e Interfatd Modul central care asigurd comunicatia cu Modulul Central 2 atunci
cand acesta o cere, in cazul intreruperii conexiunii ethernet;

e Interfata utilizator (echivalentul WEB Site-ului) care permite utilizatorului sa
controleze/monitorizeze Aplicatia 7 in regim local, functional ca in cazul
utilizarii browserului;

e Baza de date (echivalentul bazei de date de pe server) care pastreaza toate
datele (comenzi si informatii) care se vehiculeaza intre utilizator si Aplicatia 7.

7 ﬁQ\Nng/\\\
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REVENDICARI

1. Platforma hardware si software de monitorizare si control la distanta, prin internet, a
aplicatiilor, caracterizatd prin aceea ca este compusa dintr-un subsistem server (1) care
contine un Website (1¢), o baza de date (1a), o aplicatie web (1b), un subsistem modul central
(2), care contine o interfata ethernet (2a), un bloc procesare date (2b), o interfata comunicatie
fard fir (2c), un router (2d) si un subsistem aplicatie (3) care contine o interfata de
comunicatie fara fir (3a), un bloc procesare data (3b), o interfata aplicatie comunicatie (3c)
care poate fi dezvoltat de utilizator, documentatia despre acest bloc continand toate
informatiile hardware si software pentru a permite utilizatorului sd construiascd simplu o
aplicatie conform cu cerintele sale.

2. Platforma hardware si software de monitorizare si control la distanta, prin internet, a
aplicatiilor, conform revendicarii 1, caracterizat prin aceea ca subsistemul aplicatic (3) cste
format dintr-o placd cu componente electronice in logicd programata, care contine o interfatd
de comunicatie fari fir (3a), un modul procesare date (3b), o interfatd cu o aplicatie (7),
placa modul a subsistemului de aplicatie (3) oferind utilizatorului resurse hardware de control
a procesului (interfata port paralel, convertor analog-numeric, PWM, timere, arbitru de
intreruperi, etc), ea putdnd fi configuratd de utilizator astfel incit sa indeplineasca functiile
cerute de acesta, componentele electronice plasate pe placda asigurdnd toate functiile care
permit accesul pe placa de pe internet, iar utilizatorul putand conecta la subsistemul aplicatie
(3) orice proces, adaugand componente pe placa pe o zona de dezvoltare accesibila si putind
dezvolta aplicatia software pentru monitorizarea si controlul procesului selectat astfel incat
prin operatii simple, aplicatia nou creatd se actualizeaza pe site si i sc atribuie tabele in baza
de date.

3. Platforma hardware si software de monitorizare si control la distanta, prin internet, a
aplicatiilor, conform revendicarii 1, caracterizat prin aceea ca subsistemul aplicatic (3) cste
inzestrat cu hardware si software pentru a realiza un sistem automat de reglare si de conducere
a proceselor cu evenimente discrete, aceste sisteme putdnd fi monitorizate pe internet de la un
calculator sau telefon mobil, utilizatorului fiindu-i accesibile informatii despre variatia in timp
a marimilor, parametri si structura sistemului automat, valoarea marimilor de referinta

4. Platforma hardware si software de monitorizare si control la distanta, prin internet, a
aplicatiilor, conform revendicarii 1, caracterizat prin aceea c¢i un subsistem calculator de
rezerva (8) poate prelua functiile subsistemului serverului (1) in cazul intreruperii accidentale
a conexiunii internet, software-ul instalat pe calculatorul de rezerva (8) fiind o oglinda a site-
ului, bazei de date si a aplicatiei web de pe subsistemul server (1), astfel incat utilizatorul
poate avea acces la aceleasi informatii $i comenzi ca in cazul lucrului nominal, doar ci
accesul este doar local, nu de la distanta.
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