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3. Lista cuprinzand persoanele la care se difuzeazd editia sau, dupd caz, revizia din cadrul editiei
procedurii operationale
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Rector

Prorector - Proces de invatdmant, problematica studenteasca si asigurarea calitatii;
Prorector - Managementul resurselor si politici financiare, evaluare institutionald;

Prorector - Cercetare stiintifica, inovare, transfer tehnologic, resurse umane;

Prorector — Gestiunea patrimoniului si relatia cu mediul economic si sectorul publi;

Prorector - Relatii internationale, imagine si comunicare;

Directia General Administrativa;
Directia Financiar Contabilitate;
Directia Resurse Umane;
Directia Tehnica;

Directia Antreprenoriat;

Directia Sociala;

Directia Tehnicd;

Directia Audit Public Intern;
Compartimentul Control Intern;

Departament Cercetare Dezvoltare;

Biblioteca Cenatrad a UPT;
Birou Juridic;
Secretariatul general;
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Departamentul Relatii Internationale;

Serviciul Comunicatii Informatizare;

Departamentul Comunicare Imagine;

Centrul de Informare i Consiliere a Studentilor;

Facultatea de Arhitectura;

Facultatea de Automatica si Calculatoare;

Facultatea de Chimie Industriala si Ingineria Mediului;
Facultatea de Constructii;

Facultatea de Electronica si Telecomunicatii;

Facultatea de Electrotehnica si Electroenergetica;

Facultatea de Inginerie Hunedoara;

Facultatea de Management in Industrie si Transporturi;
Facultatea de Mecanicg;

Facultatea de Stiinte ale Comunicarii;

Departamentul de Arhitectura;

Departamentul de Automatica i Informatica Aplicatd;
Departamentul de Calculatoare;

Dep. de Chimie Aplicata si Ingineria Compusilor Anorganici si a Mediului;
Dep. de Chimie Aplicata si Ingineria Compusilor Organici si Naturali;
Departamentul de Constructii Civile si Instalatii;
Departamentul de Constructii Metalice si Mecanica Constructiilor;
Departamentul Cai de Comunicatie Terestre, Fundatii si Cadastru;
Departamentul de Hidrotehnicg;

Departamentul de Comunicatii;

Departamentul de Electronica Aplicata;

Departamentul de Masurari si Electronica Optica;
Departamentul de Electroenergetica;

Departamentul de Inginerie Electrica;

Departamentul de Inginerie Electrica si Informatica Industriala;
Departamentul de Inginerie si Management;

Departamentul de Management;

Departamentul de Ingineria Materialelor si Fabricatiei;
Departamentul de Magini Mecanice, Utilaje si Transporturi;
Departamentul de Mecanica si Rezistenta Materialelor;
Departamentul de Mecatronicd;

Departamentul de Comunicare gi Limbi Strdine;
Departamentul Bazele Fizice ale Ingineriei;

Departamentul de Educatie Fizica si Sport;

Departamentul de Matematicd;

Centrul de Educatie Permanenta;

Centrul de Pregatire a Personalului Didactic.
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4. Scopul Procedurii Operationale
Prezenta procedurd operationala:

(1) Cuprinde cunogtintele i deprinderile necesare auditorului intern pentru verificarea si evaluarea sistemului informatic in vederea
asigurarii succesului atingerii obiectivelor organizatiei. Administrarea si dezvoltarea sistemului informatic este parte integrantd a
conducerii organizatiei si constd in conducerea, structurile organizationale si procesele care asigura ca acest domeniu sustine si
extinde strategiile si obiectivele organizatiei.

4.1. Stabileste modul de realizare a activitatii, compartimentele si persoanele implicate;
4.2. Da asigurari cu privire la existenta documentatiei adecvate deruldri activitatii;
4.3. Asigura continuitatea activitatii, inclusiv in conditii de fluctuatie a personalului;

4.4. Sprijind alte organisme abilitate in actiuni de auditare externe gi/sau control, iar pe manager in luarea deciziei.

5.Domeniul de aplicare

5.1 Procedura se aplica de catre intreg personalul al Directiei Audit Public Intern din cadrul Universitatii Politehnica Timisoara.

5.2 Procedura servegte pentru:

(1) Delimitarea explicitd a activitatilor procedurate in cadrul portofoliului de activitafi desfasurate de de Directia Audit Public Intern
din cadrul Universitatii Politehnica Timisoara;

(2) Precizarea responsabililior i functiilor care raspund de implementarea, aplicarea si monitorizarea aplicrii procedurii.

5.3 Locul evaluarii activitatilor IT: la sediul structurii auditate

5.4 Evaluarea proceselor IT:

- dezvoltarea sistemelor;

- planuri de rezerva si de recuperare;
- controale ale operatiilor;

- separarea sarcinilor.

5.5 Evaluarea aplicatiilor software:
- controlul introducerii datelor;

- controlul de procesare;

- controlul iesirii datelor.

5.6 Tipuri de controale ce trebuie implementate cand se foloseste o aplicatie: controale operationale, controale de aplicatii si
controale informatice generale.

5.7 Abordarea auditului aplicatiilor:

- definirea ariej vizate in procesul de auditare: integritatea proceselor, securitatea aplicatiei, administrarea aplicatiei si infrastructura
aplicatiei;

- intelegerea aplicatiei;

- identificarea controalelor cheie si a riscurilor cheie;

- efectuarea testarilor.
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6. Documente de referintd (reglementdri) aplicabile activitatii desfasurate
6.1 Reglementdri internationale

= (050 Enterprise Risk Management — Integrated Framework, Executive Summary, 2004;
6.2 Legislatie primard

= LEGEA nr. 672 din 19 decembrie 2002, republicatd si actualizata privind auditul public intern
= ORDIN nr. 600/2018 din 20 aprilie 2018, pentru aprobarea Codului controlului intern/managerial al entitatilor publice
= LEGEA nr.1din 5 ianuarie 2011 Educatiei Nationale

6.3 Legislatie secundara

= ORDIN nr. 5509/2017 din 16 noiembrie 2017, privind aprobarea Normelor metodologice privind organizarea si exercitarea
activitatii de audit public intern la nivelul Ministerului Educatiei Nationale i in entitatile publice aflate in subordinea, coordonarea
sau sub autoritatea Ministerului Educatiei Nationale la nivelul cirora nu existd norme specifice de audit public intern, intocmite
conform prevederilor Hotararii Guvernului nr. 1.086/2013, in vigoare de la data de 03 ianuarie 2018;

= HG nr. 1086 din 11 decembrie 2013 pentru aprobarea Normelor generale privind exercitarea activititii de audit public intern;
= 0G nr. 119/2009 privind controlul intern/managerial si controlul financiar preventiv, republicata, cu modificirile si completdrile
ulterioare;

= Metodologie de implementare a standardului 8 ,Managementul riscurilor”, elaborata de Unitatea centrald de armonizare a
sistemelor de management financiar i control;

= ORDIN nr. 1.792 din 24 decembrie 2002 pentru aprobarea Normelor metodologice privind angajarea, lichidarea, ordonantarea
si plata cheltuielilor institutiilor publice, precum si organizarea, evidenta si raportarea angajamentelor bugetare si legale

=ORDIN Nr. 923 din 11 iulie 2014 pentru aprobarea Normelor metodologice generale referitoare la exercitarea controlului
financiar preventiv si a Codului specific de norme profesionale pentru persoanele care desfasoar activitatea de control financiar
preventiv propriu;

= HOTARARE nr. 26 din 12 ianuarie 2017 privind organizarea i functionarea Ministerului Educatiei Nationale, Anexa 3 Institutiile
de invatamant superior de stat care functioneaza in coordonarea Ministerului Educatiei Nationale, punctul 45.

= ORDONANTA DE URGENTA nr. 1 din 4 ianuarie 2017 pentru stabilirea unor masuri in domeniul administratiei publice centrale si
pentru modificarea i completarea unor acte normative; ART. 10 Se infiinteaza Ministerul Educatiei Nationale prin reorganizarea
Ministerului Educatiei Nationale si Cercetarii Stiintifice.

= Legea 233 din 23 aprilie 2002 pentru aprobarea Ordonantei Guvernului nr. 27/2002 privind reglementarea activitatii de
solutionare a petitiilor;

= HG 583/2016 privind aprobarea Strategiei nationale anticoruptie pe perioada 2016-2020, a seturilor de indicatori de performantd,
a riscurilor asociate obiectivelor si mésurilor din strategie si a surselor de verificare, a inventarului masurilor de transparenta
institutionala si de prevenire a coruptiei, a indicatorilor de evaluare, precum i a standardelor de publicare a informatiilor de interes
public, in vigoare de la 23.08.2016.

6.4 Alte documente, inclusiv reglementdri interne ale entitatii publice

= (arta Auditului Intern aplicabil Compartimentului de audit intern al Ministerului Educatiei Nationale;

= Standard Ocupational — Auditor intern in sectorul public, in sectorul: Administratie si servicii publice, Cod: 241306

= Standardele de control intern ale Comisiei Europene, editia 2007;

= Metodologie de implementare a standardului 8 ,Managementul riscurilor”, elaborata de Unitatea centrala de armonizare a
sistemelor de management finandiar si control;
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= Manualul de control financiar preventiv, elaborat de Unitatea centrala de armonizare a sistemelor de management financiar si
control.

6.5 Alte documente, inclusiv reglementadri interne ale entitatii publice

= (arta Universitatii Politehnica Timisoara;

= (arta Auditului Public Intern a Universitatii Politehnica din Timisoara din data de 05.03.2018., avizata de M.E.N Compartimentul
Audit si aprobata de Rectorul Universitatii Politehnica din Timisoara.

= Codul de Etica si Deontologie al Universitatii Politehnica Timisoara;

= Codul de conduitd etica a auditorului public intern din cadrul Universitatii Politehnica Timisoara;

= Regulamentul intern al Universitatii Politehnica Timisoara.

6.6. Alte documente de referinta:

= Regulament de organizare si functionare al Serviciului Comunicatii Informatizare din cadrul Universitatii Politehnica Timisoara;
= Procedurile de lucru ale Serviciului Comunicatii Informatizare din cadrul Universitatii Politehnica Timisoara;

» Fisele postului ale angajatilor din Serviciului Comunicatii Informatizare al Universitatii Politehnica Timisoara.

7. Definiitii, abrevieri i acronime
7.1 Definitii

(1) Documentele de calitate se refera la: instructiuni de lucru, proceduri de lucru, standarde.

(2) Sistem de operare — reprezinta software-ul care actioneaza ca interfata intre hardware si aplicatii, sau programul care
administreaza toate celelalte aplicatii de pe un computer.

(3) Retea — serie de noduri interconectate de cdi de comunicare.

(4) Baze de date — colectie integrata de date digitale definite conform unui model selectat.

(5) Aplicatie — un program software care ajuta procesele.

(6) Managementul securitatii informatiilor: confidentialitate, integritate, disponibilitate.

(7) Acces neautorizat — copierea de informatii transmise prin refea si utilizarea acestora.

(8) Identitate falsa — schimbarea adresei ID, folosirea unei alte adrese de e-mail.

(9) Gestionare slaba a sistemului— parole simple, acces pentru toti, actualizare nerequlatd a softului antivirus, neinstalarea patch-
urile de securitate, neutilizarea parolelor.

(10) Politica de securitate — viziunea conducerii privind securitatea informatiei in cadrul institutiei.

(11) Securitatea informatiei include: sistemele de aplicatii, bazele de date, sistemele operationale, reteaua internd, reteaua
externa.

(12) Persoana responsabila de securitatea datelor:inginerul de sistem, administratorul de retea

(13) Drepturile de acces: operatiile pe care utilizatorii sunt in drept sa le efectueze folosind calculatorul: accesul la resursele
distribuite in retea; accesul la resursele locale; operatii care au efect asupra propriului calculator sau asupra unora aflate la distanta
(ex.: lansarea abuziva in executie a unor programe, instalarea de drivere inadecvate reconfigurarea abuziva a sistemului de operare).
(14) Disfunctionalitatile hardware: conectare incorecta a cablului, parametrii tehnici ai cablului diferiti fata de cei din standard,
adaptoare de retea defecte sau setate incorect, segmente de cablu de retea intrerupte, defecte ale unor componente ca memorii,
placd de bazd, procesor.

(15) Auditul IT - reprezintd procesul prin care activitatile si inregistrdrile sunt evaluate i comparate cu criteriile de audit, respectiv
cu prevederile legale, normele de reglementare, practicile si procedurile, scopurile si obiectivele organizatiei.

(16) Tehnologia informatiei:

- este parte a mediului general de control intern;

- este legat de multe activitati de procesare a informatiilor;
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- are un efect asupra proceselor din organizatie;

- contribuie la protejarea patrimoniului organizatiei.

(17) Locatie de recuperare — locatie de rezerva care poate fi utilizatd pentru a recupera datele in cazul in care activitatile normale
nu mai pot fi efectuate in locatia de baza.

(18) Strategie si planificare IT:strategia IT, organizarea IT, conducerea IT, competenta personalului IT.

(19) Asigurarea continuitatii activitatii: planul de continuitate a activitatii, locatia de recuperare.

(20) Securitatea informatiei: politica de securitate, administrarea utilizatorilor, gestionarea parolelor, utilizatori privilegiati, accesul
la sistemul de operare, accesul la aplicatie, securitatea retelei, securitatea fizica a echipamentelor.

(21) Implementarea aplicatiilor si a bazelor de date: organizarea si metodologia achizitiilor de aplicatii, dezvoltarea aplicatiilor,
testarea aplicatiilor, implementarea aplicatiilor, intretinerea aplicatiilor.

(22) Suportul in refea (hardware, soft si servicii de retea): testarea, implementarea, managementul.

(23) Suportul software de sistem si hardware: achizitionarea sistemelor, testarea softului de sistem si hardware-ului,
implementarea softului de sistem si hardware-ului, managementul sistemelor.

(24) Operatiuni in sistemul informatic: organizare, planificare si proceduri; managementul controlului; automatizarea sarcinilor
de productie, managementul rezultatelor, managementul mediilor de stocare.

(25) Controale de aplicatii: controale de configurare, controale de monitorizare, controale de autorizare.

7.2 Abrevieri si acronime

MEN — Ministerul Educatiei Nationale;

UPT - Universitatea Politehnica Timisoara;

DAPI - Directia Audit Public Intern;

DGA — Directia General Administrativd;

DGAC - Directia Generald pentru Asigurarea Calitatii;

DFC — Directia Financiar Contabilitate;

SCI - Serviciului Comunicatii Informatizare;

UCAAPI — Unitatea Centrald de Armonizare pentru Auditul Public Intern;
(IC - Chestionarul de luare la cunostinta

CCl - Chestionarul de control intern

CLV — Chestionarul — Lista de verificare

FIAP — Fisa de identificare i analiza a problemei

FCRI — Formular de constatare si raportare a ireqularitatilor
FEN - Fonduri Europene Nerambursabile;

POS - Plan Operational Sectorial (instrumente structurale);
HG - Hotdrirea Guvernului;

0G - Ordonanta Guvernului;

0UG - Ordonanta de Urgentd a Guvernului;

OMF - Ordinul Ministrului Finantelor Publice;
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0CP - Ordonator de credite principal;
OCT - Ordonator de credite tertiar;

E — Elaboreaza procedura

V' — Verifica procedura;

A — Aproba procedura;

C — Completeaza documentele de lucru
Ap - Aplicd procedura;

Ah — Arhiveaza procedura;

7.3 Glosar (termeni si explicatii)
Gama de variabile:
Locul evaludrii sistemului contabil: 1a sediul structurii auditate
Finante publice - relatiile sociale de natura economica aparute in procesul procurarii si repartizarii resurselor necesare statului,
exprimand distribuirea unei parti din produsul intern brut, prin intermediul statului, intre diverse categorii sociale in vederea
indeplinirii functiilor statului.
Resurse financiare publice - mijloacele banesti necesare realizarii obiectivelor economico-sociale intr-o anumita perioada de timp.
Instrumente de impunere in practica fiscal:

e  impunerea - identificarea tuturor categoriilor de persoane fizice sau juridice care detin sau realizeaza un anumit obiect

impozabil §i determinarea exactd a cuantumului acestuia;
e instrumente de impunere - sunt documentele fiscale, respectiv declaratiile de impunere si decontul;
e tehnici de impunere - sunt variate, respectiv autoimpunerea, impunerea directa, impunerea forfetara.

Sistemul de bugete - reprezintd ansamblul bugetelor componente ale sistemului bugetar, agregate si consolidate pentru a forma
un intreg, respectiv bugetul de stat, bugetele asigurarilor sociale de stat, bugetele locale, bugetul fondului national unic de
asigurari sociale de sanatate, bugetele fondurilor speciale..
Proces de achizitii publice - proceselor de planificare, stabilire a prioritatilor, organizare, publicitate si de proceduri, in vederea
realizarii de cumparari de catre organizatiile care sunt finantate total sau partial din bugete publice.
Trezorerie publicd: totalitatea resurselor de care dispune statul. Prin Trezorerie s-a realizat separarea finantelor sectorului public de
resursele private din conturile distincte la banci. Prin Trezorerie se realizeaza politica de plasamente financiare din disponibilitatile
temporare aflate in conturile trezoreriei, asigurand astfel, pe de o parte, valorificarea disponibilititilor temporare, iar pe de alta
parte, sprijinirea, prin mecanismele statului, a procesului de tranzitie.
Datorie publica - totalitatea obligatiilor financiare interne si externe ale statului, la un moment dat, provenind din imprumuturi
contractate direct sau garantate de Guvern, prin Ministerul Finantelor Publice sau de autoritatile administratiei publice locale de la
diversi creditori, persoane fizice sau juridice rezidente sau nerezidente in Roménia.
Venituri publice - includ resursele financiare ale administratiei de stat, ale asigurdrilor sociale de stat si ale institutiilor publice cu
caracter autonom.
Cheltuieli publice - exprima relatii economico-sociale in forma baneasca care se manifesta intre stat, pe de o parte, si persoane
fizice gi juridice, pe de altd parte, cu ocazia repartizarii si utilizrii resurselor financiare ale statului, in scopul indeplinirii functiilor
acestuia.
Executie a bugetului- activitatea de incasare a veniturilor bugetare si de efectuare a platii cheltuielilor aprobate prin acest buget.
Deficit bugetar - cheltuielile unei entitati (un guvern) depdsesc incasarile. Deficitul bugetar este de calitate atunci cand indeplineste
doua conditii obligatorii:

o  deficitul se reflecta, in totalitate, in cheltuieli de investitii si, in special, in realizarea infrastructurii;

8
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e deficitul este acoperit cu resurse financiare sigure, pentru a nu apela la emisiuni monetare inflationiste.

Produs Intern Brut (PIB) - indicator macroeconomic care reflecta suma valorii de piata a tuturor marfurilor si serviciilor destinate
consumului final, produse in toate ramurile economiei, in interiorul unui stat, in decurs de un an.
Categorii de resurse financiare publice:

e prelevarile cu caracter obligatoriu (impozitele, taxele, contributiile si veniturile proprii, sau de alta natura) - cea mai mare
parte a resurselor financiare publice o constituie veniturile cu caracter fiscal, cresterea acestora bazandu-se pe modificiri
ale sistemului fiscal;

e resursele de trezorerie - consta in imprumuturi pe termen scurt, contractate de stat prin emisiunea unor honuri de tezaur;

o resursele provenind din imprumuturi - reprezinta datoria publica pe termen mediu si lung.

Structura resurselor financiare publice:

e resurse financiare ale bugetului de stat — venituri curente (venituri fiscale — impozite directe, impozite indirecte si
venituri nefiscale); venituri din capital;

e resurse financiare ale asigurdrilor sociale de stat — venituri fiscale (contributia pentru asigurarile sociale, alte contributii);
venituri nefiscale;

e  resurse financiare cu destinatie speciala - contributii ce alimenteazé fondurile speciale;

e  resursele financiare ale bugetelor unitatilor administrativ-teritoriale — venituri proprii (fiscale si nefiscale), cote si sume
defalcate din venituri de la bugetul de stat, cote aditionale la unele venituri ale bugetului de stat si ale bugetelor locale,
transferuri cu destinatie speciala de la bugetul de stat,

SEAP — Sistemul Electronic al Achizitiilor Publice;
MO — Monitorul Oficial;

Documentatia de atribuire:
e informatii generale privind autoritatea contractants;
® instructiuni privind datele limita ce trebuie respectate si formalitati ce trebuie indeplinite in legdtura cu participarea la
procedura de atribuire;
e  cerintele minime de calificare a documentelor care urmeaza a fi prezentate de ofertanti pentru dovedirea indeplinirii
criteriilor de calificare si selectie;
caietul de sarcini;
instructiuni privind modul de elaborare si prezentare a propunerii tehnice si financiare;
informatii privind criteriile de atribuire aplicate pentru stabilirea ofertei castigatoare;
informatii referitoare la clauzele contractuale obligatorii;
obligatiile operatorilor economici privind reglementérile referitoare la impozite, conditii de munca si protectie a muncii.

® o o o o

Atribuirea contractului de achizitie publica — respectarea conditiilor din documentatia de atribuire, oferta cea mai avantajoasd;
Strategie de administrare a datoriei publice - obiectivele strategiei privesc cresterea controlata a datoriei publice guvernamentale,
dezvoltarea pietei titlurilor de stat si reducerea costurilor cu datoria publica guvernamental, in conditile limitarii riscurilor de piata
aferente portofoliului de datorie guvernamentala, dar i a riscului bugetar, cauzat de acordarea de garantii de stat si imprumuturi,
Datorie publica guvernamentald - parte din datoria publicd, reprezintd totalitatea obligatiilor financiare interne i externe ale
statului, la un moment dat, provenind din imprumuturile contractate direct sau garantate de Guvern, prin Ministerul Finantelor
Publice, in numele Romaniei, de pe pietele financiare.

Datorie publica locald - parte din datoria publica, reprezinta totalitatea obligatiilor financiare interne si externe ale autoritatilor
administratiei publice locale, la un moment dat, provenind din imprumuturi contractate direct sau garantate de acestea de pe
pietele financiare.

Dezechilibru bugetar - diferenta dintre cheltuielile publice, mai mari, si veniturile publice ordinare, fiscale si nefiscale, maj midi;
reprezinta autorizarea de cheltuieli superioare veniturilor provenite din impozite si alte prelevari obligatorii.
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Indicatori macroeconomici - constituie expresia numerica a laturii cantitative a fenomenelor i proceselor economice in anumite
conditii de spatiu si timp si care permit evidentierea acestor fenomene si procese sub aspect cantitativ, structural si calitativ, ca i
interdependentele dintre anumite subsisteme ale economiei nationale (Produs National Brut, Produs Intern Brut, Produs Global
Brut).

Programe de finantare nerambursabile - sunt destinate sprijinirii desfasurdrii unor activitati importante pentru anumite segmente
ale societatii sau pentru dezvoltarea de ansamblu in domenii pentru care, din cauza situatiei conjuncturale, nu exista resurse
financiare suficiente accesibile in mod curent sau din domeniiin care exista in mod traditional o nevoie de resurse financiare mai
mare decdt disponibilitatile

Procedurd de atribuire a contractului de achizifii - reprezinta etapele ce trebuie parcurse de autoritatea contractanta si de catre
candidati/ofertanti pentru ca acordul partilor privind angajarea in contractul public sa fie considerat valabil.

Program anual de achizitii publice - se elaboreaza intr-o prima forma pana la sfarsitul ultimului trimestru al anului in curs si
cuprinde totalitatea contractelor/acordurilor-cadru pe care autoritatea contractantd intentioneaza sa le atribuie/incheie in decursul
anului urmator.

SEAP - Sistemul Electronic al Achizitiilor Publice.

JOUE - Jurnalul Oficial al Uniunii Europene

Cheltuieli cu subventiile - subventia este un ajutor nerambursabil pe care statul il acordad agentilor economici in dificultate,
asigurandu-le functionarea in conditii in care activitatea lor este ineficienta

Cheltuieli cu transferurile - reprezinta trecerea unor sume de bani de la buget la dispozitia unor persoane juridice, unor persoane
fizice sau unor bugete ale administratiei locale. Ele au caracter economic (subventii acordate agentilor economici pentru acoperirea
unor cheltuieli de productie, redresare financiard, stimularea exportului), sau sociale (pensii, burse, ajutoare).

Angajamentul legal - faza in procesul executiei bugetare reprezentand orice act juridic din care rezultd sau ar putea rezulta o
obligatie pe seama fondurilor publice.

Angajamentul bugetar - orice act prin care o autoritate competenta, potrivit legii, afecteaza fonduri publice unor anumite
destinatii, in limita creditelor bugetare aprobate.

Ordonantare la plata - faza in procesul executiei bugetare in care se confirma ca livrarile de bunuri au fost efectuate sau alte creante
au fost verificate si ca plata poate fi realizata.

Deschidere de credite bugetare - aprobarea deschiderii de credite se face in limita creditelor bugetare si potrivit destinatiilor
aprobate pe capitole, subcapitole, titluri de cheltuieli sau alte subdiviziuni ale clasificatiei bugetare, dupa caz, in raport cu gradul de
folosire a fondurilor puse la dispozitie anterior, cu respectarea dispozitiilor legale care reglementeaza efectuarea cheltuielilor
respective, precum si in functie de gradul de incasare a veniturilor bugetare si de posibilitatile de finantare a deficitului bugetar.
Tehnici de evaluare recomandate:

- teoretice (test scris, test oral)

- practice (observarea in conditii reale de munca, observarea in conditii simulate), rapoarte de la terti.

8.  Descrierea Procedurii Operationale
8.1 Contextul organizatoric a Procedurii Operationale

(1) Verifica strategia i planificarea IT

(2) Evalueaza securitatea informatiei

(3) Evalueaza implementarea si deservirea aplicatiilor

(4) Evalueaza implementarea si gestionarea bazelor de date
(5) Verifica administrarea retelei

(6) Analizeaza gestionarea sistemelor software si hardware
(7) Evalueaza continuitatea activitatii
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8.2 Stabilirea obiectivelor, criteriilor de realizare din punct de vedere al deprinderilor practice necesare

(1.1) Verifica daca strategia IT este concordanta cu strategia globald gi cu scopurile organizatiei.

(1.2) Verifica dacd strategia IT este transpusa in planuri pe termen lung si scurt si daca stabileste prioritatile si asigura indeplinirea
obiectivelor stabilite domeniului.

(1.3) Verifica daca personalul departamentului IT si competenta acestuia asigura continuitatea si calitatea serviciilor IT,

(1.4) Verifica dacd cheltuielile IT sunt inregistrate corespunzétor in buget si clasificate adecvat si daca au la bazd bugete aprobate.
(1.5) Verifica daca recomandérile de modele de organizare, accesare, prelucrare si arhivare a datelor sunt elaborate riguros, folosind
solutii tehnice adecvate.

(2.1) Evalueaza daca politica de securitate a informatiei este definita formal si este aprobata de conducere.

(2.2) Evalueaza dacd administratorii de retea asigura corect si la timp alocarea, schimbarea sau eliminarea drepturilor de acces pentru
utilizatori.

(2.3) Evalueaza daca utilizatorii au parole de autorizare individuale, care sunt schimbate regulat si respecta cerintele de complexitate
impuse de exigentele locului de munca.

(2.4) Evalueaza daca utilizarea parolelor si profilurilor utilizatorilor privilegiati este urmarita si tratata cu atentie.

(2.5) Evalueaza daca accesul utilizatorilor la echipamente sau la sistemul de operare este limitat, fiind acordat doar persoanelor
autorizate, pentru indeplinirea atributiilor curente.

(2.6) Evalueaza daca confidentialitatea i integritatea datelor din aplicatii este asigurat, accesul fiind acordat pe baza necesitatilor
de realizare a atributiilor.

(2.7) Evalueazd daca mecanismele de securitate implementate si configurate asigura protectia informatiilor, detectarea si inlaturarea
virugilor si amenintarilor.

(2.8) Evalueaza daca mediile de stocare sunt pastrate adecvat, asiqurand integritatea datelor.

(2.9) Evalueazd daca dispozitivele de stocare a datelor sunt pastrate in conditii de securitate, evitand distrugerea, pierderea sau
modificarea continutului.

(3.1) Evalueaza daca metodologia de achizitionare sau dezvoltare a unei aplicatii este adecvati si conforma cu tintele institutiei i
garanteaza ca aplicatiile corespund nevoilor.

(3.2) Evalueaza daca aplicatia functioneaza corect si corespunde cerintelor, asigurand continuitatea activitatilor.

(3.3) Evalueaza daca utilizatorii sunt instruiti pentru insusirea modului de operare cu aplicatia in conformitate cu documentatia de
instalare si utilizare.

(3.4) Evalueaza daca aplicatiile sunt implementate adecvat in termenele stabilite si se incadreaza in bugetul aprobat.

(3.5) Evalueaza dacd actualizarile si intretinerea aplicatiei asiqura functionalitatea conforma cu obiectivele,

(4.1) Evalueazd dacd programul pentru gestiunea bazelor de date este selectat in vederea achizitiei conform necesitatilor si criteriilor
stabilite.

(4.2) Evalueaza daca conceperea unei baze de date corespunde cerintelor functionale.

(4.3) Evalueazé daca modificarile in baza de date sunt testate inainte de implementare si problemele sunt abordate adecvat.

(4.4) Evalueaza daca implementarea bazei de date se realizeazd asigurand conditiile de continuitate a sistemului si un impact minim
asupra altor procese.

(4.5) Evalueaza daca programele de baze de date detin licentd, iar performantele sunt urmarite adecvat.

(5.1) Verifica daca hardul i softul de retea sunt testate inainte de implementare, problemele fiind abordate adecvat.

(5.2) Verifica daca folosirea hardului si softului de retea se realizeaza in medii separate fizic.

(5.3) Verifica dacd performantele hardului si softului de retea sunt supravegheate adecvat.

(5.4) Verificd daca lucrdrile de instalare sunt executate atent, respectand conditiile de calitate si eficienta din manuale si din
instructiuni de instalare. :

(5.5) Verifica daca documentatia realizata prezinta in detaliu specificatiile tehnice hardware i software.
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(6.1) Analizeaza daca softul de sistem, hardware-ul sau modificarea adusa acestora sunt testate inainte de implementare si
problemele abordate corespunzator.

(6.2) Analizeaza daca partile implicate in instalarea unui soft de sistem sau hardware sunt informate si asigurate masurile pentru
garantarea integritatii acestora si continuitatii activitatii.

(6.3) Analizeaza daca optiunile si parametrii de lucru ai aplicatiei sunt stabilite conform specificatiilor.

(6.4) Analizeaza daca functionarea aplicatiei este stabilita in concordanta cu solicitarile utilizatorilor.

(6.5) Analizeaza daca disfunctiile identificate sunt analizate si inldturate in conformitate cu instructiunile de intretinere.

(6.6) Analizeaza daca functionarea aplicatiilor si a sistemului de operare se verifica periodic, utilizand instrumente de testare
specializate.

(6.7) Analizeaza daca problemele identificate sunt administrate si urmarite in mod adecvat, pentru a reduce impactul lor asupra
proceselor.

(7.1) Evalueaza daca planul de continuitate a activitatii, aprobat si actualizat requlat, stabileste responsabilitati clare in cazul
situatiilor de urgenta si de recuperare a datelor.

(7.2) Evalueaza daca locatia de recuperare a datelor si informatiilor permite o recuperare la timp a activitatilor in concordanta cu ce
este stipulat in planul de recuperare in caz de dezastru.

8.3 Stabilirea obiectivelor, criteriilor de realizare din punct de vedere al cunostintelor necesare

1. Conceptul de sistem informational;

2. Conceptul de sistem informatic;

3. Componentele hard ale sistemului informatic:

- Structura hard;

- Componentele hard ale unui sistem de calcul;

- Retele.

4. Componentele soft ale unui sistem informatic:

- Arhitectura soft a unui sistem informatic;

- Componentele soft;

- Soft de baza;

- Soft aplicativ;

- Licente;

- Structuri tip ale unui sistem soft.

5. Organizarea si functionarea departamentului IT:

- Organizarea departamentului IT;

- Stabilirea responsabilitatilor;

- Politicile entitatii in domeniul IT;

- Subsistemele informatice pentru functiile principale.
6. Sistemul informatic:

- Arhitectura sistemului informatic;

- Conceperea sistemelor soft pentru functiile suport ale entitatii;
- Complementaritatea subsistemelor/ aplicatiilor informatice;
- Modalitati de implementare ale sistemului informatic;
- Sisteme de acces la informatii;

- Sisteme de culegere a informatiilor;

- Stocarea datelor;
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- Functionalitatea subsistemelor/ aplicatiilor in retea;
- Elaborarea manualelor de utilizare si a manualelor de operare;
- Instruirea utilizatorilor subsistemelor IT.

7. Securitatea IT:

- Politici, standarde si proceduri de securitate;

- Dezvoltarea politicilor si procedurilor de securitate;
- Monitorizarea implementarii politicii de securitate.
8. Sistemul controalelor fizice;

9. Siguranta accesului la retea si a comunicarii datelor in retea;
10. Programe antivirus;

11. Recuperarea datelor in caz de dezastru;

12. Proceduri operationale de lucry;

13. Locatie de recuperare a informatiilor;

14. Evaluarea administrarii riscului;

15. Planul de continuitate a activitatii;

16. Planul de recuperare a datelor;

17. Accesul la date gi informatii;

18. Autorizarea accesului la baza de date i la informatii;
19. Integritatea datelor;

20. Disponibilitatea datelor;

21. Atacuri asupra sistemului informatic;

22. Accesul neautorizat la retea;

23, Asumarea unei identitati false;

24, Gestionarea drepturilor de acces;

25. Administrarea utilizatorilor;

26. Gestionarea parolelor;

27. Accesul la sistemul de operare;

28. Accesul la aplicatii;

29. Organizarea si metodologia dezvoltarii unei aplicatii;
30. Achizitia unei aplicatii;

31. Intretinerea aplicatiilor;

32. Organizarea i intretinerea unei baze de date;

33. Tipuri de baze de date utilizate;

34. Implementarea unei baze de date;

35. Actualizarea unei baze de date;

36. Controale operationale;

37. Controale de aplicatii;

38. Controale informatice generale;

39. Flux de informatii intr-o aplicatie;

40. Controale de intrari;

41, Controale de procesare;

42, Controale de iesiri.
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Ordinul nr. 5509/2017 privind aprobarea Normelor metodologice privind organizarea si exercitarea activitatii de audit public intern
la nivelul Ministerului Educatiei Nationale i in entitatile publice aflate in subordinea, coordonarea sau sub autoritatea Ministerului
Educatiei Nationale la nivelul crora nu exista norme specifice de audit public intern, intocmite conform prevederilor Hotararii
Guvernului nr. 1.086/2013, si a Cartei Auditului Intern nr.2862/05.03.2018 aplicabile Directiei Audit Public Intern a Universitatii
Politehnica Timisoara :

Art.4 Compartimentul de Audit Public Intern al Universitatii Politehnica Timisoara va duce la indeplinire prevederile prezentului
ordin.

1.5.3. Compartimentul de Audit Public Intern al Universitatii Politehnica Timisoara efectueaza activitati de audit publicintern pentru
a evalua daca sistemele de management financiar i control ale entitafii publice sunt transparente si sunt conforme cu normele de
legalitate, regularitate, economicitate, eficienta si eficacitate.

1.5.3.1. Auditul public intern se exercita asupra tuturor activitatilor desfasurate in cadrul Ministerului Educatiei Nationale, in
conformitate cu prevederile art.11 din Legea nr.672/2002 privind auditul public intern, republicatd, cu modificdrile ulterioare, cu
privire la formarea si utilizarea fondurilor publice, precum si la administrarea patrimoniului public.

1.5.3.2. Compartimentul de Audit Public Intern auditeaza in cadrul fiecarei etape, cel putin o datd la 3 ani, fard a se limita la acestea,
urmatoarele:

a) activitatile financiare sau cu implicatii financiare desfasurate de entitatea publica din momentul constituirii angajamentelor pana
[a utilizarea fondurilor de catre beneficiarii finali, inclusiv a fondurilor provenite din finantare externa;

b) platile asumate prin angajamente bugetare si legale, inclusiv din fondurile comunitare;

¢) administrarea patrimoniului, precum si vanzarea, gajarea, concesionarea sau inchirierea de bunuri din domeniul privat al statului
sau al unitatilor administrativ-teritoriale;

d) concesionarea sau inchirierea de bunuri din domeniul public al statului sau al unitatilor administrativ-teritoriale;

e) constituirea veniturilor publice, respectiv modul de autorizare si stabilire a titlurilor de creantd, precum si a facilitatilor acordate la
incasarea acestora;

f) alocarea creditelor bugetare;

g) sistemul contabil si fiabilitatea acestuia;

h) sistemul de |uare a deciziilor;

i) sistemele de conducere si control, precum si riscurile asociate unor astfel de sisteme;

J) sistemele informatice.

1.5.4. Informeaza Universitatea Politehnica Timisoara, a structurii Audit Public Intern despre recomandarile neinsusite de catre
conducdtorul entitatii publice/structurii auditate. Compartimentul de Audit Public Intern transmite la compartimentul de Audit
Public Intern de la nivelul organului ierarhic superior, sinteze ale recomandarilor neinsusite de catre conducatorul entitatii publice
auditate si consecintele neimplementarii acestora, insotite de documentatia relevantd, dupa cum urmeaza:

a) Compartimentele de Audit Public Intern din cadrul entitatilor publice aflate in subordinea, coordonarea sau sub autoritatea
Ministerului Educatiei Nationale transmit trimestrial sinteze, in maximum 5 zile calendaristice de la incheierea trimestrului.

5.2. In baza Metodologiei de derulare , responsabilittile auditorilor interni:

5.2.1. Atributiile auditorilor interni sunt stabilite in conformitate cu atributiile Compartimentului Audit Intern.

5.2.2. Drepturile auditorilor interni sunt stabilite in conformitate cu prevederile care autorizeaza drepturile Compartimentului
Audit Intern.
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9. Responsabilitdti in derularea activitatii

?r{t' Aqiune operatiunea Compartimentul/Serviciul/ Biroul NSRS

0 1 2 51 6 I | &8[9

T Elaborarea Ordinului de serviciu Auditorii UPT Ah
sef serviciu Directia Audit Public Intern vl oA

2. | Elaborarea  Declaratiei  de Auditorii UPT Ah
independentd sef serviciu Directia Audit Public Intern V | A

3. | Elaborarea Notificarii privind Auditorii UPT Ah

declangarea misiunii de audit

publicintern Sef serviciu Directia Audit Public Intern vV | A

4. | Sedinta de deschidere Auditorii UPT Ah
sef serviciu Directia Audit Public Intern V | A

5. Constituirea / actualizarea Auditorii UPT Ah
dosarului permanent Sef serviciu Directia Audit Public Intern v | oA

6. Prelucrarea si documentarea Auditorii UPT Ah
informafiilor sef serviciu Directia Audit Public Intern v | A

7. | Evaluarea rsicurilor Auditorii UPT Ah
Sef serviciu Directia Audit Public Intern v A

8. Evaluarea controlului intern Auditorii UPT Ah
Sef serviciu Directia Audit Public Intern v | A

9. Elaborarea Programului Auditorii UPT Ah
misiunii de audit public intern Sef serviciu Directia Audit Public Intern vV A

10. | Efectuarea  testdrilor i Auditorii UPT Ah

formularea  constatarilor de

audit Sef serviciu Directia Audit Public Intern v | A

11. | Analiza  problemelor  si Auditorii UPT Ah
formularea recomandarilor Sef serviciu Directia Audit Public Intern Vv | A

12. | Analiza si raportarea Auditorii UPT Ah
iregularitafilor sef serviciu Directia Audit Public Intem V| A

13. | Revizuirea ~documentelor si Auditorii UPT Ah
constituirea dosarului de audit Sef serviciu Directia Audit Public Intern v A

14. | Sedinta de inchidere Auditorii UPT Ah
Sef serviciu Directia Audit Public Intern vV A
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15. | Elaborarea proiectului Auditorii UPT Ah
Raportului - de ~ audit ~ public | Sef seryiciy Directia Audit Public Intern vloa
intern
16. | Transmiterea proiectului Auditorii UPT Ah
{?aporrufm de audit public sef serviciu Directia Audit Public Intem
intern v A
17. | Reuniunea de conciliere Auditorii UPT Ah
Sef serviciu Directia Audit Public Intern vV | A
18. | Elaborarea Raportului de audit Auditorii UPT Ah
publicintern vef serviciu Directia Audit Public Intern Vv | A
19. | Difuzarea Raportului de audit Auditorii UPT Ah
publicintem Sef serviciu Directia Audit Public Intern v | oA
20. | Supervizarea misiunii de audit Auditorii UPT Ah
publicintern Sef serviciu Directia Audit Public Intern vV | A
21. | Urmarirea recomandarilor Auditorii UPT Ah
Sef serviciu Directia Audit Public Intern V A
10. Anexe, inregistrari, arhivari
Nr Nr. de | Arhivare Alte
. . . - . . fe —i_ 7 e—1
- Denumirea anexei Elaborator Aproba e Difizare Loc “Perload elemente
a
0 1 3 4 6 | 7 8
1. | Ordinul de serviciu Auditor Sef serviciu
Directia
Audit Public
Intern
2. | Declaratia de Auditor Sef serviciu
independenta Directia
Audit Public ' |
Intern | |
3. | Notificare privind Auditor Sef serviciu i
declansarea  misiunii Directia
de audit intern Audit Public
Intern
4. | Minuta sedintei de Auditor Sef serviciu Il
deschidere Directia
Audit Public |
Intern

16




e

UNIVERSITATEA POLITEHNICA TIMISOARA

PROCEDURA OPERATIONALA PRIVIND EVALUAREA ACTVITATII PRIVIN TEHNOLOGIA

ORGANISMUL EMITENT: DAPI

Cod: UPT-P0-S-0-63

INFORMATIEI Editia 2 - Revizia 0
5. | Constituirea/actualizar Auditor sefserviciu I
ea dosarului Directia
permanent Audit Public
Intern | B
6. | Studiu preliminar Auditor Sef serviciu =
Directia
Audit Public
Intern
7. | Evaluarea riscurilor Auditor Sef serviciu
Directia
Audit Public
Intern
8. | Chestionar de control Auditor Sef serviciu _
intern Directia
Audit Public
Intern )
9. | Evaluarea initiala a Auditor Sef serviciu
controlului intern i Directia
stabilirea obiectivelor Audit Public
de audit Intern -
10. | Programul misiunii de Auditor Sef serviciu
audit publicintern Directia
Audit Public 3
Intern |l
11. | Efectuarea testdrilor si Auditor Sef serviciu
formularea Directia !
constatérilor Audit Public '
Intern -
12. | Analiza problemelor si Auditor Sef serviciu
formularea Directia
recomandarilor Audit Public !
Intern
13. | Analiza si raportarea Auditor Sef serviciu
ireqularitatilor Directia
Audit Public .
Intem | D |
14. | Revizuirea Auditor Sef serviciu
documentelor i Directia
constituirea  dosarului Audit Public
de audit Intern - ]
15. [ Minuta sedintei de Auditor Sef serviciu
inchidere Directia
Audit Public
Intern
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16. | Planul de actiune si Auditor Sef serviciu |
calendarul Directia '
implementarii Audit Public
recomandarilor Intern
17. | Proiectul Raportului de Auditor Sef serviciu
audit publicintern Directia
Audit Public
Intern -
18. | Transmiterea Auditor Sef serviciu .
proiectului Raportului Directia '
de audit publicintern Audit Public
Intern
19. | Minuta sedintei de Auditor Sef serviciu
conciliere Directia
Audit Public
Intern L
20. | Raportul de audit Auditor Sef serviciu
publicintern Directia
Audit Public
Intern :
21. | Difuzarea Raportului Auditor Sef serviciu
de audit publicintern Directia
Audit Public
Intern
22. | Supervizarea Auditor Sef serviciu
Directia ' |
Audit Public i
Intern
23. | Urmarirea Auditor Sef serviciu
recomandarilor Directia
Audit Public
Intern

18
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Anexanr.1

Document A 01

Universitatea POLITEHNICA Timisoara
Directia Audit Public Intern

Nr. din

ORDIN DE SERVICIU

Tn conformitate cu prevederile art. 13, litera ) din Legea 672/2002 privind auditul public intern, republicatd, cu modificarile
ulterioare, a HG r....... din........ s-a aprobat Normele Generale privind exercitarea activitatii de audit publicintern §i a Planului anual

de audit publicintern, in perioada............. se va efectua o misiune de audit publicintern la Universitatea ,Politehnica” din Timigoara
(1R
Perioada supusa auditarii ..........ocooiiiiinnes
Scopul misiunii de audit publicintern este ... —
Obiectivele generale ale misiunii de audit pub|l( mtem sunt
- R ey
bivisansmnonvasi
| OO

Mentiondm ca se va efectua un audit de ...............
Echipa de audit public intern este formatd din urmatorii auditori:

S VT , auditor intern, coordonator echipa de audit intern
Nisisusiisesinsssssasensossssy AUCTLOT iNtEMM.
Supervizor al misiunii de audit publicinterneste .................. ,avand functiade ............ :

Directia Audit Public Intern,
Sef Serviciu
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Anexa nr.2
Document A 02
Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern
DECLARATIE DE INDEPENDENTA
Numele si prenumele:
Misiunea de audit public intern: Data:
DA NU

Incompatibilitati in legdturd cu entitatea auditata

Ati avut relatie oficiald financiara sau personala cu cineva care ar putea sa va limiteze masura in
care puteti sa va interesati, sa descoperiti sau sa constatati slabiciuni de audit de orice fel?

Aveti idei preconcepute fata de persoane, grupuri, organizatii sau obiective care ar putea sa va
influenteze in misiunea de audit?

Ati avut sau aveti functii sau ati fost implicati in ultimii 3 ani intr-un alt mod in activitatea
entitatii ce va fi auditata’

Aveti responsabilitati in derularea programelor si proiectelor finantate integral sau partial de
Uniunea Europeana?

Sunteti sot/sotie, ruda sau afin pana la gradul al patrulea inclusiv cu conducatorul entitatii ce va
fi auditata sau cu membrii organului de conducere colectiva?

Aveti vreo legatura politicd, sociald care ar rezulta dintr-o fostd angajare sau primirea de
redevente de la vreun grup anume?

Atifost implicat in elaborarea §i implementarea sistemelor de control ale entitatii ce urmeaza sa
0 auditati?

Ati aprobat inainte facturi, ordine de plata si alte instrumente de platd pentru entitatea ce
urmeaza sa o auditati?

Ati tinut anterior contabilitatea la entitatea ce urmeaza sa o auditati?

Aveti vreun interes direct sau unul de fond financiar indirect la entitatea ce urmeaza sd o
auditati?

Daca in timpul misiunii de audit apare orice incompatibilitate personala, externa sau
organizationald care ar putea sa va afecteze abilitatea dvs. de a lucra si a face rapoartele de audit
impartiale, notificati seful compartimentului de audit public intern sau conducatorul entitatii
care a dispus misiunea de audit

1. Incompatibilitati personale:
2. Pot fi eliminate incompatibilitatile:
3. Daca da, explicati ce anume:

Auditor,

Seful Directiei Audit Public Intern,
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Anexa nr.3

Document B 01

Universitatea POLITEHNICA Timisoara
Directia Audit Public Intern

N /D@,

NOTIFICARE PRIVIND DECLANSAREA MISIUNII DE AUDIT PUBLIC

INTERN
(tre: Entitatea.....
De la: Seful Directiei Audit Public Intemn
Referitor la misiunea de audit public intern -...........
Stimate(d) domn(d) ......cevuveneneensy
In conformitate cu Planul de audit intern peanul ....... , urmeazd ca in perioada......... sa efectuam o misiune de dudit public
interncutema ............

Scopul misiunii de audit public intern il reprezinta examinarea responsabilitatilor asumate
de catre conducerea entitdtii publice si personalul de executie cu privire la organizarea si realizarea activitatilor si indeplinirea
obligatiilor in mod eficient si eficace.
Obiectivele generale ale misiunii de audit public intern vor fi:

Va vom contacta ulterior pentru a stabili de comun acord sedinta de deschidere in vederea discutarii diverselor aspecte ale
misiunii de audit, cuprinzand:

- prezentarea auditorilor

- programul de interventie la fata locului

- alteaspecte.

Pentru o mai buna intelegere a activitatii dumneavoastra, va rugam sa ne puneti la dispozitie documentatia necesara
privind: planificarea, organizarea si controlul activitatilor manageriale, legile si reglementarile aplicabile, organigrama entitatii,
Regulamentul de
organizare i functionare, fisele posturilor, procedurile operationale de lucru, rapoartele de activitate etc.

Pentru eventualele intrebari privind desfasurarea misiunii, va rugam sa-| contactati pe domnul/doamna ................
auditor intern, la telefon .......... se-mail o.....es,

Cu stima,
Seful Directiei Audit Public Intern

Data:
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Anexa nr.4
Document B 02
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern

MINUTA SEDINTEI DE DESCHIDERE
Domeniul/activitatea auditata:
Denumirea misiunii:
Document redactat de:

Supervizat: Data:

A. Lista participantiilor

Numele Functia Enitatea/structura auditata Semnatura

B. Stenograma sedintei

- prezentarea echipei de auditori care urmeaza sa efectueze misiunea de audit;

- prezentarea specificului activitatii de audit intem, in special a obiectivelor generale ale auditului intern, a semnificatiei auditului
intern;

- prezentarea programului interventiei la fata locului, obiectivele auditabile care se intentioneazd a i realizate, dupa analizele de
risc efectuate. S-a cerut parerea auditatilor, unde s-au facut remarci cd acestea, in general, reprezintd zone de risc;

- stabilirea persoanelor pe care auditorii le pot contacta in vederea colectdrii informatiilor, efectuarii de teste asupra muncii lor si
pentru a lua interviuri. S-au stabilit programul intalnirilor i programul necesar pentru realizarea acestor proceduri;

- stabilirea conditiilor pe care auditatul trebuie sa le asigure in vederea stabilirii misiunii de audit (spatiul de lucru, calculatoare,
posibilitatea de editatare etc);

- convenirea asupra unor aspecte procedurale, respectiv eventualitatea unor gedinte intermediare in cursul auditatului, informarea
sistematicd asupra constatdrilor, data sedintei de inchidere, inclusiv participantii;

- stabilirea modalitatilor de redactare a raportului de audit, cand, cum si cui va fi distribuit. Recomandarile formulate ca urmare a
eventualelor disfubctionalitati constatate vor fi discutate si analizate cu structura auditatd, inclusiv calendarul implementarii
recomandarilor si persoanele responsabile.

Auditori, Auditati,
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Anexa nr.5

Document C01
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern
CHESTIONAR LUARE LA CUNOSTINTA

Domeniu/ activitatea auditata:

Denumire misiune:

Document redactat de:

Supervizat: Data
INTREBARI FORMULATE DA NU OBSREVATII

1. Cunoasterea contextului socio-economic

...................................................................

..................................................................

3. Cunoagterea functionarii entitatii/structurii
auditate

.......................................................................

Auditori interni, Supervizor,
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Document C 02
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern
STUDIU PRELIMINAR
(Lista documentelor colectate)

Anexa nr.6

Scopul studiului preliminar este de a asigura obtinerea de informatii suficiente si adecvate despre domeniul auditabil i va contine

informatii cel putin cu privire la:
a) caracterizarea generald a entitatii/structurii auditate;
b) strategia si politicile in domeniul auditabil;

¢) analiza domeniului auditabil (procese, responsabili, factori de influentd, cadrul normativ si metodologic specific, gestionarea

riscurilor etc.);
d) obiectivele entitatii/structurii auditate;
e) analiza structurii si pregatirii personalului;

f) asiqurarea calitatii si politica de imbunatatire si dezvoltare a activitatilor domeniului auditabil;
g) asiqurarea i disponibilitatea resurselor financiare necesare realizdrii activitatilor auditabile;

h) alte informatii specifice domeniului auditabil;
i) concluzii.
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Document C03.1
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern

Anexanr.7

STABILIREA PUNCTAJULUI TOTAL AL RISCURILOR SI IERARHIZAREA RISCURILOR

Domeniul/activitatea auditata:
Denumire misiune;

Document redactat de:
Supervizat de: Data:
CRITERII DE ANALIZA
NR. OBIECTIVE ACTIVITATI/ RISCURILE A RISCURILOR Punctajul | IERARHIZAREA
CRT. ACTIUNI IDENTIFICATE PROBABILITATE IMPACT Total RISCURILOR
(P) (1) (PT)

Auditori interni,

29

Supervizor,
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Document C 04.01
Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern

CHESTIONAR DE CONTTROL INTERN

Domeniul/activitatea auditata:
Denumire misiune:

Document redactat de:
Supervizat de:

Anexa nr.8

Data:

INTREBARI FORMULATE DA NU

OBSERVATII

Obiectivul 1

................................................................

................................................................

..............................................................

Auditori interni,

26

Supervizat,
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Document C 04.02
Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern

EVALUAREA INITIALA A CONTROLULUI INTERN SI STABILIREA

OBIECTIVELOR DE AUDIT

Anexanr.9

EVALUAREA
NR. ACTIVITATI RISCURILE CONTROALE CONTROALE INTERNE INITIALA A SELECTARE IN
CRT JLALEGIE ACTIUNI IDENTIFICATE S INTERNE EXISTENTE ASTEPTATE CONTROLULUI AUDITARE
: RISCURILOR
INTERN
Concluzii: (se vor mentiona obiectivele, activitatile, actiunile selectate in vederea auditarii)
Auditori interni, Supervizor,

Document A 03

~ Universitatea POLITEHNICA din Timigoara

Directia ‘Audit Public Intern

27




UNIVERSITATEA POLITEHNICA TIMISOARA

INFORMATIEI

ORGANISMUL EMITENT: DAPI

PROCEDURA OPERATIONALA PRIVIND EVALUAREA ACTVITATII PRIVIN TEHNOLOGIA Cod: UPT-P0-S5-0-63

Editia 2 — Revizia 0

Domeniu/activitatea auditata:
Denumire misiune;

PROGRAMUL MISIUNII DE AUDIT PUBLICINTERN

Anexanr. 10

Document redactat de:
Supervizat de: Data:
OBIECTIVE ACTIVITATI/ACTIUNI Tipul testari Durata Auditorii interni Locul
’ (ore) desfasurarii

Misiunea de audit public intern

|. Pregdtirea misiunii de audit intern

1. Intocmirea si aprobarea Ordinului de serviciu

2. Intocmirea si validarea Declaratiilor de
independenta

3. Pregatirea si transmiterea Notificdrii privind
declansarea misiunii de audit intern

4, Deschiderea misiunii de audit intern

5. Constituirea si actualizarea dosarului permanent

6. Prelucrarea si documentarea informatiilor

7. Evaluarea riscurilor

8. Evaluarea controlului intern

9. Elaborarea Programului misiunii de audit public
intern

[l. Interventia la fata locului

2 ‘Obiectiv 1

1. Activitatea .............

1.1. Actiunea .........
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OBIECTIVE ACTIVITATI/ACTIUNI Tipul testari Durata Auditorii interni Loal
(ore) desfasurarii
1.2.Actiunea ............
n. Activitatea ................ooeennn
n.1. Actiunea.................
n.2.Actiunea ............
Obiectivul n 1. Activitatea ............. '

1.1. Actiunea .........

19 {11] - [ ———

.............................

n.l.Actiunea.................

n.2.Actiunea............

Revizuirea documentelor si constituirea dosarelor de
audit intern

Sedinta de inchidere

[1I. Raportarea misiunii de audit public intern

Elaborarea Proiectului raportului de audit public intern

Transmiterea Proiectului raportului de audit public
intern

Reuniuneade conciliere

Elaborarea Raportului de audit intern

29
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OBIECTIVE ACTIVITATI/ACTIUNI Tipul testarii Durata Auditorii interni Lol
(ore) desfasurarii

Difuzarea Raportului de audit intern

IV, Urmérirea recomandarilor

Elaborarea Fisei de urmarire a implementarii
recomandarilor

Auditori interni,

30

Supervizor,




UNIVERSITATEA POLITEHNICA TIMISOARA

PROCEDURA OPERATIONALA PRIVIND EVALUAREA ACTVITATII PRIVIN TEHNOLOGIA
INFORMATIEI

ORGANISMUL EMITENT: DAPI

Cod: UPT-P0-5-0-63
Editia 2 — Revizia 0

Model nr.1 - Test

Document A 04.2

Universitatea POLITEHNICA Timigoara
Directia Audit Public intern

TEST

Domeniul/activitatea auditata:
Denumire misune:

Document redactat de:
Supervizat de:

Anexanr.11

Data:

Obiectivul misiunii intern

Obiectivul testului

Modalitatea de esantionare

Descrierea testului

Constatare

Concluzii

Auditori interni,

31

Supervizor,




UNIVERSITATEA POLITEHNICA TIMISOARA

ORGANISMUL EMITENT: DAPI

PROCEDURA OPERATIONALA PRIVIND EVALUAREA ACTVITATII PRIVIN TEHNOLOGIA
INFORMATIEI

Cod: UPT-PO-S-0-63
Editia 2 — Revizia 0

Model nr.2 — Test

Document A 04.2

Universitatea POLITEHNICA Timisoara
Directia Audit Publicintern

TEST

Domeniul/activitatea auditata:
Denumire misune:

Document redactat de:
Supervizat de:

Data:

Obiectivul misiunii

Obiectivul testului

Modalitatea de esantionare

Descrierea testului

Respectat
Elemente de verificat Da | Nu | Nueste
cazul

Nr.
crt.

Constatare (Ct)/
Comentariu (Co)

Referinte in
Recomandare dosarele de
lucru

1

2

n

| Concluzii

Auditori interni, Supervizor,
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Document A 0.1
Universitatea POLITEHNICA Timigoara
Directia Audit Public intern

CHESTIONAR — LISTA DE VERIFICARE

Domeniul/activitatea auditata:

Denumire misune:
Document redactat de:
Supervizat de: Data:
Nr. Intrebari Da | Nu Observatii
crt.
A Obiectivul de auditnr. ......
1. Activitatea/actiungd «...cvcesivnunsssimsvinss sespmrnmms s sen
o3 Intrebari formulate
n.

Auditori interni,

33

Supervizor,
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Document A 05

Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern

Anexanr.12

FISA DE IDENTIFICARE I ANALIZA A PROBLEMEI

Domeniul/activitatea auditat:

Denumire misiune;
Document redactat de:
Supervizat:

Data:

Problema

Constatarea

(auza

Consecinta

Recomandarea

Intocmit;
Data;

Auditorii interni,

Pentru luare la cunostinta Reprezentantul entitatii/ structurii
auditate

Supervizat:
Data:

Supervizor

Avizat:
Data:

Seful compartimentului de audit
publicintern

Auditori interni,

Supervizor,
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Anexanr.13
Document A 06

Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern

FORMULAR DE CONSTATARE §I RAPORTARE A IREGULARITATILOR

Domeniul/activiatea auditata:

Denumire misiune;

Document redacatat de:

Supervizat: Data:

Constatarea

Actele normative
incdlcate
Consecinta

Recomandari

Anexe

Auditori interni, Supervizor,
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Anexa nr.14
Document C 05

Universitate POLITEHNICA din Timisoara
Directia Audit Public Intern

NOTA CENTRALIZATOARE A DOCUMENTELOR DE LUCRU

Domeniul/activitatea auditata:
Denumire misiune:

Document redactat de:
Supervizat: Data:
R Exista o
Constatarea Documente justificative Da Nu Auditori
Sectiunea ... — Obiectivul de audit
Auditori interni, Supervizor,
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Anexa nr.15
Document B 03

Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern

MINUTA SEDINTEI DE INCHIDERE
Domeniul/activitatea auditata:
Denumire misiune;
Document redactat de:

Supervizat; Data:

A. Lista participantilor

Numele Functia Entitatea/structura auditata Semnatura

B. Concluzii

In cadrul sedintei au fost prezentate obiectivele auditate si constatarile pentru fiecare obiect auditat. De asemenea, au fost
discutate deficientele, au fost analizate cauzele care au contribuit |a realizarea disfunctionalitatilor si au fost comentate recomadarile
care urmeaza a fi implementate pentru eliminarea deficientelor constatate.

Pentru constatdrile/deficentele prezentate nu au fost formulate obiectii, fiind insusite in totalitate.

In final, s-au desemnat persoanele responsabile cu implementarea recomandarilor si datele de realizare ale acestora,
consemnate in capitolul B; Concluzii, precum si in capitolul B al Minutei de conciliere, dupa caz.
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Anexa nr.16
Document D 02
Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern
PLANUL DE ACTIUNE I CALENDARUL DE IMPLEMENTARE A RECOMANDARILOR
. Recomandarea din Raport de audit Calendarul g
Numele Functia . e Semnatura
' | P [ implementarii
Auditori interni, Supervizor,
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Anexa nr.17
Document A 07

Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern

PROIECT DE RAPORT DE AUDIT INTERN

Structura auditata:
Misiunea de audit;

. INTRODUCERE
Echipa de auditare a fost formata din:

Ordinul de efectuare a misiunii de audit: Ordinul de serviciu nr. /. 20
Baza legala a actiunii de auditare:

Reprezentantii legali ai institutiei:
Pentru perioada supusa auditdrii, institutia a fost reprezentata de:
Durata acfiunii de auditare:

Perioada supusa auditarii:
Obiectivele misiunii de audit:

Tipul de auditare: Audit de.........

Tehnici utilizate:
Instrumente de audit:

Instrumente i materiale examinate in cursul misiunii de audit:

Materiale intocmite pe timpul auditarii:

Scurta prezentare a entitatii

Echipa de auditori prin lucrarile specifice deruldrii misiunii de audit a avut ca obiective principale, activitati care se
desfagoara in cadrul , stabilite prin Ordinul de Serviciu nr. [ . 20

II. CONSTATARI SI RECOMANDARI
In baza documentelor predate spre auditare, de catre conducerea unitatii, cat i a verificarilor efectuate de
auditori, au rezultat constatarile inscrise mai jos.

CONSTATARI:

CAUZE:
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RECOMANDARI:
111, CONCLUZII

Echipa de auditori pe baza testarilor si analizelor efectuate, evalueaza managementul economico-financiar din ,
conform grilei:

NR APRECIERE
: OBIECTIVUL DE
CRT. FUNCTIONAL IMBUNATATIT CRITIC

Constatdrile sunt reprezentate au la baza probe de audit obtinute pe baza analizelor i testelor efectuate consemnate in documentele
de lucru intocmite de catre echipa de auditori i insusite de catre factorii de management ai entitatii. Aceste evaluari au la baza
dicutiile care au avut loc cu privire la recomandarile auditorilor in sedinta de inchidere a misiunii, apreciate de catre participantii la
aceasta sedinta, ca fiind realiste si fezabile.

De asemenea, considerdm &, prin implementarea recomandarilor echipei de auditori, se va cunoaste o ameliorare
semnificativa a activitatiilor din

Auditori interni, Entitatea auditata,
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Document B 04
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern

CATRE,

- Inatentia Domnului / Doamnei

Anexanr. 18

Alaturat va transmitem Proiectul raportului de audit spre studiu si analiza pentru a ne
transmite punctul dumneavoastra de vedere cu privire la constatdrile, concluziile si recomandarile propuse de auditori.

Vi solicitim totodatd ca in termen de 15 zile sa ne transmiteti in scris punctul dumneavoastra de vedere si daca este cazul

de a fixa o reuniune de conciliere.

Timigoara

Auditori interni,
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Document B 05

Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern

Anexa nr.19

MINUTA REUNIUNII DE CONCILIERE

Domeniul/activitatea auditata:

Denumire misiune;
Document redactat de:
Supervizat:

A. Lista participantilor

Data:

Numele

Functia

Entitatea/structura auditata Semnatura

B. Concluzii
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Anexanr. 20
Document A 08

Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern

RAPORT DE AUDIT PUBLIC INTERN

Structura auditata:
Misiunea de audit:

. INTRODUCERE
Echipa de auditare a fost formata din:
Ordinul de efectuare a misiunii de audit: Ordinul de serviciunr. /. 20
Baza legala a actiunii de auditare:
Reprezentantii legali ai institutiei:
Pentru perioada supusa auditdrii, institutia a fost reprezentata de:
Durata actiunii de auditare:

Perioada supusa auditarii:

Obiectivele misiunii de audit:
Tipul de auditare: Audit de .............ccoereene

Tehnici utilizate:

Instrumente de audit:
- Documente i materiale examinate in cursul misiunii de audit:

Materiale intocmite pe timpul auditarii:
Scurta prezentare a entitatii

Echipa de auditori prin lucrarile specifice deruldrii misiunii de audit a avut ca obiective principale, activitati care se desfatoara
in cadrul , stabilite prin Ordinul de Serviciu nr. /.20 .

II. CONSTATARI S| RECOMANDARI
In baza documentelor predate spre auditare, de catre conducerea unitatii, cit i a verificarilor efectuate de
auditori, au ca rezultat constatdrile inscrise mai jos.

CONSTATARI:
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CAUZE:
CONSECINTE:
RECOMANDARI:
111, CONCLUZII

Echipa de auditori pe baza testarilor si analizelor efectuate, evalueaza managementul economico-financiar din
, conform grilei:

NR APRECIERE
: OBIECTIVUL DE
CRT. FUNCTIONAL IMBUNATATIT CRITIC

Constatdrile sunt reprezentate au la baza probe de audit obtinute pe baza analizelor i testelor efectuate consemnate in
documentele de lucru intocmite de ctre echipa de auditori §i insugite de catre factorii de management ai entitdtii, Aceste evaludri
au la baza discutiile care au avut loc cu privire la recomandarile auditorilor in sedinta de inchidere a misiunii, apreciate de catre
participantii la aceastd gedintd, ca fiind realiste si fezabile.

De asemenea, considerdm cd, prin implementarea recomandarilor echipei de auditori, se va cunoaste o ameliorare
semnificativa a activitatiilor din

Auditori interni, Entitatea auditata,
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Document B 06
Universitatea POLITEHNICA Timigoara
Directia Audit Public Intern

CATRE,

- In atentia Domnului/Doamnei

Anexanr. 21

Aliturat v3 transmitem Raportul de audit public intemn pentru a pune in aplicare recomandarile stabilite de auditori si
insusite de dvs. prin ,Plaunul de actiune si calendarul implementarii recomandarilor” in scopul imbunatatirii activitatii. Va solicitdm
totodata si ne transmiteti in scris la termenele stabilte prin planul de actiune, modul de implementare al acestor recomandari.

Timigoara

Auditori interni, Supervizat,
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Anexa nr, 22
Document D 01
Universitatea POLITEHNICA din Timigoara
Directia Audit Public Intern
NOTA DE SUPERVIZARE A DOCUMENTELOR
Propunerea sefului
Serviciului Audit Public Revizuirea
Intern, ca urmare a Raspunsul raspunsurilor
Nr. Lucrearea - . s i L
crt revizuirii documentului auditorilor auditorilor de catre
' seful structurii de
audit/supervizor
1 Declaratia de independenta Nu exista - De acord
incompatibilitati
2 Lista centralizatoare a activitatilor in planificare sunt - De acord
auditabile cuprinse toate activitatile
entitatii auditate ce
privesc sediul materiei
3 Programul de audit intern in programul de audit - De acord
apar toate activitatile
propuse spre auditare
4 Programul preliminar al interventiilor la | In programul preliminar - De acord
fata locului al interventiilor la fata
locului apar toate
activitatile propuse spre
testare
Auditori interni, Supervizat,
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Document D 03
Universitatea POLITEHNICA din Timisoara
Directia Audit Public Intern

Anexanr. 23

FISA DE URMARIRE A IMPLEMENTARII RECOMANDARILOR

ENTITATEA PUBLICA

Directia Audit Public Intern

ENTITATEA/STRUCTURA AUDITATA

Misiunea de audit
intern:

Raport de audit intern
Nr_ /

Nr.
(rt.

Recomandarea

Implementat
Partial
Implementat

Neimplementat

Data planificata/
Data implementarii

Auditori interni,
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11. Cuprins
Numérul componentei in cadrul Denumirea componentei in Paqina
procedurii operationale cadrul procedurii operationale g

(operta

1. Lista responsabililor cu elaborarea, verificarea si aprobarea editiei, sau dupa | 1

raz, a reviziei in cadrul editiei procedurii operationale

7, Situatia editiilor si a reviziilor in cadrul editiilor procedurii operationale 1

3. Lista cuprinzand persoanele la care se difuzeaza editia sau, dupa caz, revizig 2
din cadrul editiei procedurii operationale

4. Scopul Procedurii operationale 4

5. Domeniul de aplicare 4

6. Documente de referinta (reglementari) aplicabile activitatii desfasurate )

1 N — . 6
Definiitii, abrevieri si acronime

8. Descrierea Procedurii Operationale 10

9 Responsabilitati in derularea activitatii 15

10. Anexe, inregistrari, arhivari 16

18 Cuprins 48
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