1.0.S.U.D. Universitatea “Politehnica” din Timisoara 2009 /2010

1 §2%

Implementari Fiabile ale Dispozitivelor Criptografice
cu Facilitati de Testare

Teza sustinuta pentru obtinerea titlului de doctor in domeniul de doctorat
Stiinta Calculatoarelor

(sinteza)

Autor: Flavius Opritoiu

Data sustinerii: /6 iulie 2010

Conducator stiintific: Prof. dr. ing. Mircea Viadutiu

Referenti stiintifici: Prof. dr. ing. Mircea Petrescu
Prof. dr. ing. Daniela Popescu
Prof. dr. ing. Liviu Miclea

Rezumat:  Criptografia urmareste asigurarea securitatii datelor in contextul in
care modulele criptografice sunt incluse in tot mai multe sisteme digitale. Pastrarea
integritatii acestor unitati, si a securitatii cheilor in prezenta atacurilor premeditate,
a metodelor criptanalitice precum si a deteriorarii naturale a substratului
semiconductor este o necesitate. Teza de doctorat detaliaza modelele de defecte la
diferite nivele ale descrierii circuitelor. Investigheaza de asemenea gradul de
acoperire al defectelor fizice prin modelul stuck-at. Strategiile conventionale de
testare, atat on-line cat si off-line sunt introduse ca o extensie a necesitatii de
detectie a modelelor de erori prezentate. Algoritmul criptografic asupra caruia este
focalizata aceasta lucrare este Advanced Encryption Standard, pentru care autorul
construieste o arhitectura de mare viteza, exploatand reutiliyarea hardware la
nivelul operatiilor rundelor de criptare si decriptare AES. Aceasta structura este
apoi extinsa prin mecanismele de test propuse de autor, dovedite experimental a fi
eficiente pentru detectia atita a erorilor permanente cat si a celor intermitente.

Principalele contributii revendicate: /. Recenzia exhaustiva a literaturii de specialitate;
2.Prezentarea unei arhitecturi AES de mare viteza, iterativa, exploatand reutilizarea hardware;
3.Proiectarea unei solutii de test on-line, bazata pe predictia prin paritate, destinata protectiei
rundei AES; 4.Construirea unei structuri BIST non-concurente pentru protejarea operatiilor
neliniare ale algoritmului; 5.Dezvoltarea unei solutii de testare a modulului de inversie in
cdmpuri finite bazata pe o proprietate matematica convenabila.
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