
 
 
 
 

 
 

 
 
 
 

 
 

 
 
 
  
  
 
  
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
 

 

 

 

 

 

 

 

                                                              1.Recenzia exhaustivă a literaturii de specialitate; 
2.Prezentarea unei arhitecturi AES de mare viteză, iterativă, exploatând reutilizarea hardware; 
3.Proiectarea unei soluţii de test on-line, bazată pe predicţia prin paritate, destinată protecţiei 
rundei AES; 4.Construirea unei structuri BIST non-concurente pentru protejarea operaţiilor 
neliniare ale algoritmului; 5.Dezvoltarea unei soluţii de testare a modulului de inversie în 
câmpuri finite bazată pe o proprietate matematică convenabilă.  

Principalele contribuţii revendicate:

                      Criptografia urmăreşte asigurarea securităţii datelor în contextul în 
care modulele criptografice sunt incluse în tot mai multe sisteme digitale. Păstrarea 
integrităţii acestor unităţi, şi a securităţii cheilor în prezenţa atacurilor premeditate, 
a metodelor criptanalitice precum şi a deteriorării naturale a substratului 
semiconductor este o necesitate. Teza de doctorat detaliază modelele de defecte la 
diferite nivele ale descrierii circuitelor. Investighează de asemenea gradul de 
acoperire al defectelor fizice prin modelul stuck-at. Strategiile convenţionale de 
testare, atât on-line cât şi off-line sunt introduse că o extensie a necesităţii de 
detectie a modelelor de erori prezentate. Algoritmul criptografic asupra căruia este 
focalizată această lucrare este Advanced Encryption Standard, pentru care autorul 
construieşte o arhitectură de mare viteză, exploatând reutiliyarea hardware la 
nivelul operaţiilor rundelor de criptare si decriptare AES. Această structură este 
apoi extinsă prin mecanismele de test propuse de autor, dovedite experimental a fi 
eficiente pentru detecţia atâta a erorilor permanente cât şi a celor intermitente. 
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