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A. Obiectivele cursului

% Insusirea de citre cursanti a cunostintelor teoretice si aplicative in domeniul securititii embedded si a
sistemelor automotive, cunostinte necesare pentru proiectarea si implementarea solutiilor de securitate in
aceste domenii;

« Pregdtire de specialitate a cursantilor punandu-le la dispozitie cunostinte din domeniul securitatii automotive
si embedded, cu ajutorul carora s poatd determina probleme de securitate existente in sisteme si solutii care
se preteaza pentru solutionarea acestora. Este vizata inclusiv aplicarea tehnicilor criptografice Tn domeniul

embedded si automotive.

B. Subiectele cursului

1. Introducere si context, probleme noi ridicate de securitatea in sisteme embedded, evolutia vehiculelor de la
sisteme mecanice la sisteme electronice si software. (1 ora)

2. Arhitectura interna a vehiculelor, subsisteme si functionalitati asociate in interiorul unui vehicul. Implicatii de
securitate si atacuri recent raportate in literatura de specialitate. (2 ore)

3. Retele si comunicatii de date in-vehicle. CAN (Semnalizare la nivelul fizic. Tipuri de frame-uri si formatul
lor. Arbitrare si sincronizare. Detectia si managementul erorilor), LIN (Modelul de comunicare. Nivelul fizic.
Nivelul fizic si formatul frame-ului.), FlexRay (Comunicare time-triggered vs. event-triggered. Cicluri de
comunicare. Formatul frame-ului.), Securitatea protocoalelor de comunicare utilizate in retele in-vehicle. (4.5
ore)

4. Protocoale de securitate si standarde de securitate pentru retele in-vehicle. Standardul AUTOSAR,
recomandari existente pentru securitatea in-vehicle. (1.5 ore)

5. Securitate in retele de ad-hoc de senzori, familia de protocoale TESLA. (2 ore)

6. Securitatea cheilor wireless si imobilizatoarelor electronice pentru vehicule. Atacuri recent raportate asupra
cheilor RF. (2 ore)

7. Roluri asociate si functionalitati BCM si analiza riscurilor bazata pe atacuri asupra functionalitatilor oferite de
BCM. IC in topologii de retea automotive. Functionalitati IC si platforme embedded utilizate. Analiza de risc a
functionalitatiilor oferite de IC. Intrusion Detection System (IDS) pentru IC. Solutii de securitate propuse,
mecanisme detectie intruziuni si reguli detectie IDS. (2 ore)

8. Securitate wireless. Securitate in retele vehicul-vehicul si vehicul infrastructura (1.5 ore)

9. Securitatea update-urilor software in vehicule. Abordari si trenduri in cercetare: de la semnarea digitala la
distributia software folosind tehnologia Blockchain. (1.5 ore)

10. Probleme de securitate specifice sistemelor embedded: atacuri side-channel (3 ore)




C. Subiectele aplicatiilor (laborator, seminar, proiect)

Laborator:

1. Introducere in proiectarea si simularea de retele in-vehicle folosind CANoe, realizarea unor atacuri de tip
DosS, replay si spoofing in retele in-vehicle. (3 ore)

2. Implementarea si evaluarea performantelor functiilor criptografice folosind o platforma embedded (3 ore)

3. Atacuri side-channel asupra unor implementari embedded ale functiilor criptografice (3 ore)

Proiect:

Realizarea unei aplicatii care sa integreze concepte discutate la curs si laborator intr-o aplicatie practica de
protectia comunicatiilor de date de pe un sistem embedded (sunt vizate magistrale precum CAN sau Ethernet).
Alternativ, elaborarea unui studiu de caz. (12 ore)
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E. Evaluarea
Examen scris + evaluare proiect practic. Nota finald este compusa din media celor doud note obtinute: nota la

examenul scris §i nota obtinuta la evaluarea proiectului.
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