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A. Obiectivele cursului

«» Obiectivul general:
- insusirea de catre cursanti a cunostintelor teoretice si aplicative, Th vederea asiguririi unui Tnalt grad de
securitate la proiectarea, configurarea si administrarea retelelor de calculatoare.
«» Obiective specifice:
- identificarea tipurilor de atacuri informatice si a mecanismelor de protectie pentru prevenirea acestora.
- familiarizarea cu procedurile si utilitarele specifice auditului de securitate.

B. Subiectele cursului

1. Introducere (1 ord).
1.1. Retele de calculatoare: definitie, clasificare, standardizare, modele de referinta, protocoale.
1.2. Notiuni de criptografie: criptarea cu cheie simetrica, criptarea cu cheie asimetrica, functii hash.
2. Securitatea fizicd a retelelor ce utilizeazd medii de transmisie ghidate (1 ora).
3. Securitatea retelelor locale de calculatoare (LAN) (3 ore).
specifice.
3.2. Securitatea echipamentelor active de interconectare in retea.
3.2.1. Atacuri informatice asociate operatiei de invatare a adresei fizice (MAC).
3.2.2. Atacuri informatice ce exploateaza vulnerabilitatile protocoalelor ARP si STP.
3.2.3. Atacuri informatice asupra retelelor locale virtuale (VLAN) si protocoalelor VTP si DTP.
4. Securitatea Tn internet (3 ore).
4.1. Securitatea protocoalelor rutate.
4.2. Securitatea protocoalelor de rutare.
4.3. Securitatea protocoalelor de transport.
4.4. Securitatea protocoalelor de nivel aplicatie.
4.4.1. Securitatea sistemului de posta electronica.
4.4.2. Securitatea sistemului DNS.
4.4.3. Securitatea web.
5. Protocoale si standarde de securitate in retea (3 ore).
5.1. IPsec.
5.2. SSL/TLS.
5.3. SSH.




6. Retele private virtuale (VPN) (2 ore).
7. Sisteme de protectie in retea (4 ore).
7.1. Paravane de protectie clasice.
7.2. Sisteme de detectare a intruziunilor (IDS).
7.3. Sisteme de prevenire a intruziunilor (IPS).
7.4. Paravane de protectie de generatie noud (NGFW).
8. Auditul de securitate al retelei (2 ore).
9. Utilitare SIEM (2 ore).

C. Subiectele aplicatiilor (laborator, proiect)

Laborator:

1. Securitatea retelelor Wi-Fi. Atacuri informatice specifice WEP (2 ore).

2. Securitatea echipamentelor active de interconectare in retea. Solutii de configurare pentru preintdmpinarea
atacurilor (2 ore).

3. Paravane de protectie clasice. Studiu de caz: Netfilter / Iptables (2 ore).

4. Paravane de protectie de generatie noud. Studiu de caz: Snort (2 ore).

5. Retele private virtuale. Studiu de caz: Strongswan (2 ore).

6. Auditul de securitate al retelei. Utilitarul Nessus (2 ore).

7. Utilitare SIEM. Studiu de caz: Splunk ES (2 ore).

Proiect:
Autentificare RADIUS in retele Wi-Fi folosind Microsoft Network Policy Server (7 ore).
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E. Evaluarea

Examen scris
Nota finala este compusa din media celor doud note obtinute: nota la examenul SCris §i nota obtinutd in urma
evaluarii activitatilor practice.

Data: 10.09.2018

Director de program de studii postuniversitare, Titular de disciplina,

Prof. dr. ing. Bogdan GROZA S.I. dr. ing. Octavian Stefan



