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Misiunea programului de studii:

Pregatirea superioara a masteranzilor, prin aprofundarea cadrului teoretic si a aplicatiilor din domeniul securitatii informatiilor si a sistemelor ciberbetice.

Obiectivele programului de studii:

Formarea de specialisti care sa detina cunostintele necesare pentru identificarea/evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si
implementarea de masuri de securitate pentru prevenirea si contracararea acestor atacuri. Programul acopera, prin materiile propuse, elemente specifice pentru securitatea sistemelor mobile,
industriale, bancare, cloud, web si a retelelor de calculatoare. Aplicatiile practice contribuie la cunoasterea uneltelor si metodologiilor specifice, utilizate pentru analiza securitatii sistemelor informatice si
cibernetice. O componenta importanta a programului consta in activitati de cercetare stiintifica Tn domeniul securitatii informatiei si a sistemelor cibernetice.

Compententele programului de studii:
Competente profesionale:

a. dentificarea si evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si implementarea de masuri de securitate pentru prevenirea si
contracararea acestor atacuri (C1).

b. Proiectarea, implementarea si evaluarea de solutii de securitate specifice sistemelor mobile, industriale, cloud si web (C2).

c. Utilizarea de unelte si metodologii specifice securitétii sistemelor informatice si cibernetice (C3).

d. Cercetare stiintifica in domeniul securitatii informatiei si a sistemelor cibernetice (C4).

Competente transversale:

CT1. Aplicarea valorilor si eticii profesiei de cercetator si executarea responsabila a sarcinilor profesionale in conditii de autonomie si luare de decizii bazate pe evaluare si autoevaluare.

CT2. Realizarea activitatilor si exercitarea rolurilor specifice muncii in echipa, pe diferite paliere ierarhice, manifestand spirit de initiativa si antreprenorial si rol de lider bazat pe promovarea dialogului,
cooperarii, atitudinii pozitive, respectului reciproc, diversitatii si multiculturalitatii si imbunatatire continua a propriei activitati.

CT3. Autoevaluarea obiectiva a nevoii de formare profesionala, continua, in scopul insertiei pe piata muncii si al adaptarii la dinamica cerintelor acesteia si pentru dezvoltarea personala si profesionala
si utilizarea eficienta a abilitatilor multilingvistice si a cunostintelor de tehnologia informatiei si a comunicarii.

Finalitati:
Absolventii programului de studii universitare de master vor accesa urmatoarele ocupatii posibile conform Clasificarii Ocupatiilor din Romania ISCO-08:

- Specialist in proceduri si instrumente de securitate a sistemelor informatice - 251402



Universitatea Politehnica Timigoara
Facultatea AUTOMATICA S| CALCULATOARE

Domeniul de licenta:
Programul de studii univ. de master de cercetare:

Forma de invatamant:
Durata studiilor:

Domeniul fundamental (DFI):
Ramura de stiinta (RSI):

Domeniul de studii universitare de master (DSU_M):

Cod DFI | Cod RS D;‘fM cicul | cic2c3| ata2
20 | 60 | 20 M | 025 | 23

INGINERIA SISTEMELOR

Universitatea
Politehnica
Timigoara

SECURITATEA INFORMATIILOR $I A SISTEMLOR CIBERNETICE

IF - Invatamant cu frecventa
2 ani

STIINTE INGINERESTI

INGINERIA SISTEMELOR, CALCULATOARE $I TEHNOLOGIA INFORMATIEI

INGINERIA SISTEMELOR

PLAN DE INVATAMANT
Pentru seria de studenti 2023-2025

ANUL | (2023-2024)

SEMESTRUL 1 SEMESTRUL 2
N Tehnici criptografice moderne Virusologie si vulnerabilitati ale sistemelor informatice
Mo252301vi [ 6 [ E [ 28 [ o | 14 | 14 | [ocav] 94 | mozs2302vi | 5 [ E [ 28] o [ 14 [ 7 ] [ocav] 76
, Securitatea retelelor de calculatoare Securitatea aplicatiilor cloud
mo252301A2 [ 6 [ E [ 28 [ o | 14 | 14 | [ oa ] 94 | mozs23022 [ 5 [ E [ 28] o [ 214 ] 7 ] [ oa | 76
Disciplina optionala independenta 1
Securitatea aplicatiilor mobile Standarde si metodologii pentru evaluarea securitatii / Baze de date avansate
3 /| Sisteme bazate pe cunostinte
Mo252301v3 [ 5 [ E [ 28 [ o | 14| 7 | [ocav] 76 | mozs2302ss-i | 5 [ E [ 28] o | 7 [ 14 ] [ os | 76
Disciplina optionala independenta 2
Securitatea aplicatiilor web Securitatea informatiei in sisteme financiar-bancare // Retele neuronale,
4 sisteme fuzzy si algoritmi genetici
Mo252301v4a [ 6 [ E [ 28] o [ 14 [ 14 [ Jocav] o4 | mozs2302a4i [ 5 [ E [ 28 [ o J o Jaa [ Joafs
5 Practica profesionala 1 Etica si integritate academica
M02523.01v5 [ 7 [ o [ o [ o [ o [ o [a7[ocav] 28 | mozs2s02cs [ 2 [ o Jwu [ 7] o] o TJoc] o2
5 Practica profesionala 2
L r [ [ [ [ 1 mozs2302v6 | 8 [ o | o [ o] o] o |14 focav] ss
7
L r [ [ [ [ 1 L 1 [ [ [ [ [ [
8
L r [ [ [ [ 1 L 1 [ [ [ [ [ [
9
L 1 1t [ [ [ [ 1 L 1 I [ [ [ [ T [
Disciplina facultativa
10
L [ [ [ [ [ 1 mozs2302f104 | | [ [ [ [ J«]
VAi: 217 VPI: 386 (VAi: 217 VPI: 386
';’;am” VA (VAI+VAD): 364 VCA (VA+VPI): 750 (VA (VAi+VAp): 364 VCA (VA+VPI): 750
' credite: 30 evaluari: 4E,1D,0C/|credite: 30 evaluari: 4E,2D,0C|
VAi: 15,5 VPI: 27,6|VAi: 15,5 VPI: 27,6
';’;;'t/ VA (VAI+VAD): 26,0 VCA (VA+VPI): 53,6 VA (VAi+VAp): 26,0 VCA (VA+VPI): 53,6
din care: 8,0 | 0,0 | 4,0 | 35 | 10,5 |(c, s, |, p, VAp)||din care: 9,0 I 0,5 | 2,5 I 3,5 | 10,5 |(c, s, |, p, VAp)

Observatii:




Pentru seria de studenti 2023-2025
ANUL 1l (2024-2025)

SEMESTRUL 3

SEMESTRUL 4

Securitate in sisteme embedded si automotive

Practica pentru elaborarea disertatiei

1
M0252303V1 [ 6 | E [ 28] o [ 14 [ 14 | [ocav] 94 M0252304v1 [ 15 [ o | o | o [ o [ o [ 168 [ocav] 207
) Securitatea sistemelor industriale Elaborarea lucrarii de disertatie
M0252303A2 | 6 | E | 28 | o | 14 | 14 | [ oA oa | mozs2zoave [ 15 [ o [ o [ o [ o [ o [ 19 [ocav] 170
DTSTIPITa oplioTtara maepenaertta S
Tratarea incidentelor de securitate si masuri de preventie // Sisteme haotice // Examen de disertatie
8 Mananementul nraiectelar //Tehnaolnnii Java
M02523.03A3i | 5 | E [ 28] o | 7 | 14| Joa] 7| mosasoass [ 10] E ] ] | | | Jos]
Disciplina optionala independenta 4
4 Comunicatii de date intervehiculare // Modele bioinformatice
mozs2303a4ii | 5 | E [ 28] o o[ an] [oafre L [ [ [ [ [ T [ 17
5 Practica profesionala 3
mo252303vs [ 8 [ o [ o [ o[ o[ o [ s4focav] 4 L [ [ [ [ [ T [ 17
6
[ [ [ [ [ [ [ ] L [ [ [ [ [ T [ 17
7
[ [ [ [ [ [ [ ] L [ [ [ [ [ T [ 17
8
[ [ [ [ [ [ [ ] L [ [ [ [ [ T [ 17
9
L r [ [ [ [ [ [ ] L [ [ [ [ [ T [ 17
Disciplina facultativa
10
[ 1 [ [ [ [ [ 1 mo25.23.0410 | | | [ [ [ ]
VAI: 210 VPI: 386 |[VAi: 0 VPI: 386
ts;am'/ VA (VAI+VAD): 364 \VCA (VA+VPI): 750 |[VA (VAI+VAp): 364 VCA (VA+VPI): 750
’ credite: 30 evaluari: 4E,1D,0C||credite: 30+10* evaluari: 1E,2D,0C|
VAI: 15,0 VPI: 27,6||VAi: 0,0 VPI: 27,6
t;’;:"'t./ VA (VAi+VAD): 26,0 \VCA (VA+VPI): 53,6||VA (VAI+VAD): 26,0 VCA (VA+VPI): 53,6
din care: 80 | 00 | 25 | 45 | 11.0 [(c.s. 1 p. VAp)|ldin care: 00 [ 00 [ 00 ] 00 [ 260 ][(s.Ip VvAp)

* Credite suplimentare alocate Examenului de diseratie

Observatii:

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,
Prof.univ.dr.ing. Marius-George MARCU




DISCIPLINE OPTIONALE
Pentru seria de studenti 2023-2025
ANUL | (2023-2024)

SEMESTRUL 1

SEMESTRUL 2

Disciplina optionala independenta 1

01 Standarde si metodologii pentru evaluarea securitatii
[ I T T ] [ [ 1 mo2523025301 | 5 | E [ o8] o] 7 []1a] [os]re
Disciplina optionala independenta 1
02 Baze de date avansate
[ I T T ] [ [ 1 Mo2523025302 | 5 | e [ o8] o | 7 []1a] Jos]re
Disciplina optionala independenta 1
03 Sisteme bazate pe cunostinte
[ T T T ] | 1 1 02523025303 | 5 | E [ o8] o | 7 [14a] [os]re
Disciplina optionala independenta 2
04 Securitatea informatiei in sisteme financiar-bancare
[ T T T ] | 1 1 Mo2523025304 | 5 | E o8] o[ o[z ] [oa]ce
Disciplina optionala independenta 2
05 Retele neuronale, sisteme fuzzy si algoritmi genetici
[ T T T ] | 1 1 Mo2523025305 | 5 | E o8] o[ o[z ] [oa]ce
06
[ T T T ] | 1 1 L 1 I [ T [ T [ 1
07
[ T T T ] | 1 1 L 1 I [ T [ T [ 1
08
[ T T T ] | 1 1 L 1 I [ T [ T [ 1
09
[ T T T ] | 1 1 L 1 I [ T [ T [ 1
10

|

Observatii: (*) - discipline optionale activate




DISCIPLINE OPTIONALE
Pentru seria de studenti 2023-2025
ANUL 1l (2024-2025)

SEMESTRUL 3

SEMESTRUL 4

Disciplina optionala independenta 3

01 Tratarea incidentelor de securitate si masuri de preventie
w200l | 5 [ e m] o] 7 [u] Joa]w [T T T 1 T 1
Disciplina optionala independenta 3
02 Sisteme haotice
woszs0m02 | 5 [ ] m] o] 7 [u] Joa]w [T T T 1 T 1
Disciplina optionala independenta 3
03 Managementul proiectelor
wozs2032505 | 5 [ ] ] o] 7 [u] Joa]w T T T 1 T 1
Disciplina optionala independenta 3
04 Tehnologii Java
wozsz0m0i | 5 [ ] m] o] 7 [u] Joalwm T T T 1 T 1
Disciplina optionala independenta 4
05 Comunicatii de date intervehiculare
woz205m05 | 5 [ e m] o] o [a] Joa]w T T T 1 T 1
Disciplina optionala independenta 4
06 Modele bioinformatice
Mo252303A3.06 [ 5 [ E [ 28 [ o [ o Jan | Joae [ [ [ [ | [ [ 1
07
[ [ [ [ [ [ [ ] [ [ [ [ | [ [ 1
08
[ [ [ [ [ [ [ ] [ [ [ [ | [ [ 1
09
[ [ [ [ [ [ [ ] [ [ [ [ | [ [ 1
10

L 1T T 1 1

Observatii: (*) - discipline optionale activate

Legenda
Exemplu
Nume disciplina
Tehnologii avansate de masurare
Cod ” nc I FE | c I S | | | p |VAp| CF | VPI M170.17.01.V1 " 8 | E " 28 | 0 | 28 | 0 " 49 |DCAV| 50

Cod = cod disciplina
nc = nr.credite transferabile
FE = forma de evaluare
FE € {E, D, C}
E=examen
D=evaluare distribuita
C=colocviu
c=nr.ore curs/semestru
s=nr.ore seminar
I=nr.ore laborator
p=nr.ore proiect

VAp- volum de ore necesar activitatilor partial asistate

CF=categorie formativa careia ii apartine disciplina
CF={DA, DCAV, DS, DC}

DA - disciplina de aprofundare

DCAV - disciplina de cunoastere avansata

DS- disciplina de sinteza

DC - disciplina complementara

VPI = volum de ore necesar pregatirii individuale pentru un semestru de 14 sapt. plus 4

sapt. de sesiune

VAi- volum de ore necesar activitatilor integral asistate=c+s+l+p

VA - volum de ore necesar activitatilor integral asistate si al celor asistate partial

=VAi+Vap

VCA - volum de ore cumulat al tuturor activitatilor = VA+VPI

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,

Prof.univ.dr.ing. Marius-George MARCU




DISCIPLINE FACULTATIVE

Pentru seria de studenti 2023-2025
ANUL | (2023-2024)

SEMESTRUL 1 SEMESTRUL 2
o1 Voluntariat

I [ I [ [ [ [ I mM02523.0271001 | 2 T ¢ [ o [ o [ 28 [ 0 ]| [ [ 22
02

I [ I [ [ [ [ I I I I [ [ [ [ [ [
03

I [ I [ [ [ [ I I I I [ [ [ [ [ [
04

| [ I [ [ [ [ I [ I [ [ [ [ [ [ [
Observatii:

DISCIPLINE FACULTATIVE
Pentru seria de studenti 2023-2025
ANUL Il (2024-2025)
SEMESTRUL 3 SEMESTRUL 4

o1 Voluntariat

| [ [ [ [ [ [ I M02523.0471001 | 2 T ¢ T o [ o [ 28 [ 0 ] [ [ 22
02

| [ [ [ [ [ [ I [ I [ [ [ [ [ [ [
03

| [ [ [ [ [ [ I [ I [ [ [ [ [ [ [
04

| [ I [ [ [ [ I [ I [ [ [ [ [ [ [
Observatii:
RECTOR, DECAN,

Conf.univ.dr.ing. Florin DRAGAN

Prof.univ.dr.ing. Marius-George MARCU




