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Misiunea programului de studii:

Pregatirea superioara a masteranzilor, prin aprofundarea cadrului teoretic si a aplicatiilor din domeniul securitatii informatiilor si a sistemelor ciberbetice.

Obiectivele programului de studii:

Formarea de specialisti care sa detina cunostintele necesare pentru identificarea/evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si
implementarea de masuri de securitate pentru prevenirea si contracararea acestor atacuri. Programul acopera, prin materiile propuse, elemente specifice pentru securitatea sistemelor mobile, industriale,
bancare, cloud, web si a retelelor de calculatoare. Aplicatiile practice contribuie la cunoasterea uneltelor si metodologiilor specifice, utilizate pentru analiza securitatii sistemelor informatice si cibernetice.
O componenta importanta a programului consta n activitati de cercetare stiintifica ih domeniul securitatii informatiei si a sistemelor cibernetice.

Compententele programului de studii:
Competente profesionale:

a. |dentificarea si evaluarea vulnerabilitatilor si a metodelor de atac in sisteme informatice si cibernetice precum si proiectarea si implementarea de masuri de securitate pentru prevenirea si contracararea
acestor atacuri (C1).

b. Proiectarea, implementarea si evaluarea de solutii de securitate specifice sistemelor mobile, industriale, cloud si web (C2).

c. Utilizarea de unelte si metodologii specifice securitatii sistemelor informatice si cibernetice (C3).

d. Cercetare stiintifica in domeniul securitatii informatiei si a sistemelor cibernetice (C4).

Competente transversale:

CTA1. Aplicarea valorilor si eticii profesiei de cercetator si executarea responsabila a sarcinilor profesionale in conditii de autonomie si luare de decizii bazate pe evaluare si autoevaluare.

CT2. Realizarea activitatilor si exercitarea rolurilor specifice muncii in echipa, pe diferite paliere ierarhice, manifestand spirit de initiativa si antreprenorial si rol de lider bazat pe promovarea dialogului,
cooperarii, atitudinii pozitive, respectului reciproc, diversitatii si multiculturalitatii si imbunatatire continua a propriei activitatj.

CT3. Autoevaluarea obiectiva a nevoii de formare profesionald, continua, in scopul insertiei pe piata muncii si al adaptarii la dinamica cerintelor acesteia si pentru dezvoltarea personala si profesionala si
utilizarea eficienta a abilitatilor multilingvistice si a cunostintelor de tehnologia informatiei si a comunicarii.

Finalitati:
Absolventii programului de studii universitare de master vor accesa urmatoarele ocupatii posibile conform Clasificarii Ocupatiilor din Romania ISCO-08:

- Specialist in proceduri si instrumente de securitate a sistemelor informatice - 251402
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Cod DFI | Cod RSI DSU M ciclul | clc2c3 | ala2
20 60 20 M | 025 [ 24
PLAN DE INVATAMANT
Pentru seria de studenti 2024-2026
ANUL | (2024-2025)
SEMESTRUL 1 SEMESTRUL 2
; Tehnici criptografice moderne Virusologie si vulnerabilitati ale sistemelor informatice
M0252401v1 [ 6 | E [ 28 [ o [ 14 [ 14 ] [ocav] 94 | mozs2402vi [ 5 [ E [ 28] o [ 14 ] 7 | [ocav] 7e
) Securitatea retelelor de calculatoare Securitatea aplicatiilor cloud
Mo25.2401A2 [ 6 [ E [ 28 [ o [ 14 [ 14 | [ oA o4 | mozs240242 [ 5 [ E [ 28] o [ 14 ] 7 ]| [ oa] 7e
Disciplina optionala independenta 1
3 Securitatea aplicatiilor mobile Standarde si metodologii pentru evaluarea securitétii / Baze de date
avansate // Sisteme bazate pe cunostinte
M0252401v3 [ 5 | E [ 28 ] o [ 14 ] 7 ] [ocav] 76 | Mo2524.0253-i | 5 | E [ 28 [ o [ 7 [ 14 ] | os | 7
Disciplina optionala independenta 2
4 Securitatea aplicatiilor web Securitatea informatiei n sisteme financiar-bancare // Retele neuronale,
sisteme fuzzy si algoritmi genetici
Mo25.2401v4 [ 6 [ E [ 28 [ o [ 14 [ 14 | [ocav] o4 | mo2s524024f [ 5 [ E [ 28 ] o [ o [ 21 ] [ oa] 7e
5 Practica profesionala 1 Etica si integritate academica
M02524.01.v5 | 7 | o | o [ o | o | o [ 147 [ocav] 28 | Mo2s2402c5 [ 2 [ D [ 14| 7 | o | o | | oc | 29
6 Practica profesionala 2
L 1 [ 1 T T 1 1 mozs2402ve | 8 | o | o | o | o [ o [ 147 ]ocav] s3
7
L 1 [ 1 T T 1 1 L 1 [ 1 T T 1 1
8
L 1 [ 1 T T 1 1 L 1 [ 1 T T 1 1
9
L [ 1 1 T 1 | L [ 1 1 T 1 |
Disciplina facultativa
10
L I I I mozs24.02f104 | | I N
VAi: 217 VPI: 386 |VAi: 217 VPI: 386
t:::’ VA (VAi+VAp): 364 VCA (VA+VPI): 750 |VA (VAi+VAp): 364 VCA (VA+VPI): 750
’ credite: 30 evaluari: 4E,1D,0C||credite: 30 evaluari: 4E,2D,0C
VAi: 15.5 VPI: 27.6/|VAi: 15.5 VPI: 27.6)
t:;:"t’ VA (VAi+VAp): 26.0 VCA (VA+VPI): 53.6[VA (VAi+VAp): 26.0 VCA (VA+VPI): 53.6
" |ldin care: 80 | 00 | 40 | 35 | 105 [(c.s. 1 p, VAp)[din care: 90 | 05 [ 25 | 35 [ 105 [(c.s.1.p. VAD)

Observatii:




Pentru seria de studenti 2024-2026
ANUL Il (2025-2026)

SEMESTRUL 3

SEMESTRUL 4

Securitate in sisteme embedded si automotive

Practica pentru elaborarea disertatiei

M0252403V1 [ 6 | E [ 28 [ o [ 14 [ 14 ] [ocav] 94 | mo252404v1 [ 15 [ o [ o [ o [ o | o [ 168 Jocav] 207
) Securitatea sistemelor industriale Elaborarea lucrarii de disertatie
M0252403A2 | 6 | E [ 28 [ o [ 14 [ 14 | [ oA ] 94 | mo2s2404v2 | 15 [ o [ o [ o [ o | o [ 196 [ocav] 179
=) L IMUTPTTIUTTIA O
Tratarea incidentelor de securitate si masuri de preventie // Sisteme haotice // Examen de disertatie
8 Mananementiil nraiectalar [[Tehnalpanii lava
M02524.03A3 | 5 | E [ 28] o | 7 | 14 ] [ oA ] 76 | Mo25240453 [ 10 | E | | | | | | os |
Disciplina optionala independenta 4
4 Comunicatii de date intervehiculare // Modele bioinformatice
mozs2403a4ii | 5 | E [ 28| o [ o [21] Joafve L 1 [ 1 T T 1 1
5 Practica profesionala 3
mozs2403vs | 8 | o | o | o | o [ o [ 154 [ocav] 46 L 1 [ 1 T T 1 1
6
L 1 [ 1 T T 1 1 L 1 [ 1 T T 1 1
7
L 1 [ 1 T T 1 1 L 1 [ 1 T T 1 1
8
L 1 [ 1 T T 1 1 L 1 [ 1 T T 1 1
9
L [ 1 1 T 1 | L [ 1 1 T 1 |
Disciplina facultativa
10
L I I I mozs240afiod | | I N
VAi: 210 VPI: 386 |VAi: 0 VPI: 386
t::‘:’ VA (VAi+VAp): 364 VCA (VA+VPI): 750 |VA (VAi+VAp): 364 VCA (VA+VPI): 750
' credite: 30 evaluari: 4E,1D,0C||credite: 30+10* evaluari: 1E,2D,0C
VAi: 15.0 VPI: 27.6/|VAi: 0.0 VPI: 27.6)
t:;:"t’ VA (VAi+VAp): 26.0 VCA (VA+VPI): 53.6|\VA (VAi+VAp): 26.0 VCA (VA+VPI): 53.6
" lain care: 80 | 00 | 25 [ 45 | 11.0 [(c.s, 1 p, VAp)|din care: 00 [ 00 | 00 [ 00 [ 260 [(c.s.1.p, VAp)

* Credite suplimentare alocate Examenului de diseratie

Observatii:

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,

Prof.univ.dr.ing. Marius-George MARCU




DISCIPLINE OPTIONALE
Pentru seria de studenti 2024-2026
ANUL I (2024-2025)

SEMESTRUL 1 SEMESTRUL 2
Disciplina optionala independenta 1
01 Standarde si metodologii pentru evaluarea securitatii
T T T ] [ T T | wossoaoessor | 5 | e J26] o] 7 ][] Jos]e
Disciplina optionala independenta 1
02 Baze de date avansate
L I [ [ | [ [ 1 M02524028302 | 5 | E [ 28 [ o [ 7 | 1a] [os|ve
Disciplina optionala independenta 1
03 Sisteme bazate pe cunostinte
T T T ] [ T T | wozsoaoess0s | 5 | e J 28] o [ 7 [ w] Jos]e
Disciplina optionala independenta 2
04 Securitatea informatiei in sisteme financiar-bancare
T T T ] [ T T | wossoaoess0s | 5 | € J 28] o] 0o ]2i] Joa]e
Disciplina optionala independenta 2
05 Retele neuronale, sisteme fuzzy si algoritmi genetici
L I [ [ | [ [ 1 M025240253:05 | 5 | E [ 28 [ o [ o |20 [oafvs
06
L I [ [ | [ [ 1 L r fr [ [ [ 1 [ 1
07
L I [ [ | [ [ 1 L r fr [ [ [ 1 [ 1
08
L I [ [ | [ [ 1 L r fr [ [ [ 1 [ 1
09
L I [ [ | [ [ 1 L r fr [ [ [ 1 [ 1
10
L [ [ | [ [ 1 L r fr [ [ [ 1 [ 1]

Observatii: (*) - discipline optionale activate




DISCIPLINE OPTIONALE
Pentru seria de studenti 2024-2026
ANUL Il (2025-2026)

SEMESTRUL 3 SEMESTRUL 4
Disciplina optionala independenta 3
01 Tratarea incidentelor de securitate si masuri de preventie
M0252405A501 | 5 ] € J 26 [ 0 ] 7 [ 2] JoA] 1 T T T T T T T 1
Disciplina optionala independenta 3
02 Sisteme haotice
Mo252403A302 | 5 [ E [ 28] o [ 7 [14[ Joafve L r r [ [ [ 1 [ 1
Disciplina optionala independenta 3
03 Managementul proiectelor
M0252405A505 | 5 ] E | 26 [ 0 | 7 [ 2] JoA] 1 T T T T T T T 1
Disciplina optionala independenta 3
04 Tehnologii Java
Mo252403A304 | 5 [ E [ 28] o [ 7 [14[ Joafve L r r [ [ [ 1 [ 1
Disciplina optionala independenta 4
05 Comunicatii de date intervehiculare
M0252405A505 | 5 ] € | 26 | 0 [ o [ 21 | JoA] 1 T T T T T T T 1
Disciplina optionala independenta 4
06 Modele bioinformatice
Mo252403A306 | 5 [ E [ 28 | o [ o [21 [ Joafve L r r [ [ [ 1 [ 1
07
L r r [ [ [ 1 [ 1 L r r [ [ [ 1 [ 1
08
L r r [ [ [ 1 [ 1 L r r [ [ [ 1 [ 1
09
L r r [ [ [ 1 [ 1 L r r [ [ [ 1 [ 1
10
L r [ [ [ 1 [ 1 L r [ [ [ 1 [ 1
Observatii: (*) - discipline optionale activate
Legenda
o Exemplu
Nume disciplina Tehnologii avansate de masurare
Cod I ne T reE] o1 s T 1 ] o [vap] ce [ e mi7o17.01vi | 8 | E || 28 | o | 28 | o | 49 [pcav] so

Cod = cod disciplina

nc = nr.credite transferabile

FE = forma de evaluare
FE € {E, D, C}

E=examen

D=evaluare distribuita

C=colocviu

c=nr.ore curs/semestru
s=nr.ore seminar
I=nr.ore laborator

p=nr.ore proiect

VAp- volum de ore necesar activitatilor partial asistate

CF=categorie formativa careia ii apartine disciplina
CF={DA, DCAV, DS, DC}
DA - disciplina de aprofundare
DCAV - disciplina de cunoastere avansata
DS- disciplina de sinteza
DC - disciplina complementara

VPI = volum de ore necesar pregatirii individuale pentru un semestru de 14 sapt. plus 4
sapt. de sesiune

VAi- volum de ore necesar activitatilor integral asistate=c+s+l+p

VA - volum de ore necesar activitatilor integral asistate si al celor asistate partial
=VAi+Vap

VCA - volum de ore cumulat al tuturor activitatilor = VA+VPI

RECTOR,
Conf.univ.dr.ing. Florin DRAGAN

DECAN,
Prof.univ.dr.ing. Marius-George MARCU




DISCIPLINE FACULTATIVE

Pentru seria de studenti 2024-2026
ANUL | (2024-2025)

SEMESTRUL 1 SEMESTRUL 2

o1 Voluntariat

[ [ [ | | | [ [ M02524.02710-01 [ 2 [ ¢ [ o [ o [ 28 [ 0 | [ ¢ T 22
02

[ [ [ | | | [ [ [ [ [ | | | | [ [
03

[ [ [ | | | [ [ [ [ [ | | | | [ [
04

[ [ [ [ | [ [ [ [ [ [ [ | [ [ [ [
Observatii:

DISCIPLINE FACULTATIVE
Pentru seria de studenti 2024-2026
ANUL Il (2025-2026)
SEMESTRUL 3 SEMESTRUL 4

o1 Voluntariat

[ [ [ | | | [ [ M02524.047001 [ 2 [ ¢ [ o [ o [ 28 [ 0 | [ ¢ [ 22
02

[ [ [ | | | [ [ [ [ [ | | | | [ [
03

[ [ [ | | | [ [ [ [ [ | | | | [ [
04

[ [ [ | | | [ [ [ [ [ | | | | [ [
Observatii:
RECTOR, DECAN,

Conf.univ.dr.ing. Florin DRAGAN

Prof.univ.dr.ing. Marius-George MARCU
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[I. Credite

Numarul de credite alocate conform legislatiei 130 din 120

Credite pentru promovarea disertatiei: 10

Numarul minim de credite alocat unei discipline 2 2

Numarul maxim de credite alocat unei discipline 15 10

Distributia numarului de credite pe semestre:

Anul sem. | sem. |l |Total
Anul | 30 30 60
Anul Il 30 40 70

|II. Structura Anului Universitar (in nr. saptamani)

Activitati didactice Sesiuni
Anul |sem.| [sem.ll [larna |Restante |Vara Restantd |Restantd |Practica®
iarna vara Toamna
Anul | 14 14 3 2 3 2 2 2
Anul Il 14 14 3 2 3 2 2 2

* Practica se elaboreaza pe baza unor programe elaborate n departamente si aprobate de Consiliul Facultatii. Practica se desfasoara in cadrul facultatii sau in unitati economice de
profil, pe baza unor conventii de practica. Practica de cercetare se poate efectua si n laboratoarele si/sau centrele de cercetare ale facultatii/universitatii. Practica se poate realiza
cumulat la sfarsitul semestrelor, sau distribuita pe parcursul acestora. Pentru fiecare stagiu de practica se intocmeste fisa de disciplina

[ Examinare

procent:
Nr. total discipline obligatorii: 19 100%
Nr. discipline finalizate cu Examen: 13 68.42% min 50%
Nr. discipline finalizate cu Evaluare Distribuita: 6 31.58%
Nr. discipline finalizate cu Colocviu: 0 0.00%
Numarul de discipline de predare dintr-un semestru: sem | sem Il sem lll

4 5 4 min. 4 - max. 6/sem

[IV. Volumul activitatilor

Tip Ore/saptamana Total
activitate |Sem.| Sem.ll  [Sem.lll|Sem.IV |ore/ciclu
VAI 15.50 15.50] 15.00 0.00 min. 14 ore/sapt. in semestrele 1-3




VA=Vai+Vap 26.00 26.00f 26.00 26.00 1456|784 ore pentru intregul ciclu de studii

VA+VPI 53.57 53.57| 53.57 53.57 max. 40 ore/sapt.
Durata practicii (profesionala sau de cercetare functie de tipul de masterat)
448 ore min. 90 ore
Durata practicii pentru elaborarea lucrarii de disertatie
0 ore min. 60 ore
Raport ore curs / ore aplicatii pentru disciplinele integral asistate 1.190 (0.8 - 1.2)

|VI. Examenul de finalizare a studiilor

1. Comunicarea temei lucrarii de disertatie - semestrul lll (repartizarea se va face cel mai tarziu in sapt.a 10)
2. Elaborarea lucrarii de disertatie - semestrul IV

3. Sustinerea lucrarii de disertatie: sesiuni iunie, septembrie, februarie
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