Rezumat

Aceasta tezd reprezintd o sintezd a cercetarilor noastre relevante, desfasurate incepand
cu anul 2006 la Universitatea Politehnica Timisoara. Esentiald pentru orice cale de cerc-
etare, drumul sdu definitoriu nu poate fi asimilat unei linii drepte, experimentand influente
si incursiuni legate de o serie de domenii aparent disjuncte. Pornind de la domeniul cal-
culului bioinspirat, aceastd tezd reuneste rezultatele cercetdrilor din lumea dominatad de
incertitudine a proceselor stocastice, cruciale pentru intelegerea si controlarea fiabilitatii
proceselor si sistemelor de calcul, cu cele provenite din valorificarea potentialului dat de
plasticitatea informatiei. Contributiile noastre se referd la probleme provocatoare de opti-
mizare multi-obiectiv, cum ar fi cea a traficului urban, si la aplicatii ale invatdrii automate
(machine learning), oferind o mai buna intelegere a complexititii gesturilor umane pentru
detectarea violentei sau monitorizarea respectdrii aderentei la tratamente medicale.

Inceputul tezei contine rezultatele cercetirilor postdoctorale privind calculul fiabil,
concentrandu-se pe caracteristicile sistemelor asa-zis dependabile, descrise prin calitéti
precum fiabilitatea, disponibilitatea si performabilitatea sau prin strategii de tolerantd
la erori implementate prin mecanisme de autotestare si autoreparare. Cercetarea noas-
trd este motivatd de nevoia de operatiuni critice fiabile, de la procese medicale la pro-
cese bancare si industriale, si de sisteme necesare pentru operarea indelungatd Tn medii
greu accesibile, izolate, cum ar fi zonele marine, nucleare sau activititi de explorare a
spatiului extraterestru. Efectudnd o schimbare de scard de la macro cdtre micro, fia-
bilitatea rdmane relevantd in domeniul nanoelectronicii, unde agresivitatea mediului si
absenta posibilititii interventiei umane la o astfel de scard necesitd fiabilitate proiec-
tatd intentionat fatd de fiabilitatea obtinutd ca o forma de proprietate naturald. Profund
conectate la complexitatea fiabilititii, calculul bioinspirat si calculul cuantic reprezintd
doi vectori tehnologici emergenti, considerati cruciali pentru viitorul calculatoarelor si
proceselor computationale.

Explorand limitele ingineriei proceselor ontogenetice in electroncia digitald, proiectul
Embryonics propune o rafinare a organizarii ierarhice a sistemelor de calcul bio-inspirate,
reprezentand o retea de entitati paralele (populatia), formata dintr-o multitudine de organ-
isme multicelulare, fiecare constidnd dintr-un numar finit de celule (nivelul celular), care
la randul lor sunt formate dintr-un numar finit de molecule electronice (nivelul molecu-
lar). Prin urmare, in Embryonics, un organism biologic este echivalent cu un sistem de

calcul paralel, o celula biologica cu un procesor, 1n timp ce molecula in biologie poate fi
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echivalatd cu elementul atomic programabil din electronica digitala.

Daca natura foloseste legaturi chimice complexe pentru a asambla molecule si a con-
strui apoi Tn mod ierarhic, lumea electronicii digitale este constransa de resursele existente
(hardware) care trebuie gestionate prin intermediul informatiei (a datelor si programelor
software). Fizica calculului cuantic solicitd in mod particular atentie, deoarece stdrile
cuantice microscopice sunt predispuse la erori frecvente, care pot altera consistenta pro-
ceselor de calcul cuantic. Ingineria si evaluarea fiabilititii unor astfel de structuri ino-
vatoare este cruciald pentru proiectarea sinergica hardware-software implicatd si pentru

continuarea avansului acestor domenii.

Domeniul calculului fiabil se extinde dincolo de evenimentele aleatorii determinate
de fizica sau mediul Tnconjurdtor, prezenta actorilor rau-intentionati fiind o preocupare
modernd care justificd criptografia si steganografia. Algoritmii criptografici trebuie si
reziste unei game largi de criptanalize, in timp ce tehnicile steganografice trebuie sd evite
detectarea prin atacuri de steganalizd. Prin urmare, o proximd parte a tezei este dedi-
catd rezultatelor privind implementarea unor modele de criptare de mare viteza 1n cadrul
standardului AES, precum si redistribuirea inteligentd a informatiei prin intermediul unor

algoritmi steganografici de mare capacitate.

Viata reald prezintd o diversitate consistentd de domenii care necesitd optimizare
multi-obiectiv si care ar putea beneficia in mod semnificativ de algoritmi, metode si in-
strumente specifice informaticii si ingineriei calculatoarelor. Astfel de situatii implicd o
varietate de obiective conflictuale, in care dependentele reciproce duc la variatii neliniare
ori de cate ori se incearcd maximizarea vreunuia dintre ele. Ultima parte a acestei teze
este dedicata prezentarii cercetdrilor noastre privind aplicatii ale algoritmilor genetici si a
retelelor complexe asupra problemei dificile a obtinerii de fluxuri optime 1n traficul urban.
Raménem in domeniul calculului bioinspirat prin abordarea unor subiecte referitoare la
utilizarea invatarii automate, cu scopul de a oferi o mai buna intelegere a dinamicii trafi-

cului urban, 1n special a conditiilor care duc la aparitia congestiei.

Intelegerea actiunilor umane intr-un mediu cu resurse computationale limitate a fost,
de asemenea, exploratd pentru detectarea violentei in fluxuri video, vizand aplicatii pentru
procesarea fluxurilor video live de la camerele publice de supraveghere. O dorintd con-
tinud a echipei noastre, proiectarea si implementarea unor dispozitive reale, practice, s-a
concretizat dintr-o perspectiva a unei aplicatii medicale, aceea de a oferi monitorizarea

continud a aderentei la tratament prin recunoasterea in timp real a gesturilor mainilor.

v



Un astfel de efort are calitatea de a expune o multitudine de provocari ingineresti atunci
cand se experimenteaza cu gesturile mainilor, pentru a oferi rezultate fiabile provenind
de la un dispozitiv ce produce informatii care, desi dense in valori, sunt restranse ca si
arie de acoperire. Asigurarea nivelului de calitate si a atentiei la detalii care ar garanta
functionarea precisd a unui dispozitiv medical de monitorizare rdimane o provocare care

meritd investigatd si in viitor.
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